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Abstract. During the development of communication networks, experimentation
and data analysis assists researchers and decision-makers in defining the most
appropriate transmission, reception, and routing strategies. One of the methods
used to reproduce the reality of communication networks is the network emula-
tion, providing inputs for reaction and performance analysis of the system under
test. However, some gaps were identified while emulating a network process.
This article presents the MiniManager, an application based on Mininet-WiFi
that facilitates the management and the configuration of experiments through
an intuitive interface and a system capable of capturing the origin of the data
resulting from the emulations.

Resumo. Durante o desenvolvimento de redes de comunicacdo, a
experimentacdo e a andlise de dados auxiliam os pesquisadores e os to-
madores de decisdo na definicdo das melhores estratégias de transmissdo,
recepg¢do e roteamento. Um dos métodos utilizados para reproduzir a realidade
das redes de comunicacdo é a emulacdo, provendo insumos para avaliar a
reacdo e o desempenho do sistema sob teste. Diante de algumas lacunas
identificadas no processo de emulacdo de redes, este artigo apresenta o
MiniManager, uma aplicacdo baseada no Mininet-WiFi que facilita a gestdo
e a configuragdo de experimentos, por meio de uma interface intuitiva e um
sistema capaz de capturar a proveniéncia dos dados resultantes das emulagoes.

1. Introducao

Para enfrentar os desafios encontrados na constru¢do de redes de comunicacdo em
cendrios heterogéneos, € necessdrio entender os conceitos e paradigmas adentrados nesse
dominio de aplicagdo. As redes heterogéneas t€m como principal desafio a busca por
interoperabilidade, dada a diversidade de sistemas, equipamentos, tecnologias e partici-
pantes envolvidos no processo de comunicagdo. A evolugdo das redes de comunicacao
moveis nas ultimas quatro décadas revolucionou a forma como a humanidade interage.
Como resultado, o projeto e a operagao de tais redes tornou-se dependente de solucdes
mais complexas baseadas na flexibilidade e na capacidade cognitiva de seus nds. Propos-
tas tecnoldgicas como as Redes Definidas por Software (SDN) [Kreutz et al. 2015] e os
Rédios Definidos por Software (RDS) sdo parte deste esfor¢o para enfrentar tal comple-
xidade [Kreutz et al. 2015].



O RDS também ganha relevancia no contexto das redes de comunicacdes moveis
militares ou redes taticas, no sentido de que ndo se faz uso de um ponto central de inte-
roperabilidade e, portanto, prové solu¢des mais seguras em operacdes de combate. Em
2012, o Ministério da Defesa criou o programa RDS-Defesa [Prado Filho et al. 2017]
para fomentar o desenvolvimento de solucdes de RDS. Além do desenvolvimento do
dispositivo, também sdo necessdrios experimentos para avaliar o comportamento em
situacdes onde as For¢as Armadas podem operar.

A experimentacdo de redes de comunicagdo moével é um assunto recorrente no
ambiente académico. Existem alternativas de experimentacao que vao dos testes em am-
bientes de ensaio, passando por emuladores e simuladores. Por exemplo, as Redes Defi-
nidas por Software (SDN), que t€m como principal caracteristica a separag¢do do plano de
controle do plano de dados, t€m sido cada vez mais utilizadas no enfrentamento de proble-
mas voltados para redes taticas. O cendrio de experimentacdo de redes de comunicacdes
moveis em ambientes militares também é explorado por diversos pesquisadores, usando
plataformas de experimentacao conhecidas, como o simulador ns-3 [Mazzini et al. 2010]
e emulador Mininet-WiFi [Zhao et al. 2019]. Contudo, algumas lacunas foram identifica-
das no periodo de avaliagao de tais ferramentas, como a falta do registro dos experimentos
por meio de processos de captura da proveniéncia dos dados dos experimentos e da falta
de um ambiente amigdvel de configuragdo e visualizagdo do experimento para o pesqui-
sador.

Assim, o MiniManager € apresentado neste trabalho como uma pro-
posta de solugdo de gerenciamento de experimentos de sistemas de comunicacdo
movel, baseado nas funcionalidades do emulador Mininet-WiFi [Fontes et al. 2015]
[Fontes and Rothenberg 2016] [dos Reis Fontes and Rothenberg 2019] e construido so-
bre uma plataforma Web, propiciando aos pesquisadores maior agilidade e praticidade
no processo de experimentagao e na andlise dos dados gerados.

Este artigo estd estruturado da seguinte forma: a Secdo 2 apresenta conceitos
basicos e trabalhos relacionados, enquanto a Sec¢do 3 descreve a arquitetura da solugdo
e o0 modelo conceitual de dados. A Secdo 4 descreve a implementacdo do MiniManager
e, finalmente, a Secdo 5 apresenta as conclusdes e os trabalhos futuros.

2. Conceitos Basicos e Trabalhos Relacionados

2.1. Simuladores, Emuladores e Ambientes de Ensaio

Como descrito por Ramon Fontes [Fontes 2018], a pesquisa na drea de redes de
comunicacao movel possui algumas alternativas para avaliar e analisar o comportamento
dos nés e dos enlaces, assim como validar protocolos de rede. Dentre os principais
métodos estdo a simulacdo, a emulacdo e a realizagdao de testes em ambientes de ensaio
(testbeds).

Os simuladores representam uma forma de avaliar o comportamento dos sistemas
de comunicagdo, oferecendo ao pesquisador uma grande flexibilidade aliada a um alto
grau de controle e repetibilidade, com baixos custos se comparado a outras solugdes.
Contudo, ndo sdo capazes de modelar com profundidade todos os detalhes da rede. Isso
deriva da dificuldade de conseguir fidelidade suficiente em tarefas de mobilidade do no,
uma vez que a simulagdo se baseia em um sistema hipotético que precisa ser modelado,



gerando resultados que podem nao ser realistas. Além disso, o cédigo usado em uma
simulagdo tende a ndo ser compativel com aqueles que poderiam ser executados em redes
de comunicag¢do mdvel reais.

Um ambiente de ensaio consiste em um grupo de dispositivos reais usados para
testar e avaliar um sistema de comunicagdo, provendo acesso compartilhado com hard-
ware dedicado aos pesquisadores, isolando fisicamente tais dispositivos de forma a pre-
venir que os diversos experimentos afetem uns aos outros. Em um ambiente de ensaio, as
davidas sobre a veracidade das medi¢des sao reduzidas. Contudo, a grande desvantagem
do ambiente de ensaio é que o hardware real € necessdrio e tem que ser mantido. Além
de problemas como restri¢do de acesso e controle limitado sobre o ambiente, os expe-
rimentos sdo de dificil repeti¢do e as configuragdes experimentais sdo restritas tanto em
tamanho quanto em complexidade.

Como contraponto, os emuladores combinam tanto caracteristicas de simuladores
quanto de implementacgdes reais, utilizando a implementacdo em teste em um contexto
parcialmente sintético, tornando possivel aumentar a veracidade do ambiente de estudo,
oferecendo uma maneira flexivel de mimetizar as propriedades de diversos tipos de redes.
Assim, a emulacdo representa um esforco para resolver as deficiéncias da simulagao por
meio da interacdo com o mundo real, mantendo seus pontos fortes como a repetibilidade
e a facilidade de configuracdo [Fontes 2018].

Uma extensa pesquisa foi realizada por Ramon Fontes em sua tese de dou-
torado [Fontes 2018] para identificar as alternativas mais atuais de experimentacao
de redes de comunicacdo sem fio. Como exemplos, é possivel citar o OM-
Net++ [Varga and Hornig 2008] e o OpenNet [Chan etal. 2014] como representan-
tes dos simuladores, WARP ' ¢ o EMULAB 2 como representantes de ambien-
tes de ensaio e o ns-3 [Mancini et al. 2014] e o Mininet-WiFi [Fontes et al. 2015]
[Fontes and Rothenberg 2016] [dos Reis Fontes and Rothenberg 2019] como represen-
tantes dos simuladores e emuladores respectivamente. Segundo o autor, o resultado da
comparacao das diversas alternativas de experimentacdo de redes de comunicagdo sugere
a utilizacdo do Mininet-WiFi como uma soluc¢io adequada para a realizacao de tais ativi-
dades. O emulador Mininet-WiFi, é dedicado a emula¢des de redes sem fio, seguindo o
paradigma das Redes Definidas por Software com divisao entre plano de dados e plano de
controle, sendo uma extensao do emulador Mininet [Lantz et al. 2010]. Nao obstante, du-
rante o processo de construcao de redes para experimentacdo no Mininet Wi-Fi, pode ha-
ver a necessidade de registrar os resultados e as configuracdes das topologias para andlise
e reproducdo. Além disso, o processo de configuracdo das redes pode se tornar trabalhoso,
uma vez que para construgoes de redes rebuscadas, o usudrio terd que escrever codigos na
linguagem Python.

2.2. Proveniéncia

A emulacgdo de sistemas de comunicagdes moveis nada mais € do que a construgdo de um
ambiente capaz de avaliar uma determinada hipdtese. A proveniéncia dos dados torna-
se pertinente nesse contexto, pois consiste na informagdo sobre entidades, atividades
e pessoas envolvidas na geracdo de um conjunto de dados [Moreau and Missier 2013],
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que podem comprovar uma hipétese. No caso do processo de emulacdo, ao capturar
a proveniéncia, registram-se nao s6 o resultado final, mas também as etapas, passos e
tentativas, como as variagOes de parametros em cada rodada durante todo o processo de
experimentac¢ao. Contudo, um tinico experimento pode ndo ser capaz de entregar os dados
necessarios para avaliar uma hipdtese colocada. Assim, é comum a execugdo de multiplos
experimentos para fortalecer a avaliacdo, representando diferentes cendrios que possuem,
normalmente, diferentes atributos e/ou condigdes iniciais.

Segundo Sérgio Cruz [Cruz 2011], a proveniéncia de dados abrange a
representacdo, o registro e a recuperacdo precisa das informagdes sobre as atividades
feitas por um ou mais agentes em um determinado contexto. Em [Freire et al. 2008], os
autores classificam a proveniéncia em tarefas computacionais de duas formas: retrospec-
tiva e prospectiva. Enquanto a primeira aborda a coleta dos dados gerados por um experi-
mento executado, a segunda trata da sequéncia de etapas realizadas para a captura de um
dado, bem como as condi¢des iniciais. Dessa forma, o MiniManager, em seu estado atual,
foca na captura da proveniéncia retrospectiva durante a execu¢ao dos experimentos.

H4 varias abordagens para a construcdo de um modelo que represente a pro-
veniéncia, como a PROV-DM [Moreau and Missier 2013]. Ela define uma estrutura base
a ser estendida de forma a atender as especificidades de cada requisito, consistindo de trés
elementos basicos: Entidades, Atividades e Agentes. As Entidades sao representacdes de
conceitos ou objetos com atributos fixos, que sdo manipuladas por operagdes realizadas
ao longo de um periodo de tempo, também chamadas de Atividades. Assim, as Ativida-
des podem se relacionar com as Entidades tanto para a utilizacao desses recursos (leitura
das informagdes, para comunicacdo com outras Atividades por exemplo) quanto para a
sua criacdo. Por fim, os Agentes sdo elementos que possuem a responsabilidade pela
execucdo das Atividades. Consequentemente, pode-se registrar a geragdo de dados em
um processo, como sendo a manipulac¢io de Entidades (criacdo, atualizagao e atribuicao)
em Atividades atreladas aos seus Agentes.

3. Arquitetura do MiniManager

O desenvolvimento de qualquer sistema computacional pressupde o levantamento de re-
quisitos, sejam eles funcionais ou ndo funcionais. Apds entrevistas com alguns pesqui-
sadores usudrios do Mininet-Wifi, foram identificados alguns conceitos, como plano de
teste, versao e rodada, além de outras necessidades, mormente aquelas relacionadas a
guarda dos experimentos e da interacdo dos pesquisadores com o programa.

O plano de teste representa uma configuracdo de rede, que pode ser infraes-
truturada ou adhoc. Cada plano de teste possui pelo menos uma versdao. Em cada
versao, ¢ necessario configurar as caracteristicas dos elementos de rede (poténcia de
transmissdo, bitrate, perda por propagacdo, entre outros), o comportamento dos ele-
mentos de rede (movimentacdo das estacdes moéveis, rompimentos de enlaces, perda
de energia da estacdo, entre outros) e os testes de desempenho que as estacoes moveis
devem realizar (lat€ncia, taxa de transmissao, entre outros). A rodada representa uma
simulacao feita pelo pesquisador, seguindo as configuragdes definidas pela versao e plano
de teste. A Figura 1 apresenta parte modelo conceitual produzido para a solugdo, repre-
sentando a relacao entre conceitos proprios do Mininet-WiFi, encapsulados na entidade
Configuragdo, e os conceitos proprios da emulacdo como o plano de teste e versao.
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Figura 1. Modelo Conceitual Simplificado - MiniManager

Os casos de uso do MiniManager podem ser divididos em dois blocos: o primeiro,
trata da gestdo dos experimentos pelo usudrio, como a manuteng¢io dos planos de teste e
suas versoes. Ja o segundo bloco abrange os casos de uso responsaveis pela realizacdo
de uma emulacdo e pela manutengdo das informagdes de cada rodada de um determinado
plano de teste. Desta maneira, o MiniManager foi construido como um conjunto de com-
ponentes, como mostra a Figura 2. O pesquisador interage com a plataforma por meio
de dois médulos: Configurator e Experimenter. O médulo Configurator recebe os dados
de configuracdo da rede na interface do usudrio para criagdo do plano de teste e de suas
versoes. Ja o modulo Experimenter gerencia os experimentos, onde a emulagdo de rede é
executada e o recebimento de requisicdes de novas rodadas de experimento sio realizadas
por meio de uma interface com o usudrio.
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Figura 2. Componentes da Arquitetura

O médulo Experimenter comunica-se com o médulo ProvenanceCatcher, que é
responsdvel pela coleta dos dados gerados em cada rodada, além de permitir a recuperacao
dos dados de experimentos ja executados. O modulo responsdvel pela comunicagdo com
o Mininet Wi-Fi é o MininetWifiAdapter, onde os dados de configuracdes da rede sdao
passados como entrada e o envio dos resultados gerados pelo Mininet-WiFi é realizado
em tempo real para os outros médulos do sistema.

4. Implementacao e Execucao

A plataforma foi implementada seguindo o padrao MVC (Model-View-Controler), uti-
lizando Django Framework, que utiliza a linguagem Python. Foi utilizado como sis-



tema gerenciador de banco de dados o PostgreSQL, sendo responséavel pelo repositdrio
das configuracdes e experimentos realizados. O emulador Mininet-WiFi € integrado a
aplicacao para executar as emulacdes de rede com as configuragdes passadas pelo usudrio
pela interface. O processo de desenvolvimento da aplicacao foi realizado pensando em
uma facil manutencdo dos requisitos funcionais do sistema por parte dos desenvolvedores,
assim como prover interface mais amigéavel para os usudrios.

A interface web para configuracdo das redes foi desenvolvida em formato de for-
muldrio. Portanto, o primeiro passo na aplicagdo é criar um plano de teste, onde sdo
definidos o nome do plano, o autor e uma breve descri¢ao. Logo em seguida, sdo listados
os planos de teste j4 criados e o usudrio deve escolher aquele no qual serdo criadas versoes
para a execugdo dos experimentos. A pdgina de configuracao de versao € responsdvel pela
definicdo dos noés da rede, dos links entre os nds, dos modelos de propagagdo e mobili-
dade, além de estabelecer quais parametros de medida de radio frequéncia e desempe-
nho serdo coletados. Alternativamente, as configuracdes também podem ser carregadas
por meio de um arquivo JSON, uma vez que a aplicacdo permite exportar e importar as
configuracdes para facilitar a reprodutibilidade dos experimentos.
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Figura 3. Telas do MiniManager

Ap6s a criagdo da versdo, o usudrio é direcionado a uma péagina com todas as
versdes daquele plano de teste. Posteriormente, o usudrio deve abrir a versdo desejada e
clicar em executar para iniciar o experimento. A Figura 3 mostra quatro diferentes telas
acessadas pelo usudrio. A Tela indicada com o niimero 1 mostra um trecho da tela de
criacdo do plano de teste, onde o usudrio tem acesso a um formuldrio para preencher os
dados referentes as configuracdes da rede, como dos links entre os nés, como indicado
na imagem. J4 a Tela 2 mostra, em tempo real, as informacodes de radio-frequéncia dos
nos, enquanto a Tela 3 apresenta estatisticas relacionadas a entrega de pacotes. A Tela 4
apresenta em tempo real uma representacao da mobilidade dos nés durante a execugdo de



um experimento. Finalmente, a tela nimero 5 mostra a etapa de comparacao entre duas
rodadas que foram executadas.

A aplicagdo estd disponivel para a comunidade em uma instdncia Amazon
EC2. O co6digo do projeto € aberto e pode ser encontrado no seguinte link:
https://gitlab.com/andredemori/minimanager. No repositério pode-se encontrar um ar-
quivo de configuragdo com o nome Free Space.json para configurar uma rede com dois
nds e um ponto de acesso.

5. Conclusao

Os sistemas de emulagdo de redes exigem uma forte demanda por solu¢des que dispo-
nibilizem ao pesquisador um alto grau de abstracdo dos componentes e do ambiente a
ser emulado. Emuladores como o Mininet Wi-Fi permitem ao usudrio criar ambientes
de rede baseado no paradigma das Redes Definidas por Software, possibilitando que o
usudrio configure cada componente da rede.

Nao obstante, o processo de coleta de resultados e de configuracdo da topolo-
gia pode se tornar uma tarefa trabalhosa quando se tem um alto niimero de variacdes
de parametros e de dados a serem coletados. Durante o processo de planejamento e
de construcao de redes, podem ser realizadas exaustivas experimentagdes para se che-
gar a uma quantidade de dados adequada para se construir as melhores estratégias de
configuracdo, sendo que a falta de gerenciamento nesse tipo de cendrio pode conduzir a
falhas e erros no processo de experimentacdo. O MiniManager, aplicagdo apresentada
neste trabalho, tem como objetivo ser uma plataforma web que ajuda na construgcdo de
redes méveis através do Mininet Wi-Fi, com uma interface intuitiva para o usudrio e com
um sistema de proveniéncia de dados dos experimentos que facilitam no momento de
comparar resultados entre as rodadas de experimentacdo da rede.

Através do MiniManager, os usudrios podem ter na web um local para construir
emulacgoes de redes méveis com o poder de abstracao do Mininet Wi-Fi e de forma prética,
sem a necessidade de escrita de cédigos. Além disso a exportacdo das configuracdes
também permite a fécil reprodutibilidade dos planos de teste configurados. Por conse-
guinte, essa ferramenta tem por objetivo contribuir com a comunidade de redes no sentido
de trazer mais praticidade e facilidade no gerenciamento e configuragdo de experimentos
de redes sem fio.
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