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Abstract. Microservice developers increasingly use resiliency patterns, such as
Retry and Circuit Breaker, to cope with potential failures during the invocation
of remote services. However, there is still little work on the impact of those
resiliency patterns on application performance. This paper introduces Resilien-
ceBench, a language-agnostic environment to support microservice developers
in experimentally evaluating the performance impact of resilience patterns. The
paper describes ResilienceBench’s motivation, architecture, and core functiona-
lities, and illustrates its use by presenting an experimental evaluation of the per-
formance impact of the Retry pattern implemented by two popular open source
resilience libraries: Polly, for C#, and Resilience4j, for Java.

Resumo. Desenvolvedores de microsservicos cada vez mais utilizam padroes
de resiliéncia, como Retry e Circuit Breaker, para lidar com possiveis falhas
durante a invocacdo de servicos remotos. Porém, ainda hd poucos trabalhos
sobre o impacto do uso desses padrées no desempenho das aplicacoes. Este ar-
tigo apresenta ResilienceBench, um ambiente independente de linguagem para
apoiar os desenvolvedores de microsservigos na avaliacdo experimental do im-
pacto de desempenho de padroes de resiliéncia. O artigo descreve a motivagao,
a arquitetura, e as principais funcionalidades do ambiente ResilienceBench, e
ilustra o seu uso por meio da avaliacdo do impacto de desempenho do padrdo
Retry utilizando duas populares bibliotecas de resiliéncia abertas: Polly, para
a linguagem C#, e Resilience4j, para a linguagem Java.

1. Introducao

Aplicagdes de microsservigos, como qualquer outro tipo de sistema distribuido, sdo pro-
pensas a diferentes tipos de falhas operacionais. Causas diversas, como falhas hardware,
de software, ou excesso de carga na rede ou em servicos externos, podem tornar os
microsservicos da aplicacdo indisponiveis ou inacessiveis a seus clientes, a qualquer mo-
mento [Jamshidi et al. 2018]. Para mitigar o impacto da indisponibilidade tempordria dos
microsservicos, os desenvolvedores precisam equipar suas aplicagdes com mecanismos
para lidar com falhas de forma robusta e resiliente [Beyer et al. 2016]. Um abordagem

*O repositério do ambiente ResilienceBench, incluindo seu cédigo fonte, arquivos de configuracio,
instrucdes de instalago e uso, dados experimentais, e video de demonstragio, estd disponivel publicamente
emhttps://github.com/ppgia-unifor/resiliency—-pattern-benchmark/



cada vez mais adotada na industria para lidar com diferentes tipos de falhas operacio-
nais em aplicagdes de microsservigos € invocar servicos remotos utilizando padrées de
resiliéncia [Nygard 2007].

Padrdes de resiliéncia, como Retry e Circuit Breaker, introduzem mecanismos
capazes de aguardar passivamente a recuperacao de servigos remotos cuja invocagao fa-
lhou, evitando, assim, que a aplicagdo desperdice valiosos recursos de processamento e
de rede re-invocando continuamente servi¢os que estejam sobrecarregados ou momenta-
neamente inoperantes [Microsoft Azure 2017]. No entanto, a documentacao disponivel
sobre o uso desses padroes €, tipicamente, omissa quanto ao seu potencial impacto no de-
sempenho das aplicacdes. Entender o impacto de padrdes de resiliéncia no desempenho
de aplicagOes distribuidas € importante porque, ao retardarem a re-invocacao de servicos
remotos em situacoes de falha, tais padroes podem aumentar significativamente o tempo
total de execucao dos servicos que os utilizam, podendo, por sua vez, levar a falhas em
cascata de outros servicos da aplicacdo [Mendonca et al. 2020].

Apesar do crescente interesse da comunidade cientifica pelo estudo
de modelos, técnicas e benchmarks para avaliar a resiliéncia de aplicacdes
de microservicos [Aderaldoetal. 2017], ainda ha relativamente poucos tra-
balhos publicados na literatura com foco na avaliagio de padroes de re-
siliéncia [Preuveneers and Joosen 2017, Aquino et al. 2019, Mendonca et al. 2020,
Jagadeesan and Mendiratta 2020, Saleh Sedghpour et al. 2022, Costa et al. 2022]. Em
particular, com excecdo do trabalho de Costa efal., nenhum dos outros trabalhos
citados avaliou experimentalmente o impacto de desempenho de padrdes de resiliéncia
implementados por bibliotecas de resiliéncia amplamente utilizas na industria, nem dis-
ponibilizou publicamente ferramentas para apoiar os desenvolvedores de microsservigos
nessa tarefa.

Este artigo apresenta ResilienceBench, um ambiente independente de lingua-
gem para apoiar a avaliagdo experimental de padrdes de resiliéncia em aplicagdes de
microsservicos. ResilienceBench foi recentemente utilizado por Costa ef al. para a ava-
liar o impacto de desempenho dos padrdes Retry e Circuit Breaker [Costa et al. 2022].
Este artigo complementa o trabalho de Costa ef al. ao descrever em mais detalhes a ar-
quitetura e as principais funcionalidades do ambiente ResilienceBench (Secdo 2). Além
disso, o artigo apresenta um exemplo de uso de ResilienceBench para avaliar o impacto
de desempenho do padriao Retry utilizando duas populares bibliotecas de resiliéncia,
Polly [App vNext 2022] e Resilience4j [Resilience4j 2021] (Se¢ao 3). Por fim, o artigo
apresenta as conclusoes do trabalho e oferece sugestdes para trabalhos futuros (Secao 4).

2. ResilienceBench

2.1. Arquitetura

A arquitetura do ambiente ResilienceBench contém quatro componentes principais, como
mostra a Figura 1: um escalonador, um servigo cliente, um servigo intermedidrio, € um
servico alvo. O escalonador € responsdvel por (i) interpretar e executar os cendrios de
teste especificados pelo usudrio do ambiente na forma de um arquivo JSON; (ii) invocar
o servico cliente com os parametros de resiliéncia especificados nos cendrios de teste; e
(ii1) coletar os resultados dos testes recebidos do servigo cliente e devolvé-los ao usuério
na forma de um arquivo CSV. Alternativamente, o usudrio do ambiente pode configurar



P ; ) ) Servigo )
Escalonador : ‘ Servigo Cliente ‘ v Servigo Alvo
P ‘ ) T EEIETD ‘
- [ ! requisigdo . : :
' : T > | requisigéo ! |
: >
: . : erro
: <
: : ! < :
Cendrios ! H ' !
: ! : tempo ded :
: espera |! : :
. i ' | requisicdo . .
' : ' : ; > requisicdo processar
' : requisicéo
Desenvolvedor resposta
de Aplicagéo ‘ : : P | resposta
: : ! < . :
AN i '
: calcular |
: R : Stricas |
— ' . métricas ! metrlcas:
Resultados < H
Legenda: % ST :
P s - .

Arquivo Servigo Contéiner Entrada/Saida HTTP Chamada local

Figura 1. Arquitetura do ambiente ResilienceBench.

o escalonador para armazenar o arquivo CSV localmente, ou em um servigo de arma-
zenamento na nuvem. O servigo cliente, por sua vez, é responsdvel por (i) invocar o
servico alvo utilizando uma determinada estratégia de resiliéncia, tal como definida pelos
parametros recebidos do escalonador; (i) calcular um conjunto de métricas de desempe-
nho a partir do resultado das invocagdes ao servico alvo; e (iii) devolver as métricas co-
letadas ao escalonador. J4 o servico intermedidrio é encarregado de injetar falhas de um
determinado tipo no fluxo de invocacdo do servico alvo pelo servico cliente, de acordo
com um determinada percentual de falha. Por fim, o servico alvo tem como unica fungdo
processar e responder as requisi¢oes do servigo cliente.

O escalonador é implementado em Python, sendo o tinico componente fixo do am-
biente. O servico cliente pode ser implementado em qualquer linguagem de programacao
que ofereca suporte a utilizacdo de padrdes de resili€ncia nas invocagdes a servicos re-
motos. Até o momento, o ambiente inclui duas versdes do servigo cliente com suporte
aos padroes Retry e Circuit Breaker. Uma versdo é implementada em C#, utilizando a
biblioteca de resiliéncia Polly [App vNext 2022], e outra, em Java, utilizando a biblio-
teca Resilience4j [Resilience4j 2021]. O servigo intermedidrio pode ser qualquer servico
proxy com suporte a injecao de falhas em fluxo de requisi¢cdes HTTP. A atual versao do
ambiente utiliza o Envoy [Envoy 2022] como servigo intermedidrio, um servico proxy
muito utilizado para gerenciamento de trafego e injecao de falhas em servigos de malha
para microsservicos [Calcote 2018]. Por fim, o servico alvo pode ser qualquer servico que
responda requisi¢oes seguindo o protocolo HTTP, sendo completamente independente dos
outros servicos que compdem o ambiente de teste. Nos experimentos descritos neste tra-
balho, foi escolhido como servigo alvo o httpbin [Postman 2017], um servico HTTP de
codigo aberto muito utilizado em testes de aplicacdoes Web.

O escalonador e o servigo cliente sdo implantados, separadamente, em dois
contéineres Docker [Merkel 2014], enquanto o servigo intermedidrio e o servi¢co alvo sdao
implantados, conjuntamente, em um terceiro contéiner (ver Figura 1). A razdo para a
implantacdo desses dois tltimos servicos em um mesmo contéiner € tripla: (i) minimi-
zar o impacto de eventuais atrasos de comunicagdo entre os dois servi¢os no resultado
dos testes; (ii) tornar a presenga do servigo intermedidrio transparente para O Servigo
cliente; e (iii) evitar que, ao bloquear parte das requisicoes enviadas pelo servigo cli-
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"exponentialBackoffPow": 1.5,

1

2 "concurrentUsers": [25, 50, 1007, 21 "sleepDuration": [50, 75, 100]

3 "rounds": 10, 22 }

4 "maxRequestsAllowed": 100, 23 },

5 "targetSuccessfulRequests": 25, 24 {

6 "fault": { 25 "pattern": "retry",

7 "type": "abort", 26 "platform": "java",

8 "percentage": [0, 25, 50], 27 "lib": "resilience4j",

9 "status": 503 28 "url": "http://resilience4j/retry",
10 }, 29 "patternConfig": {
11 "patterns": [ 30 "maxAttempts": 6,
12 { 31 "multiplier": 1.5,
13 "pattern": "retry", 32 "intervalFunction": "EXP_BACKOFF",
14 "platform": "dotnet", 33 "initialIntervalMillis": [50, 75, 100]
15 "lib": "polly", 34 }
16 "url": "http://polly/retry", 35 }
17 "patternConfig": { 36 ]
18 "count": 5, 37 }
19 "sleepDurationType": "EXP_BACKOFF",

Listagem 1: Especificacao de multiplos cendrios de teste com o padrdo Retry.

ente ao servico alvo, o servigo intermedidrio acabe por reduzir artificialmente a carga
de trabalho imposta ao (cont€iner do) servigo alvo durante os testes. As ferramentas
Vagrant [HashiCorp 2022] e Docker Compose [Docker 2021] sao utilizadas para, respec-
tivamente, criar a maquina virtual onde sdo executados os componentes do ambiente, e
configurar, implantar, e executar os contéineres Docker contendo esses componentes.

2.2. Cenarios de Teste

Um cendrio de teste consiste em uma sessao de testes na qual o servigo cliente invoca
continuamente o servigco alvo até atingir uma determinada quantidade de invocacdes bem
sucedidas. Durante os testes, o servico alvo pode falhar seguindo uma determinada taxa
de falha. A falha do servigo alvo pode levar o servigo cliente a reinvocar o servico alvo
imediatamente apds cada falha, ou a aguardar por um determinado periodo de tempo an-
tes de reinvocar o servico novamente, a depender do padrao de resiliéncia utilizado (por
exemplo, Retry ou Circuit Breaker) e dos valores dos parametros escolhidos para confi-
gurar esse padrao (por exemplo, 0 nimero maximo de reinvocacdes permitidas). Desta
forma, a utilizagao de diferentes padroes de resiliéncia, e de diferentes configuracdes des-
ses padrdes, afetard diretamente o comportamento do servico cliente diante de situacdes
de falha. Esse comportamento, por sua vez, terd impacto direto ndo apenas no tempo
total de execugdo do servico cliente, como também no seu nivel de utilizacao de recursos
externos, como a rede e o proprio servigo alvo.

A especificacdo de um cendrio de testes contém todas as informagdes necessarias
para a execugdo do cendrio pelos componentes do ResilienceBench. A Listagem 1 mostra
um exemplo de uma especificacdo contento multiplos cendrios de teste com o padrio
Retry envolvendo as duas versdes do servico cliente disponiveis no ambiente Resili-
enceBench, implementadas em C# e Java, respectivamente. As linhas 2-10 definem
os parametros de controle dos testes, incluindo a quantidade de usudrios concorrentes
(instancias do servigo cliente) que irdo invocar o servigo alvo em cada cendrio (linha 2); a
quantidade de execugdes de cada cendrio (linha 3); a quantidade méxima de requisi¢des ao
servigco alvo permitidas por cendrio (linha 4); quantidade minima esperada de requisicoes
bem sucedidas ao servigo alvo (linha 5); e o tipo, o percentual, e o cédigo das falhas a se-
rem injetadas pelo servigo intermediario (linhas 6-10). As demais linhas da especificagdao
definem os parametros de configuracio do padrao Retry para as versdes do servico cliente
implementadas em C# (linhas 12-23) e em Java (linhas 24-35).



Tabela 1.

Métricas de desempenho coletadas pelo servico cliente.

Métrica Descri¢ao
SuccessfulCalls Quantidade de invocag¢des bem sucedidas / mal sucedidas / no geral ao servigo alvo realizadas pelo
UnsuccessfulCalls servigo cliente, sem considerar eventuais bloqueios e re-invocagdes realizados pelo padrdo de re-
TotalCalls siliéncia utilizado
SuccessfulRequests Quantidade de invocagdes bem sucedidas / mal sucedidas / no geral ao servico alvo realizadas dire-
UnsuccessfulRequests tamente pelo padrdo de resiliéncia utilizado pelo servico cliente

TotalRequests

SuccessTime Tempo de resposta acumulado / médio das invocagdes bem sucedidas ao servigo alvo pelo servigo
SuccessTimePerRequest cliente (em milissegundos)

ErrorTime Tempo de resposta acumulado / médio das invocagdes mal sucedidas ao servico alvo pelo servigo
ErrorTimePerRequest cliente (em milissegundos)

Throughput Taxa de invocagdes ao servigo alvo pelo servigo cliente (em invocagdes por milissegundo)

TotalExecutionTime Tempo total de execugdo do servico cliente até completar o niimero esperado de invocagdes bem

sucedidas ao servigo alvo (em milissegundos)

TotalContentionTime Tempo total acumulado pelo servigo cliente invocando ou aguardando resposta do servico alvo,

considerando tanto invocac¢des bem sucedidas quanto mal sucedidas (em milissegundos)

ContentionRate Razao entre TotalContentionTime e TotalExecutionTime

2.3. Expansao dos Cenarios

Ap6s ler e interpretar o arquivo JSON com a especifica¢do dos cendrios de teste, o escalo-
nador expande esta especificagdo em mdltiplos cendrios distintos, para entdo executd-los
sequencialmente, de maneira a evitar que a execucao de um cendrio interfira na execugao
dos outros. Para isso, o escalonador expande todos os parametros da especificacdo dos
cendrios que foram definidos com uma lista de valores, gerando diferentes permutacoes
de cendrios, com os parametros de cada cendrio contendo apenas valores individuais. Por
exemplo, na especificacdo mostrada na Listagem 1, serdo expandidos os parametros re-
ferentes a quantidade de usudrios que ird invocar o servigo alvo (linha 2), ao percentual
de falhas que serd injetada pelo servigo intermedidrio (linha 8), e aos intervalos de espera
iniciais entre as re-invocacdes do servigo alvo de cada implementacdo do padrdao Retry
(linhas 21 e 33, respectivamente).

2.4. Métricas de Desempenho

Durante a execu¢do de cada cendrio de teste, o servigo cliente coleta um conjunto de
métricas de desempenho, o qual é devolvido ao escalonador ao final da execucdo do
cendrio. A Tabela 1 descreve as métricas coletadas pelas duas versdes do servigo cli-
ente atualmente implementadas no ambiente ResilienceBench. O escalonador consolida
todas as métricas recebidas do servigo cliente e, ao final dos testes, devolve os dados
consolidados ao usudrio do ambiente em um arquivo no formato CSV.

3. Exemplo de Uso

Para ilustrar o uso do ambiente ResilienceBench, esta secdo apresenta e analisa breve-
mente os resultados obtidos a partir da execugdo dos cendrios de teste especificados na
Listagem 1. Uma andlise mais detalhada do impacto de desempenho do uso de diferentes
configuracoes dos padrdes Retry e Circuit Breaker, utilizando as bibliotecas de resiliéncia
Polly e Resilience4j, pode ser encontrada em [Costa et al. 2022].
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Figura 2. Impacto do percentual de falha do servico alvo no tempo total de
execucao (a) e na taxa de contencao (b) do servico cliente utilizando o padrao
Retry com as duas bibliotecas de resiliéncias avaliadas.

A anélise descrita aqui foca nas métricas tempo total de execugdo (TotalExecuti-
onTime) e taxa de contengdo (ContentionRate). Estas duas métricas foram escolhidas por
duas razdes: (1) ambas representam importantes atributos de qualidade de uma aplicagcdo
de microsservicos; e (ii) buscar otimiza-las simultaneamente durante situacdes de falha
pode constituir objetivos mutuamente conflitantes [Costa et al. 2022].

3.1. Tempo Total de Execucao

A Figura 2(a) mostra os resultados para o tempo total de execucdo. Por essa figura,
observa-se que o tempo total de execucdo do servigo cliente utilizando o padrao Retry
cresce a medida que crescem o percentual de falha do servi¢o alvo e a quantidade de
usudrios invocando o servi¢o alvo concorrentemente. Este resultado estd dentro do espe-
rado, uma vez que um maior percentual de falha do servico alvo implica que o servico
cliente precisa gastar mais tempo reinvocando e aguardando pela recuperacdo do servigo
alvo. Além disso, com o aumento da carga de trabalho, o servigo alvo fica mais sobre-
carregado e demora mais a responder as requisicdes do servico cliente, o que também
contribui para aumentar o tempo total de execucdo do servigo cliente.

Quando comparam-se os resultados obtidos pelas duas bibliotecas de resili€ncia,
observa-se que os tempos de execucao do servigo cliente sdo ligeiramente maiores quando
este utiliza o padrdo Retry implementado pela biblioteca Polly. No entanto, o fato dessas
duas bibliotecas serem implementadas em diferentes linguagens de programacdo, com
cada linguagem tendo seu proprio ambiente de execugdo, impede que essas diferencas
nos resultados possam ser atribuidas exclusivamente a diferencas na forma como cada
biblioteca implementa o padrao Retry.



3.2. Taxa de Contencao

A Figura 2(b), por sua vez, mostra que o uso do padrao Retry consegue reduzir substan-
cialmente a taxa de contenc¢do do servico cliente, com ambas bibliotecas de resiliéncia, e
que esta reducao diminui a medida que crescem o percentual de falha e a carga de trabalho
do servigo do alvo. Este resultado justifica-se pelo fato do padriao Retry forcar o servigo
cliente a aguardar pela recuperagdo do servigo alvo apds a falha deste, evitando, assim,
que o servico cliente reinvoque o servigo alvo imediatamente. Ja a reducdo do impacto
do padrdo Retry na taxa de contencdo do servigo cliente para maiores niveis de carga de
trabalho acontece porque, como explicado anteriormente, sob maiores niveis de carga de
trabalho, o tempo total de execucdo do servigo cliente passa a ser dominado pelo tempo
de resposta do servigo alvo, sofrendo menos influéncia dos tempos de espera impostos
pelo uso do padrdo Retry.

Curiosamente, a Figura 2(b) mostra que ambas as bibliotecas de resili€éncia obti-
veram resultados praticamente idénticos em termos do impacto do padrdo Retry na taxa
de conten¢do do servico cliente. Esses resultados parecem conflitar com a hipétese le-
vantada anteriormente, de que as diferencas de desempenho entre as duas bibliotecas po-
deriam ser devidas a diferencas inerentes as suas respectivas linguagens de programacao
ou a seus ambientes de execuc¢do. Em todo caso, estes resultados evidenciam nao ape-
nas a importancia de se avaliar experimentalmente o desempenho de bibliotecas de re-
siliéncia, mas também a necessidade de se investigar mais a fundo as suas similaridades
e diferencas.

4. Conclusao

Este trabalho apresentou a arquitetura, as principais funcionalidades, e um exemplo de
uso do ambiente ResilienceBench, desenvolvido com o objetivo de apoiar a avaliagio ex-
perimental de padrdes de resiliéncia em aplicagdes de microsservicos. Espera-se que as
facilidades oferecidas pelo ambiente ResilienceBench possam ser uteis tanto aos desen-
volvedores quanto aos pesquisadores interessados em microsservigos. Os desenvolvedo-
res poderdao se beneficiar do ambiente para estimar o impacto que o uso de padrdes de
resiliéncia poderé gerar no desempenho de suas aplicagdes. J4 os pesquisadores poderao
utilizar e customizar o ambiente para investigar mais sistematicamente a relacdo entre
padrdes de resiliéncia e diferentes atributos de qualidade.

ResilienceBench estd disponivel publicamente e continua sendo ativamente me-
lhorado e estendido com novas funcionalidades.! Algumas dessas extensdes incluem:
implementar novas versdes do servico cliente, utilizando outros padrdes e bibliotecas
de resiliéncia, e outras linguagens de programacdo; oferecer suporte a aplicacdes de
microsservicos mais realistas, contendo multiplos servicos de upstream e downstream;
e permitir a avaliacdo de padrdes de resiliéncias implementados no contexto de malhas de
servigos [Saleh Sedghpour et al. 2022].
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