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Abstract. The Age of Information (Aol) emerges as a new concept and set of
metrics that represent the degree of freshness that a monitor has in relation to a
remote entity or process that sends updates in a periodically way. These metrics
can be applied in the evaluation of Cyber-Physical Systems (CPS), such as a
monitoring system composed of several sensors, a network and a monitor.

Most of the works in the literature use an analytical approach, obtaining exact
expressions for Aol. This approach, however, is limited by the difficulty encoun-
tered in modeling as the CPS under study becomes more complex, motivating
the use of other evaluation methods, such as the use of simulations. Thus, this
work proposes a simulation tool based on a computational model for the eva-
luation of Aol in CPS. Such a tool is capable of evaluating any kind of system,
also using several package management techniques present in the literature for
the optimization of Aol. Finally, the tool also returns a statistical analysis of the
simulation accuracy.

Resumo. A Age of Information (Aol) surge como um novo conceito e conjunto
de métricas que representam o grau de atualizagdo da informagdo que um moni-
tor possui em relagdo a uma entidade ou processo remoto que envia atualizagoes
periodicamente. Essas métricas podem ser aplicadas na avaliagcdo de Sistemas
Ciberfisicos (Cyber Physical Systems - CPS), como por exemplo um sistema de
monitoramento composto por diversos sensores, uma rede e um monitor.

Na revisdo da literatura verifica-se que a maior parte dos trabalhos explora a
abordagem analitica para obter expressoes exatas para o cdlculo da Aol. Essa
abordagem, no entanto, é limitada pelas dificuldades encontradas na modela-
gem a medida em que o CPS em estudo se torna mais complexo, o que motiva
a utilizagdo de outros métodos de avaliagdo, como o uso de simulagées. Dessa
forma, este trabalho propde uma ferramenta de simulacdo baseada em um mo-
delo computacional para a avaliacdo da Aol em CPS. Tal ferramenta é capaz
de avaliar qualquer modelo de sistema, ao aplicar ainda diversas técnicas de
gerenciamento de pacotes presentes na literatura para a otimizagdo da Aol. Por
fim, a ferramenta prova a sua qualidade ao retornar uma andlise estatistica da
precisdo dos resultados da simulagdo.

1. Introducao

Os sistemas modernos cada vez mais convergem para combinagdes entre componentes Ci-
bernéticos e fisicos nos mais diversos niveis. Tais sistemas, chamados de Ciberfisicos (do



inglés Cyber Physical Systems - CPS), integram aspectos computacionais com a rede e 0s
processos fisicos, que operam em ambientes ndo estruturados em escalas multiespaciais
e multitemporais, com o uso de controles inteligentes e fusao multimodal de informacdes
[Bhattacharyya and Wolf 2020]. Entre as caracteristicas dos CPS, pode-se citar as ca-
pacidades cibernéticas em todos os componentes fisicos, que permitem um alto grau de
automacao, reorganizagao e reconfiguracdo dinamicas. Como exemplo de um CPS, pode-
se citar um sistema de monitoramento, no qual um grupo de sensores observam determi-
nado processo fisico e encaminham pacotes de atualizagdo pela rede até um monitor, o
qual processa as informacdes recebidas.

Nos dltimos anos, um dos tépicos que tem se destacado na pesquisa de CPS € a
Age of Information (Aol) [Kaul et al. 2012, Yates and Kaul 2019, Yates et al. 2021]. Esse
conceito e métrica pode ser definido como o grau de atualidade que um monitor possui
em relacdo a um determinado processo ou ambiente, a partir do envio de pacotes de
atualizacdo de maneira periddica. Ao integrar este conceito no exemplo de um sistema
de monitoramento, a Aol pode ser utilizada para se garantir que o monitor receberd as
informacdes dos sensores em tempo hébil, o que possibilita que o monitor atue ou decida
sobre o processo fisico com oportunidade.

A grande maioria dos trabalhos encontrados na literatura realiza uma abor-
dagem analitica para o estudo da Aol [Yates and Kaul 2019], [Moltafet et al. 2020] e
[Inoue et al. 2019], ao obter resultados com expressOes matematicas que permitem uma
andlise da Aol, seja em modelos simples ou de mediana complexidade. Essa abordagem
analitica, no entanto, torna-se complexa a medida em que o sistema em estudo também
se torna mais complexo, como é o caso de um CPS. Em alguns casos, a arquitetura do
CPS em termos do numero de fontes e servidores, inviabiliza a obtencdo de um mo-
delo analitico simples e confidvel, o que dificulta a avaliagdo do modelo e a sua conse-
quente otimizagdo. Para esses casos, os autores tendem a simplificar os modelos, como
em [Yates 2018], ou estabelecer teoremas para tentar encontrar técnicas de otimizagao ou
quase-otimiza¢do [Bedewy et al. 2019][Bedewy et al. 2017][Sun et al. 2018]. Tais traba-
lhos, no entanto, tendem a apresentar resultados simulados sem maiores detalhes sobre o
seu processo, nao fornecendo dados a respeito da técnica utilizada e sem apresentar uma
andlise estatistica da precisdao dos resultados.

Uma vez apresentado o problema e com a motivacao de fornecer novas ferramen-
tas para a andlise da Aol em CPS, este trabalho propde uma ferramenta de simulacao de
sistemas ciberfisicos baseada em uma rede de filas, capaz de avaliar tais sistemas com
base nas métricas da Age of Information e ainda fornecer uma andlise estatistica da pre-
cisdo dos resultados. Ressalta-se que, até o momento da realizacdo deste trabalho, ndo
foram identificadas outras ferramentas formalmente elaboradas e disponibilizadas para a
andlise da Aol em CPS. Dessa maneira, tal ferramenta pode trazer beneficios tanto para
pesquisadores da drea, os quais podem utiliza-la para desenvolver novas técnicas ou va-
lidar modelos analiticos, quanto para engenheiros e analistas de CPS, como por exemplo
aqueles envolvidos nas atividades de definicao de arquiteturas e avaliacdo de desempenho.

2. O Conceito de Age of Information (Aol)

A Aol pode ser definida como o grau da atualidade de uma informac¢do que um moni-
tor possui sobre determinado processo ou entidade, a qual envia pacotes de atualizacdo



periddicos. Em termos analiticos, um determinado pacote de atualizacdo com tempo de
geracdo v possui uma Aol dada por ¢ — v em um tempo ¢ > w. Dado que um monitor
recebe uma atualizagdo no tempo ¢ e que essa atualizagdo possui um timestamp u(t), a
Aol é definida como o processo randdémico A(t) =t — u(t).

No momento em que o monitor recebe um pacote de atualizacdo, a Aol observa
um decaimento instantaneo. Entre os recebimentos, a Aol aumenta de maneira linear com
o tempo. Esse comportamento € mostrado no grafico da Fig. 1, onde se observa o formato
dente-de-serra caracteristico do processo Aol.
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Figura 1. Comportamento caracteristico do processo Age of Information

Na Fig. 1,530 definidos os seguintes termos utilizados na modelagem da Aol:

* s;: tempo de chegada do pacote .

* d;: tempo de partida do pacote .

» t1: pacote perdido ou descartado.

* Y;: tempo entre as chegadas dos pacote ¢ — 1 e ¢ (interarrival time).

» T;: tempo entre a chegada do pacote i e a partida do mesmo pacote. Também
chamado de system time.

» A;: valores de pico da Aol.

Uma das métricas de maior interesse é a Aol média (A), a qual pode ser calculada
somando-se a drea sob o gréfico e dividindo-a pelo tempo decorrido 7. Em um regime
estaciondrio, pode-se defini-la conforme a Eq. 1.

(A = %/OTA(t)dt )

Além da Aol média, outra métrica muito utilizada é a Aol de pico A®), cujo valor
pode ser calculado pela Eq. 4.
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A literatura apresenta diversos modelos analiticos para a obtencdo da Aol e da Aol
de pico, como por exemplo [Kaul et al. 2012, Yates and Kaul 2019, Inoue et al. 2019,
Pappas et al. 2015]. Esses modelos analiticos, no entanto, acabam se restringindo a sis-
temas mais simples, o que inviabiliza sua aplicagdo em CPS mais complexos. Dessa
maneira, para que se possa estimar as métricas da Aol para qualquer tipo de sistema, sera
apresentado um modelo computacional, o qual seré a base para a ferramenta de simulagao
proposta neste trabalho.

3. Apresentacao da ferramenta

A presente se¢do apresentard em detalhe a ferramenta de simulacdo, com foco na sua
arquitetura e principais funcionalidades. Serd também apresentado um caso de uso para
um sistema de monitoramento.

3.1. Arquitetura

A ferramenta de simulacdo foi baseada em um projeto Python chamado gueueing-tool
[Jordon 2016], cuja finalidade é simular uma rede de filas, a qual € instanciada através
de um grafo direcionado. O referido projeto, no entanto, por ser genérico, nao possuia
as funcionalidades necessdrias para se estimar a Aol, como também carecia dos regimes
de servico e de gerenciamento de pacotes utilizados na otimizacao dessa métrica, ja de-
finidos na literatura. Dessa maneira, através da extensdo e criacdo de novas classes e
da implementag¢do de novos métodos, foi desenvolvido um conjunto de fungdes especi-
almente orientadas para a estimacdo da Aol em um sistema ciberfisico baseado em uma
rede de filas.

O principal componente da arquitetura da ferramenta é um grafo direcionado
que representa a rede, o qual deve ser definido pelo usudrio em funcdo do CPS a
ser simulado. Esse grafo é definido matematicamente por G = (V,€), em que V
¢ o conjunto de nds e £ representa o conjunto de arestas, as quais sdo definidas por
E C {(z,y)|(z,y) € V*,x # y}. Para cada um dos nés desse grafo é instanciada uma
fila, em que os valores dos parametros a seguir devem ser definidos:

* Fungdo tempo de servigco M;(t),i € V.

* Tamanho da fila.

e Nuamero de servidores que atendem a fila.

Disciplina de servico da fila (e.g. Last Come First Served).
Técnica de gerenciamento de pacotes (opcional).

As fungdes de tempo de servico devem retornar um valor numérico, cuja geracao
pode ser deterministica ou randomica. As disciplinas de servigo, juntamente com as
técnicas de gerenciamento de pacotes, definem em que ordem e com que prioridade os
pacotes recebidos pelas filas sdo processados, bem como quais técnicas serao utilizadas
para a otimizacao da Aol. Algumas das disciplinas e técnicas implementadas sdo:

 First Come First Served (FCFS) sem técnicas de gerenciamento.

e Last Come First Served (LCFS), com preemp¢do em servico (LCFS-S) ou
preempcao na fila de espera (LCFS-W).

* Last Generated First Served (LGFS) com preempc¢ao em servico (LGFS-S), com
preempcao na fila de espera (LGFS-W).



Uma vez definida a estrutura da rede, torna-se necessario definir quais nds serdao
fontes de pacotes (no minimo um) e qual nd serd o monitor (obrigatoriamente apenas
um). Essas defini¢cOes sdo essenciais para a modelagem da Aol, a qual é tomada sempre
no monitor em relacdo as fontes. Dessa maneira, esse subconjunto de nés fontes passa a
ser definido por V* C V,|V*| > 1. Outra restri¢do para a montagem do grafo é que os
possiveis caminhos ndo podem possuir nds ou arestas repetidas, devendo ainda sempre
convergir para o né monitor.

A carga de trabalho, por sua vez, € definida pelos pacotes gerados nas fontes,
sendo definida por W C {(7,j)|i € V*,j = 1,2, ...}, onde o indice ¢ identifica a fonte de
origem e o indice j € o sequencial do pacote. Adicionalmente, cada fonte deve possuir
uma fun¢ao geradora G;(t),7 € V*, a qual define o processo pelo qual sdo criados os pa-
cotes. Em termos de implementacao essas fungdes sdo de livre escolha, devendo retornam
um valor de tempo numérico, randdomico ou ndo, o qual corresponde ao intervalo entre a
geracdo de dois pacotes pacotes, o que confere uma grande flexibilidade a ferramenta.

Durante a execugdo da simulacdo, o sistema armazenard, para cada um dos nés,

uma lista de informacdes referente a passagem dos pacotes. Essa lista € estruturada no
S AN R .
formato (7, j, s]) : [a],v],d]], no qual:

(2

. (i, ], s{ ): identificador do pacote, sendo 7 a fonte de origem, j o indice do pacote
e 57 o seu tempo de geragdo.
. a{ : tempo de chegada do pacote no nd.
: tempo de inicio do servico do pacote no no.

J
o vi
* dJ: tempo de partida do pacote do né.

Essas listas contém todas as informagdes necessarias para o célculo da Aol, po-
dendo essa métrica ser tomada no monitor (mais usual) ou em qualquer um dos nés in-
termedidrios. Para se obter os resultados, a lista deve ser submetida a uma funcdo res-
ponsdvel pelo célculo da Aol, definido-se ainda se a métrica de interesse € a Aol média
ou a Aol de pico média.

A Aol média para uma fonte ¢ € calculada pelo método das dreas, conforme
[Kaul et al. 2012], sendo dada pela Eq. 3.

, T A
(A) =L /O Ayt = =D 3)

T " —s;

As dreas (! sdo dadas por Q! = Y/T/ + Y/ /2, onde Y/ = s! — /' é o tempo
entre a geracdo de pacotes para a fonte i ¢ 7/ = d} — s} é o tempo de sistema para o
pacote (7, j). O termo J; representa o indice do tdltimo pacote da fonte ¢ que completou o

servico, indicando também o final da simulagdo para a fonte «.

A Aol de pico média para a fonte ¢, por sua vez, € calculada através da Eq. 4, onde
Al =Y +T].

Antes do inicio da simulagdo, deve-se definir a quantidade de pacotes que se de-
seja simular. Essa quantidade tem um impacto direto na precisdo da simulagdo, a qual é
fornecida juntamente com as métricas estimadas. Deve-se definir, ainda, para quais nds
da rede deseja-se armazenar os dados gerados, sendo que cada n6 armazena a informagao



referente aos pacotes que por ali trafegaram, conforme a lista apresentada anteriormente.
Ao final da simula¢do, um arquivo com os dados do experimento é armazenado em uma
pasta especifica, estando disponivel para maiores andlises. Na sequéncia, esse arquivo é
enviado para uma fun¢do que realiza o processamento dos dados, retornando os valores
da Aol média ou Aol de pico para cada uma das fontes.
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3.2. Caso de uso

A Fig. 2 exemplifica um CPS de monitoramento e o seu correspondente modelo com-
putacional. Nesse CPS (Fig. 2a), sensores monitoram o ambiente e enviam atualizagdes
periddicas para um monitor, por meio uma rede de comunicagdes. O objetivo € estimar
a Aol vista pelo monitor para cada uma das fontes em fun¢do dos demais parametros do
sistema. Para isso, o modelo computacional (Fig. 2b), instancia um grafo direcionado
representando uma rede de filas.
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Figura 2. Modelo do sistema ciberfisico em estudo e grafo direcionado represen-
tando o modelo computacional para a simulacao.

Ressalta-se que o modelo de transmissao da rede de comunicagdes deve ser defi-
nido pelo usudrio, assim como qualquer outro componente do sistema. Essa modelagem
apresenta-se bastante flexivel na ferramenta, uma vez que as fun¢des de tempo de servico
podem ser definidas livremente através de cddigo Python. Uma vez instanciado o grafo
e definidos os parametros de cada uma das filas, define-se a quantidade de pacotes que
serao gerados pelas fontes, passando-se entdo para o inicio da simulacdao. Ao final da



mesma, o sistema retornard para cada um dos sensores as estimativas para a Aol média e
para a Aol de pico, bem como a precisao relacionada.

3.3. Precisao dos resultados

Um elemento importante para avaliar a qualidade da implementacdo e o modelo com-
putacional usado como base, torna-se necessdria uma andlise estatistica da precisao dos
resultados. Para esse objetivo, o referido modelo € analisado como um método Monte
Carlo de simulacdo. Dessa maneira, o resultado das simulacdes € sempre acompanhado
de um indice de precisdo, o qual € calculado pela raiz do erro quadratico médio (REQM)
da estimativa obtida. Uma forma de flexibilizar essa precisdo é aumentar a quantidade
de pacotes simulados, um critério que depende de outros fatores, tais como a variancia
da estimativa da Aol. Maiores detalhes sobre os critérios e detalhes da andlise de erros
podem ser encontrados em [Prandel and Barreto 2021].

3.4. Funcionalidades

Conforme apresentado nas subse¢des anteriores, a ferramenta de simulag@o entrega como
funcionalidades duas métricas principais:

* Aol média, para uma ou mais fontes.
* Aol de pico média, para uma ou mais fontes.
* A precisdo dos resultados em termos da REQM.

A ferramenta ainda fornece outros indicadores complementares, os quais sio re-
levantes no estudo da Aol em sistemas ciberfisicos. Esses indicadores sdo:

* Quantidade de pacotes descartados devido ao regime de servigo, capacidade da
fila ou técnica de gerenciamento de pacotes.
* Quantidade de pacotes obsoletos! entregues ao monitor.

4. Repositorio e manuais

O codigo fonte da presente ferramenta encontra-se disponivel na plataforma
GitHub, sendo acessado através da URL https://github.com/pprandel/
aoi-simulator. Na pégina inicial desse projeto, estdo as instru¢des detalhadas de
como instalar e utilizar a ferramenta, além de um link para um video explicativo.

5. Demonstracao da ferramenta

A demonstracgdo deste trabalho, por ocasido do Saldo de Ferramentas do SBRC 2022, ne-
cessita apenas do compartilhamento de tela dos autores, os quais fardo uma demonstragao
de como utilizd-la, apresentando as principais funcionalidades disponiveis. O tempo
maximo necessario para essa atividade € estimado em 20 minutos.

6. Conclusao e trabalhos futuros

Este trabalho propde uma ferramenta para a avaliacao da Age of Information (Aol) através
da simulacdo de sistemas ciberfisicos, visando principalmente as atividades de otimizagao
e avaliacdo de desempenho. Como limitacdo, a ferramenta ndo possui uma interface

"Um pacote é considerado obsoleto quando niio traz uma informacio mais atualizada do que a ja dis-
ponivel no monitor.



grifica para a sua utilizacdo, necessitando da criacdo de um script para produzir resulta-
dos, o que exige um certo nivel de conhecimento em programacao.

Como proximos passos, sugere-se a implementagdo de mais técnicas de
otimizacdo da Aol, como por exemplo as técnicas de gerenciamento de pacotes ja pu-
blicadas na literatura. Sugere-se, ainda, a implementacio de outras métricas derivadas da
Aol além das jé existentes (Aol média e Aol de pico).
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