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Abstract. Network slicing is critical to supporting the coexistence of divergent
requirements on the same network resource. Network slicing has been extensi-
vely explored in the specification and standardization process of fifth-generation
mobile network architectures (5G). Therefore, the literature proposals predomi-
nantly focus on providing network slicing in this network segment. The approa-
ches that proposed performing network slicing beyond mobile networks proved
functionally incapable of providing network slicing between multiple Autono-
mous Systems (ASs). In this sense, this research sought to build a network
slicing method between multiple ASs based on Internet routing algorithms. Ex-
periments in significant scenarios verified the proposed method’s applicability,
relevance, and performance compared to the traditional state-of-the-art appro-
aches.

Resumo. O fatiamento de rede é fundamental para suportar a coexisténcia de
requisitos divergentes sobre o mesmo recurso de rede. O fatiamento de rede foi
amplamente explorado no processo de especificacdo e padronizacdo da arqui-
teturas de redes moveis de quinta geracdo (5G). Por isso, as propostas da lite-
ratura concentram-se predominantemente em prover fatiamento de rede nesse
segmento de rede. As abordagens que propuseram realizar o fatiamento de rede
para além de redes moveis mostraram-se funcionalmente incapazes de prover
fatiamento de rede entre miiltiplos Sistemas Autonomos (SAs). Nesse sentido,
essa pesquisa buscou de construir um método de fatiamento de rede entre miilti-
plos SAs, baseando-se nos algoritmos de roteamento da Internet. Experimentos
realizados em cendrio significativos constataram a aplicabilidade, pertinéncia
e desempenho do método proposto em contraste com os tradicionais do estado
da arte.

1. Introducao

As aplicacdes modernas impdem requisitos rigorosos ao hardware de rede, requerendo da
indudstria e comunidade cientifica novos métodos de compartilhamento de recursos. Re-
centemente, acelerado por habilitadores tecnoldgicos como Software-Defined Networking
(SDN), Network Function Virtualization (NFV) e Cloud Computing, o compartilhamento
de recursos atualizou-se para a terminologia de fatiamento de recursos no ambito das re-
des de comunicacao. O fatiamento de rede foi tecnologia fundamental na realizacdo das
Redes Moveis de Quinta Geracdo (5G), ainda contendo desafios persistentes de endere-
camento [Chergui et al. 2021, Jain and Paul 2013} [Husain et al. 2018]].



A Internet Engineering Task Force (IETF) descreveu o fatiamento de rede como
“a colecdo de tecnologias para criar redes ldgicas e especializadas como servico” onde
cada fatia de rede lida com uma demanda de mercado especifica, isto €, verticais
[de Foy and Rahman 2017} Group et al. 2016, ITU 2011]]. O fatiamento de rede ressig-
nificou o compartilhamento de recursos uma vez que cada fatia passou a possuir compo-

nentes de gestdo e operacdo mutuamente independentes.

O fatiamento de rede estabeleceu-se como uma tecnologia habilitadora para lidar
com os desafios de projeto e implantagdo para aplicacdes especializadas sobre a rede, so-
bretudo no que se refere a escalabilidade e flexibilidade [Rost et al. 2017]]. O conceito de
fatiamento de recursos de rede, previamente ensaiado nas propostas como a PlanetLab
[Peterson et al. 2002]], Emulab [Stoller et al. 2008]], X-BONE [Touch et al. 2003]], OFE-
LIA [SuNE et al. 2014] e outras [Stiemerling et al. 2009], implementam o conceito de
testbed geograficamente distribuido. Esses testbeds permitiam que fosse projetados, ex-
perimentados e avaliados novos servigos de rede sobre uma mesma infraestrutura. Predo-
minantemente, o mecanismo de conectividade cruzada desses testbeds e propostas sub-
sequentes basearam-se em tecnologias acopladas ao dominio como SDN, Multiprotocol
Label Switching (MPLS) ou Virtual Private Network (VPN).

Problema. A dindmica do fatiamento de redes considerou que fossem atribuidas
aos usudrios parcelas de recursos fisicos com isolamento aos usudrios, tanto no nivel de
hardware, controle, gerenciamento e dados [Sherwood et al. 2010, INikaein et al. 2015].
Como exemplo, abordagens tradicionais como Virtual Local Area Network (VLAN) e
MPLS postularam-se como a tecnologia de isolamento na implementa¢do do conceito
de fatiamento de rede [Afolabi et al. 2018]]. No entanto, elas foram insuficientes no pro-
vimento de programabilidade completa, isolamento a nivel de plano de gerenciamento,
controle e de dados para os usudrios [Bastin et al. 2014] e incompatibilidade com o cené-
rio de multiplos dominios sobretudo nas redes de transporte.

Proposta de Intervencao. Estd descrito na release TS28.530 do 3rd Generation
Partnership Project (3GPP), que fatiamento de rede no nivel de transporte deveria ser rea-
lizado por orquestradores non-3GPP, abrindo oportunidades de investigagdes para comu-
nidade cientifica. Assim, esta pesquisa buscou propor, construir e avaliar um orquestrador
compativel simultaneamente com o framework de orquestracao da European Telecommu-
nications Standards Institute (ETSI) e com o 3GPP. Dentre os avangos, destacam-se a
capacidade de implantar fatias de rede sobre multiplos Sistemas Autdnomos (SAs) utili-
zando a tecnologia de roteamento por segmentos. Essa compatibilidade simultanea visou
avancar o estado da arte com uma solucao préxima das redes mdveis, transporte e outros
dominios tecnolégicos como data centers transparentemente.

Posicionamento da Contribuicdo. A Figura[l|mostra os avangos do Network And
Slice ORchestrator (NASOR) na perspectiva do framework da ETSI e do 3GPP. Os avan-
cos relacionados ao framework da ETSI, conforme Figura[la] permitem que uma fatia de
rede seja implantada desde o dominio do data center perpassando por multiplos dominios
administrativos e tecnoldgicos da Internet, sendo compativel com os Gerenciadores de
Infraestrutura Virtualizadas do Open-Source MANO. De forma analoga, os avancos refe-
rente ao framework do 3GPP, conforme Figura [Ib] referem-se a atua¢do do orquestrador
proposto como uma entidade terceira que implanta fatias de rede no ambito do segmento
de transporte das redes moéveis.
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Figura 1. Contribuicoes do NASOR.

Desafios de Pesquisa. O provimento do fatiamento de rede em outros niveis da
hierarquia das redes careciam de exploracdo sistematica, em especial no nivel de trans-
porte uma vez que o 3GPP deixou em aberto as tecnologias de orquestracao neste ni-
vel [Basit et al. 2020, Moreira and Silva 2021]]. Adicionalmente, é bem estabelecido na
comunidade que o gerenciamento de recursos de rede e computacdo ndo devem ser tra-
tados de maneira singular [Wuhib et al. 2015, Moreira et al. 2020], tratd-los de maneira
integrada possibilita organizar os esfor¢cos para prover servicos mais especificos aos usud-
rios.

Adicionalmente, os desafios inerentes ao novo formato de projeto, implementacao
e entrega de servicos, sob a Otica de fatias, pairam sobre a caracteristica de multiplos do-
minios, mas ainda nio estdo claramente resolvidos no estado da arte por diversas razdes.
Especialmente, porque cada dominio possui politicas e tecnologias préprias, tornando a
implantacio do servigo sobre multiplos dominios desafiadora. Para lidar com esses desa-
fios propusemos o NASOR para atuar como um Orquestrador entre multiplos dominios
que interage com orquetradores especializados de cada dominio, Network and Orchestra-
tor (NANO), conforme a Figura[2]

Objetivos. O propoésito desta pesquisa foi preencher as lacunas abertas no campo
de fatiamento de rede. Para deduzir a hipétese de pesquisa foi necessério projetar, cons-
truir e avaliar um mecanismo, concebido em formato de framework, capaz de prover,
mediante programabilidade e configurabilidade, a implantacdo de fatias de rede que con-
sidere o cendrio de conectividade entre multiplos SAs. Pressup6s-se que combinando
tecnologias habilitadoras do estado da arte, como SDN, roteamento por segmentos, or-
questradores compativeis com a ETSI e considerando os algoritmos de roteamento da
Internet, seria possivel realizar o fatiamento de rede tanto para o dominio de redes méveis
quanto para dominios mais genéricos.

Contribuicoes. As contribuicdes do NASOR sdo bidimensionais, a saber: tecno-
l6gica e cientifica. A contribui¢do tecnolégica diz respeito a entrega de um framework
de fatiamento de rede e gerenciamento de recursos para os administradores de redeﬂ A
contribui¢do cientifica reflete na prova, aceitacio e validagdao por pares do método de
implantacdo do fatias de rede entre multiplos SAs. Esta pesquisa apresentou um dire-

! Framework NASOR disponivel em: https://romoreira.github.io/nasor
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Figura 2. Atuacao do NASOR na implantacao de fatias de rede entre multiplos
SAs.

cionamento para a realiza¢do do fatiamento de rede recursivo sobre multiplos SAs por
meio da extensdo do framework de gerenciamento e orquestracao da ETSI. Além disso, a
tese organizou as principais contribuicdes da literatura de forma taxondmica considerando
caracteristicas fundamentais na realizacao do fatiamento de rede.

2. Resultados

Ao longo da pesquisa, foram construidos quatro (4) testbeds experimentais para avaliar
a aplicabilidade do NASOR para lidar com o fatiamento de rede entre multiplos SAs em
contraste com seus pares do estado da arte.

O Cenario Experimental 1 avaliou qualitativamente 0 NASOR quanto qualidade
funcional de implantar fatias de rede entre multiplos dominios conforme exemplificado na
Figura[3] Além disso, avaliou quantitativamente a qualidade do servico que uma aplicagio
especifica experimenta sobre uma fatia de rede implantada pelo NASOR. Ao passo que
o Cendrio Experimental 2 avaliou qualitativamente o NASOR quanto sua capacidade de
implantar fatias de rede com politicas que suportem requisitos especificos dos usudrios.
A avaliag@o quantitativa desse experimento objetiva medir a escalabilidade e performance
de tempo do NASOR para implantar fatias de rede entre multiplos SAs.

J4 no Cendrio Experimental 3 avaliou qualitativamente o framework NASOR
quanto seu atendimento a requisitos especificos para verticais de aplicagdes. Avaliou-se
também quantitativamente, a escalabilidade e performance do mecanismo NASOR para
implantacdo de fatias de rede. Foram avaliados quais fatores e niveis mais impactam nas
varidveis de resposta laténcia e tempo de processamento. Além disso, observou-se a esca-
labilidade do método e no desempenho de aplicagdes que rodam dentro de fatias de rede
implantadas pelo NASOR.

No Cenério Experimental 4, avaliou-se qualitativamente a funcionalidade do fra-
mework NASOR de admitir componentes terceiros definirem o caminho e a politica para
se implantar uma fatia de rede entre multiplos SAs. Nesse experimento, observou-se
quantitativamente a aplicabilidade de incorporar mecanismos baseados em Inteligéncia
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Figura 3. Interacao entre entidades construidas nesta pesquisa para o estabele-
cimento de uma fatia de rede entre miultiplos SAs.

Artificial (IA) para determinar um caminho para a fatia de rede considerando a classe de
trafego predominante. O experimento propds e avaliou o método Packet Visionﬂ para clas-
sificar trafego de rede baseado em aprendizado de médquina supervisionado. Além disso,
o experimento busca constatar sob quais circunstincias um mecanismo de IA pode ser
incorporado ao framework NASOR para aprimorar o dinamismo no estabelecimento de
fatias de rede.

A Tabela [T resume os principais pontos explorados nas avaliagdes experimentais
da pesquisa desenvolvida. A coluna “Escalabilidade” refere-se ao aspecto de o NASOR
implantar exaustivamente fatias de rede sobre um hardware subjacente. A coluna “Im-
plantacdo de Fatias de Rede” refere-se a capacidade do NASOR de implantar sobre mul-
tiplos roteadores da Internet uma fatia de rede. J4 a coluna “Orquestragdo multi-SA”
representa a capacidade do NASOR influenciar e proceder com a implantagao de fatias de
rede ao longo de multiplos SAs. “Inteligéncia Artificial” refere-se ao habilitador tecnol6-
gico utilizado na avaliacdo experimental como uma extensao das capacidades do NASOR.
A “Customizacdo da Implantac@o” relaciona-se com a possibilidade de customizar a im-
plantacao da fatia de rede considerando aplicacdes terceiras.

Implantacdo de Orquestracao Inteligéncia Customizacao de

Cendrio  Escalabilidade Fatias de Rede multi-SA Artificial Implantacio

#1 v v
#2 v v v v
#3 v v v
#4 v v

Tabela 1. Visdo Geral dos Cenarios Experimentais

Todos esses cendrios experimentais exploraram o framework NASOR e sua prova
de conceito para verificar e corroborar com as questdes de pesquisa levantadas. As pre-
missas e tecnologias habilitadores dos experimentos foram apresentadas no contexto de

’Disponivel em http://romoreira.github.io/packetvision
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cada caso de uso.

Ap6s validar funcionalmente o framework NASOR, contrastando-o com seus pa-
res na tarefa de implantacdo de fatias de rede sobre multiplos SAs, verificou-se que a
proposta € adequada para atuar em conjunto com padrdes bem estabelecidos da industria
e com orquestradores amplamente aceitos no estado da arte. Isso abriu oportunidades
para integracdo e implantacdo do NASOR em testbeds experimentais, redes de pequisa e
Internet Service Providers (ISPs) habilitados para o roteamento por segmentos.

3. Impactos

A deducdo da hipétese da viabilidade funcional de fatiar recursos de rede na Internet cul-
minou no desenvolvimento e avalia¢do de artefatos. Apds apreciag@o por pares, € possivel
elencar os impactos cientificos que estao relacionados diretamente e indiretamente com o
desenvolvimento do NASOR. A selecao abaixo considerou a qualidade das publicacdes
segundo o Novo Qualis e Fator de Impacto (/F) baseado no Journal Citation Reports
(JCR) 2021:

Diretamente:

1. Moreira, R., Rodrigues Moreira, L. F., de Oliveira Silva, F. “An Intelligent Network Monito-
ring Approach for Online Classification of Darknet Traffic”. Special Issue on Intelligent Wire-
less Networking, Sensing, and Communications in Computer Communications, Under Review.
2022. Qualis: A2, IF: 3.167.

2. Moreira, R., Rosa, P. F., Aguiar, R. L. A., de Oliveira Silva, F. “NASOR: A Network Slicing
Approach for Multiple Autonomous Systems”. Computer Communications, pp. 131-144. 2021.
https://doi.org/10.1016/7j.comcom.2021.07.028 Qualis: A2, IF: 3.167.

3. Moreira, R., Silva, F. D. O, Rosa, P. F., Aguiar, R. L.. “A smart network and compute-aware Or-
chestrator to enhance QoS on cloud-based multimedia services”. International Journal of Grid
and Utility Computing, 2020. https://doi.org/10.1504/1jguc.2020.103969
Qualis: B1, IF: 1.42.

4. Moreira, R., Cunha, H. V., Rodrigues Moreira, L. F., de Oliveira Silva, F. “VINEVI: A Virtualized
Network Vision Architecture for Smart Monitoring of Heterogeneous Applications and Infrastruc-
tures.”. In The 36-th International Conference on Advanced Information Networking and
Applications (AINA-2022) Qualis: A2.

5. Moreira, R., Rosa, PF, Aguiar, RL.A., de Oliveira Silva, F. “Deploying Scalable and Sta-
ble XDP-Based Network Slices Through NASOR Framework for Low-Latency Applications”.
In: Advanced Information Networking and Applications (AINA 2021). Lecture Notes
in Networks and Systems, vol 226. Springer, Cham. |https://doi.org/10.1007/
978-3-030-75075-6_59 Qualis: A2.

6. da Cunha, H.G.V.O., Moreira, R., de Oliveira Silva, F. “A Comparative Study Between Containe-
rization and Full-Virtualization of Virtualized Everything Functions in Edge Computing”. In: Ad-
vanced Information Networking and Applications (AINA 2021). Lecture Notes in Networks
and Systems, vol 226. Springer, Cham.
https://doi.org/10.1007/978-3-030-75075-6_63|Qualis: A2.

7. Moreira, R., Rodrigues, L.F., Rosa, P.F., Aguiar, R. L., de Oliveira Silva, F. “Enhancing dyna-
mism in management and network slice establishment through deep learning”, In International
Conference on Information Networking (ICOIN), 2021, pp. 321-326,
doi: https://doi.org/10.1109/ICOIN50884.2021.9333872 Qualis: A3.

8. Moreira, R., de Oliveira Silva, F. “Towards 6G Network Slicing”. In Anais do I Workshop de
Redes 6G, 2021, https://doi.org/10.5753/w6g.2021.17231.
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