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Resumo. Este trabalho apresenta uma ferramenta integradora sistemas de con-
trole de acesso a recursos e gerenciamento de identidades denominada PIPA -
Plataforma Integrada de Politicas de Acesso - para um ambiente computacional
composto de uma variedade de sistemas e aplicacdes com restrigcoes de acesso.
Cada sistema em um ambiente computacional complexo, como o big data, pos-
sui uma forma de associar politicas de acesso aos usudrios, o que pode ser
dispendioso para o administrador de sistema; no caso, o administrador pre-
cisa acessar cada um dos sistemas para atribuir politicas para cada usudrio,
uma tarefa trabalhosa e sujeita a erros quando a quantidade de aplicagoes e
usudrios é grande. O PIPA é uma solugdo para o problema de gerenciamento
de politicas de acesso em ambientes computacionais que possuem diversos Sis-
temas e servicos, como mdquinas virtuais, sistemas operacionais, pdginas web,
nuvem, entre outros. Com o PIPA, o administrador do sistema realiza o ge-
renciamento de politicas de forma integrada, com uma unica ferramenta. A
ferramenta, jd desenvolvida em sua primeira versdo, encontra-se em teste e jd
mostra que pode ser efetiva em um ambiente de producdo.

1. Introducao

Este trabalho apresenta a Plataforma Integrada de Politicas de Acesso (PIPA),
que tem como objetivo a integracdo do gerenciamento de identidades de usudrios e a
autorizacdo de acesso a recursos de um ambiente computacional de big data composto
de servigos de diferentes naturezas (plataformas de processamento de grandes volumes
de dados, plataformas de armazenamento de cédigo, aplicag¢des de big data em produgio,
etc). A plataforma visa facilitar o cadastramento de usudrios e a atribui¢do de politicas
de acesso aos diversos sistemas de um ambiente computacional, como o apresentado
em [Oliveira et al. 2022].

A diversidade de sistemas e aplicagdes que podem ser integradas a um ambiente
computacional pode sujeita-lo a vulnerabilidades diversas. Isso pode ocorrer quando cada
sistema ou aplicagdo possui mecanismos de autorizacao e autenticacao proprios. Quando
1sso acontece em ambientes computacionais complexos, os usudrios muitas vezes utilizam
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senhas fracas, o administrador do ambiente tem dificuldades de gerenciar as politicas de
acesso aos sistemas, senhas passam a ser anotadas em papel ou compartilhadas em arqui-
vos no computador, entre outras atitudes que afetam a seguranca do ambiente computaci-
onal. Além do mais, tem-se as vulnerabilidades causadas pelo gerenciamento de politicas
descentralizadas em sistemas pertencentes a ambientes computacionais complexos. Um
outro fator importante € a alta carga de trabalho, no qual um administrador de sistema, ao
cadastrar um novo usudrio, gastard um tempo proporcional ao nimero de sistemas exis-
tentes no ambiente computacional, pois precisard acessar cada sistema individualmente e
atribuir as politicas individualmente.

O problema tratado no trabalho é: como construir uma solucdo de gerenciamento
de identidades e politicas de acesso para um ambiente computacional com uma diver-
sidade de sistemas, cada um com suas peculiaridades relativas ao controle de acesso a
seus recursos, com um numero elevado de usudrios internos e externos, de forma a pos-
sibilitar uma operacdo cotidiana eficiente e segura? Entre os desafios estd a descri¢do e
mapeamento de politicas de acesso unificadas para os diversos sistemas com suas especi-
fidades. A implementacdo de interfaces entre mdédulos também configura dificuldades a
serem vencidas.

O trabalho esté organizado da seguinte forma: a Se¢@o 2 apresenta os antecedentes
do trabalho, a Se¢do 3 apresenta a ferramenta, a Secdo 4 apresenta os requisitos computa-
cionais necessdrios para o funcionamento da ferramenta, a Se¢do 5 apresenta os links de
acesso aos manuais e repositorio da ferramenta, a Secdo 6 conclui o texto.

2. O ambiente alvo do estudo

O ambiente computacional objeto de estudo que motivou o desenvolvimento da
plataforma € um ecossistema de big data, com aplicacdes web, maquinas virtuais (VM),
computadores com sistemas operacionais Linux ou Windows, bem como mecanismos
distintos de autenticagdo e autorizagdo de acesso. O ambiente computacional objeto
de estudo € apresentado em [Oliveira et al. 2022]. Atualmente o ambiente conta com
aplicacdes de processamento de dados de big data, que seguem o modelo de autenticagao
Linux; um ambiente de ciéncia de dados baseado em notebooks e um sistema de controle
de versionamento de cddigo, seguindo um sistema de autenticacdo baseado em Active
Directory; e finalmente versdes de desenvolvimento e de producdo de solugdes de big
data que empregam protocolos de autenticagdo proprios para aplicagdes Web. Cada um
desses sistemas possui mecanismos proprios para a defini¢ao de politicas de autorizagao,
que empregam por sua vez diferentes representacdes das politicas de acesso.

O gerenciamento de identidades de usudrios dos sistemas do ambiente computaci-
onal alvo € feito por um ou mais sistemas que gerenciam as identidades de usuérios quanto
a autenticacdo e autorizacdo de acesso a recursos. Os acessos aos sistemas diferenciam-se
de acordo com a seus tipos que, atualmente, no caso do ambiente de estudo, sdo: web,
ambiente de big data e maquinas virtuais.

A tarefa mais comum do administrador de sistemas, nesses ambientes, € a
atribuicdo de politicas ja existentes a um usudrio ou a um grupo de usudrios. Isto ocorre
pois as politicas de acesso em j4 sdo em geral definidas no momento de implantagcdo do
sistema. Sao definidos perfis de acesso para cada sistema, aos quais os usuarios devem ser
mapeados. O ambiente de big data permite tanto o acesso de usudrios locais (pertencen-



tes a organizacdo) quanto o acesso de usudrios de organizacdes parceiras, de forma que a
quantidade de usudrios ativos pode chegar a milhares. Assim, a cria¢do e a remog¢do de
contas sdo as acOes mais frequentes no dia-a-dia do administrador.

A cria¢do de novos usudrios nesse ambiente computacional ocorre tipicamente
da seguinte forma. Os usudrios que necessitam fazer acesso a alguma VM do ambiente
o solicitam via o preenchimento de um formuldrio online. O administrador de siste-
mas verifica os dados do novo usudrio no formulério e, em seguida, cadastra o usudrio e
sua senha no sistema utilizado para o gerenciamento de informacdes de seguranca para
ambientes Linux/UNIX e, no caso, a ferramenta FreeIPA, um provedor de identidades
(IdP) [FreelPA 2021]. O administrador do sistema associa o usudrio recém criado a um
ou mais grupos de politicas padrdo ou por default. Entretanto, com apenas esta associagao
inicial, o usudrio ndo consegue executar acdes no ambiente computacional.

O FreelPA aplica o conceito de politica de acesso, pela qual se define o que o
usudrio pode ou ndo fazer em um determinado recurso (Ex.: ler/escrever). Grupos de
usudrios do FreeIPA podem ser associados a politicas de acesso. Um usudrio ¢ associado
a um grupo j FreelPA estd sujeito a politica de acesso a qual o grupo j esta associado.
No FreelPA ndo € possivel dar permissao a grupos externos, como € o caso de usudrios
de um Active Directory (AD). Neste caso, os usudrios do AD deverdo ser adicionados a
grupos de politicas do FreeIPA para que os usudrios recebam politicas.

Atualmente a autorizacdo de acesso no ambiente computacional estudado € reali-
zada de maneira distinta para (1) as aplicacdes web, (2) o ecossistema de big data e (3)
os sistemas operacionais Windows e Linux. O administrador acessa cada um dos meca-
nismo de gerenciamento de politicas para atribuir as politicas de acesso necessarias ao
novo usudario do ambiente computacional.

3. Apresentacao da ferramenta

O PIPA € uma plataforma computacional para gerenciamento de identidades e
politicas de acesso a recursos computacionais por usudrios e sistemas. Como indicado
anteriormente, uma tarefa muito comum em ambientes de big data com muitos usudrios €
a atribui¢do de politicas a usudrios. O PIPA possibilita de maneira eficiente a seu operador
a definicdo e atribuicdo de politicas de acesso a usudrios aos diversos sistemas (aplicagcdes)
do ambiente computacional. A sua arquitetura, componentes da ferramenta, funcionalida-
des, desenvolvimento e modo de uso sdo apresentados a seguir. Os principais elementos
conceituais ou atores relacionados ao PIPA sao os seguintes:

¢ Usuarios. Classificam-se em usudrios comuns, usuario administrador (ou s6 ad-
ministrador), grupo de usudrios, usudrio-sistema.

* Grupo de usudrios. conjunto de usuarios com caracteristicas comuns de origem
ou funcdo.

* Sistemas ou aplicacoes do ecossistema de big data. Sdo as aplicacdes de proces-
samento do ambiente de big data, tais como GitHub, Ranger, FreelPA e Jenkins.

* Politica de acesso. Denota as operagdes ou a¢des permitidas e/ou proibidas a um
usudrio para um determinado sistema ou aplica¢do. Ex: 1) ler, 2) escrever, 3) ler
e escrever. (ex: ler, escrever, ler, apagar, copiar).

* Projeto. Um tipo de grupo de usudrios para sistemas especificos. Conceito utili-
zado pelo GitLab, por exemplo.



O usudrio principal do PIPA € o administrador de sistemas. Os clientes, aqueles
que serdo associados a politicas de acesso e a aplicacdes, sdo chamados de usudrios co-
muns ou simplesmente usudrios. O administrador de sistemas interage com o PIPA para
gerenciar autorizacOes e identidades de usudrios, as quais devem estar nele cadastrados.

O uso do conceito de grupos e politicas no PIPA decorre da visdo centrada nas
aplicacdes do ambiente computacional. Os grupos sdo em geral construidos de forma a
identificar quais regras se aplicam a um certo usuario em um certo sistema. Grosso modo,
cada usudrio pode pertencer a um ou mais grupos, que servem para mapear conjuntos de
usudrios a politicas especificas. Os grupos, por sua vez, podem estar associados a um
conjunto de politicas, que em geral sdo especificas de uma aplicacdo. Ver a Figura 1.
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Figura 1. Relacao logica (associacao) entre usuarios, grupos e politicas no PIPA.

3.1. Estrutura organizacional

O PIPA foi concebido para operar em um ambiente distribuido, composto por di-
versos sistemas e interagir principalmente com o provedor de identidade FreelPA, que
armazena as credenciais dos usudrios no seu LDAP o qual € utilizado pelas demais
aplicacdes ou servicos no ambiente computacional. Ele interage com os diversos sistemas
do ambiente para a criacdo de politicas de autorizacdo e para a associagdo de usudrios e
grupos as politicas de autorizacgdo.

A Figura 2 apresenta a organizac¢do estrutural do PIPA, considerando a integracao
de algumas aplicacdes. Ele comunica-se diretamente com as aplicacdes ou sistemas Fre-
elPA, GitLab, Jenkins e Apache Ranger. O gerenciador de identidades WSO2 no mo-
mento estd sendo considerado para ser integrado ao PIPA. A versao que serd demonstrada
ainda ndo inclui nem o Apache Jenkins nem o Apache Ranger, que no momento estao em
fase de integracao.
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Figura 2. Organizagao estrutural do PIPA.
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O PIPA conta um banco de dados, um provedor de identidades, uma interface

de usudrio e aplicacOes integradas. Esses componentes estruturais da plataforma estdo a
seguir descritos:

Banco de dados de usuarios e politicas. Armazena politicas e dados de usuarios
em processo de cadastramento (usudrios pendentes). Um usudrio, uma vez cadas-
trado, tem seus dados removidos deste banco de dados.

Provedor de identidades (IdP) O FreelPA fornece mecanismos para o PIPA
criar/cadastrar usudrios no banco de dados. Armazena dados de usudrios, grupos,
hosts e politicas gerenciados pelo FreelPA.

Banco de dados do provedor de identidades Associado ao FreeIPA, armazena
dados de usudrios, grupos, hosts e politicas gerenciados.

Interface dos usuarios do ambiente. A operacdo do sistema € feita por meio de
uma interface humano-computador baseada em web.

Aplicacoes do ambiente computacional. Sdo aplicacdes ou sistemas que reque-
rem controle de acesso para seu uso. O controle de acesso € definido por politicas
especificas de cada sistema. Essas politicas de autorizacdo devem ser instaladas
nos sistemas.

3.2. Componentes integrados

As aplicagdes objeto de integracdo ao PIPA, numa primeira fase, estdo a seguir

brevemente descritas. Com a evolucdo do ambiente computacional e a consequente
agregacao de mais aplicacdes, plataformas, etc, o processo de integracdo continua.

FreelPA. O FreelPA ¢ uma solucdo integrada de gerenciamento de informagdes
de seguranca para ambientes Linux/UNIX. Consiste em uma interface web e fer-
ramentas de administragdo baseadas em linhas de comando. Um servidor FreeIPA
fornece autenticacdo centralizada, autorizacdo e informacdes de conta, armaze-
nando dados sobre usudrios, grupos, hosts e outros objetos necessarios para ge-
renciar os aspectos de seguranca de uma rede de computadores [FreeIPA 2021].
Plataforma GitLab.! GitLab é uma plataforma de desenvolvimento de software
de cédigo aberto considerado no ambiente de estudo e teste. Ele pode ser hospe-
dado em servidores proprios, em um contéiner ou em um provedor de nuvem. O
GitLab atribui suas politicas de acesso por projetos. Um projeto pode ser conside-
rado como um agrupamento de usudrios para efeito de controle de acesso.
Jenkins.? O Jenkins é outro sistema considerado no ambiente computacional de
estudo e teste. O Jenkins possui particularidades de permissao de acesso e geren-
ciamento de identidades. O gerenciamento de identidade € feito nas configuracoes
de politicas proprias do Jenkins. O Jenkins automatiza o processo de implantagao
das aplicacdes desenvolvidas no GitLab.

Apache Ranger.> O Apache Ranger gerencia autoriza¢des de acesso as aplicagdes
do ambiente big data. Politicas sdo atribuidas aos usudrios para cada aplicagdo
que utiliza o Apache Ranger como mecanismo de autorizacio. E possivel atribuir
grupos aos usudrios e atribuir politicas aos grupos. O usudrio € criado pelo ad-
ministrador e as politicas sdo atribuidas ao usudrio de acordo com cada aplicacao
que ele necessita acessar.

Thttps://gitlab.com/gitlab-org/gitlab
https://www.jenkins.io
3https://ranger.apache.org/



» WSO2 IS.* é um software baseado em padrdes abertos e principios de c6digo
aberto com a finalidade de simplificar as atividades relacionadas ao Gerencia-
mento de Identidades e Controle de Acesso (IAM).O PIPA foi concebido para
operar em um ambiente distribuido, composto por diversos sistemas e interagir
principalmente com o provedor de identidade FreelPA, que armazena as creden-
ciais dos usudrios.

3.3. Funcionalidades

A funcdo precipua do PIPA € o gerenciamento de politicas de acesso a recursos
computacionais por usudrios e sistemas por meio da integracdo de sistemas. Para isso,
possibilita a seu operador a definicdo e atribuicao de politicas de acesso a usudrios aos
diversos sistemas (aplicagdes) do ambiente computacional estudado. As funcionalidades
do PIPA, do ponto de vista do usudrio, sdo as seguintes:

* Solicitacao de acesso ao ambiente computacional. Os usuirios comuns solici-
tam a criacdo de um login de acesso ao ambiente computacional.

* Visualizacao de lista de usuarios que solicitaram acesso ao ambiente com-
putacional. O usudrio administrador visualiza a lista dos usudrios comuns que
solicitaram login de acesso ao ambiente computacional.

* Visualizacao de dados de usuarios. O usudrio administrador visualiza as
informagdes de um usudrio comum especifico.

* Atribuicao de usuario a grupo. O usuario administrador atribui um usuério a um
grupo existente, o qual deve conter politicas de acesso vinculado. Ao ser incluido
em um grupo, o usudrio estara sujeito as politicas de acesso do grupo.

* Exclusao de usuario de um grupo. O usuario administrador pode excluir um ou
mais usudrios comuns pertencentes a um grupo especificado. Quando excluido,
um usudrio comum nao fica sujeito a politicas de acesso do grupo e, com isso, nao
consegue acessar os sistemas relacionados do ambiente computacional .

* Exclusao de usuario. O usudrio administrador exclui do sistema um usudrio se-
lecionado.

Todas as operacdes realizadas no PIPA sdo registradas inicialmente em seu banco
de dados. Em seguida, sdo registradas no banco de dados do FreelPA ou no sistema de
armazenamento politicas proprias do GitLab. A Figura 3 ilustra a tela principal do PIPA,
a qual da acesso ao administrador de sistemas aos principais fluxos de tarefas possiveis
na plataforma, tal como descrito acima.

3.4. Desenvolvimento

Do ponto de vista operacional, o PIPA € estruturado em duas partes. A primeira
parte trata da interacdo com usudrios, seja o administrador e ou sejam os usudrios que
solicitam cadastramento no PIPA. A segunda parte consiste do cddigo para execugao das
operacoes solicitadas e sua interacdo com as diversas aplicacdes ou sistemas. A primeira
parte, tratada aqui com frontend, foi desenvolvida utilizando a biblioteca React.js, uma
biblioteca JavaScript para desenvolvimento de interfaces de usudrio. A segunda parte,
tratada aqui como backend, foi desenvolvida utilizando Flask®, um micro-framework ou

*https://is.docs.wso2.com/en/5.9.0/
Shttps://flask.palletsprojects.com/en/2.2.x/
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O PIPA (Plataforma Integrada de Politicas de Acesso) ¢ uma plataforma
de gerenciamento de autorizagdo de servicos de autorizagao para
ambientes computacionais de big data.
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Figura 3. Tela home do PIPA que da acesso as suas principais funcionalidades.

conjunto de ferramentas do Python usadas para desenvolvimento web. O PIPA tem um
repositério de dados baseado no PostgreSQLS, um sistema de gerenciamento de banco de
dados objeto-relacional de codigo aberto que constitui o repositorio de dados de usudrios
e grupos de politicas.

A primeira versdao do PIPA conta com uma interface humano-computador grafica
voltada para a utilizacdo do administrador da plataforma, a qual possibilita a execucao das
suas principais tarefas. Pela interface grafica, o administrador preenche um formulério
para criacdo de um usudrio; preenche um formuldrio para a criagdo de um grupo de
politicas, selecionando os projetos do GitLab e o grupo do FreelPA aos quais os usudrios
deste grupo terdo acesso; obtém uma lista de usudrios com seus respectivos dados, tendo
a possibilidade de editar seus dados, apaga-los e os criar no FreeIPA e no GitLab; lista os
grupos do PIPA, também com acesso aos dados de cada um e possibilidade de apaga-los;
seleciona usudrios para os associar a grupos do PIPA.

O backend do PIPA é uma API REST que possibilita a outras aplicacdes utiliza-
rem as funcionalidades do PIPA sem conhecer os detalhes de sua implementagdo. Sendo
assim, ele pode ser acoplado a aplicacdes ou servicos ja existentes sem muito esforco.
Cada endpoint da API do PIPA tem um nome, uma descri¢do e métodos suportados. Os
endpoints sdo apresentados conforme o manual de uso disponivel a partir da Secdo 5.

Algumas dificuldades foram encontradas no desenvolvimento do PIPA. Como
exemplo, a compreensdo e obten¢do de informacdes sobre os diferentes sistemas inte-
grados ao PIPA. Existem fatores limitantes em relacdo as chamadas de APIs que sao
disponibilizadas pelos sistemas integrantes do PIPA que nio atendem a todas as funcio-
nalidades que sdo possiveis executar via da interface web dos sistemas. Além do mais,
a documentacdo das APIs nao tem boas descri¢des sobre os métodos disponibilizados, o
que dificultou o entendimento.

3.5. Modo de uso

Para utilizar o PIPA, o usuario devera ter nome de usudrio e senha validos. Ao
efetuar login, o usuario € autenticado pelo WSO2. A autorizacdo € feita internamente na

Ohttps://www.postgresql.org



aplicacdo, aplicando regras preestabelecidas que sdo baseadas no método RBAC (Role-
Based Access Control). Sendo assim, o acesso € concedido ou negado de acordo com o
papel (role) do usudrio. Para um ambiente de teste, trés maquinas virtuais foram configu-
radas, cada uma delas com as seguintes aplicacoes: (i) FreeIPA Server; (i1) GitLab; e (iii)
Plataforma PIPA. Os sistemas Jenkins e Ranger estdao sendo integrados no momento. Ou-
tros mais poderao ser integrados, conforme sejam agregados ao ambiente computacional.

4. Requisitos para a demonstracao

Um computador apto a executar o PIPA com acesso a Internet e os seguintes
programas instalados: Python 3, PostgreSQL e Node.js. As varidveis de ambiente devem
ser criadas de acordo com os sistemas que se deseja integrar ao PIPA.

5. Links para acesso ao material: codigos, manuais, videos

* URL do cddigo fonte, documentacdo e manual da ferramenta:
https://github.com/WinetLabUFMG/PIPA

e URL de video sobre a instalacio e as funcionalidades:
https://youtu.be/Vx9CEWh_mxM

6. Conclusao

A ferramenta desenvolvida, denominada de Plataforma Integrada de Politicas de
Acesso (PIPA), atua em ambientes computacionais complexos, com grande nimero de
usudrios de origens e funcdes diversas e uma variada gama de aplica¢des com politicas
de acesso especificas. O PIPA gerencia as identidades e politicas de acesso a recursos.
A ferramenta integra os diversos gerenciadores de politicas de acesso de sistemas de um
ambiente computacional complexo.

Uma primeira versao foi desenvolvida como prova de conceito. As agdes exe-
cutadas pelo sistema sdo armazenadas no software FreelPA e as politicas sdo atribuidas
aos diversos sistemas corretamente. Durante o desenvolvimento do PIPA foi necessério
compreender as diferencas entre os atributos de cada API para modelar os endpoints do
backend. Como trabalho futuro estd o atendimento de requisitos de seguranca necessarios
na comunicacdo entre as APIs, tarefa j4 em desenvolvimento. A integracdo de novas
aplicagdes estd no horizonte, havendo duas integragdes em andamento.
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