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Abstract. Age of information (Aol) is a concept that defines a metric related to
the degree of update that a monitor has in relation to one or more information
sources, which send sequential update packets. The present study proposes the
use of Aol to evaluate and optimize a Cyber Physical System characterized as a
monitoring and decision-making system in the context of military command and
control (C2) activity. In this type of system, agents periodically send their ge-
oreferenced positions to an operations center and common scenarios may have
different degrees of criticality. To achieve this goal, this work developed a com-
putational model to calculate the Aol, which was used as a basis for the imple-
mentation of a simulation tool. In addition to the aforementioned tool, this work
contributed to the improvement of current package management techniques for
the optimization of Aol, by proposing two new techniques: Last Generated -
First Served - Conditional (LGFS-C ), for single-source, single-server models,
and Max Age First - Last Generated - First Served - Multiple preemption in
Waiting (MAF-LGFS-MW), for multiple-source, multiple-server models. Both
techniques, when evaluated, showed results equal or better than current state of
the art techniques. As a last contribution, this research applies an evaluation
methodology, using the developed tool in different usage scenarios.

Resumo. A Age of Information (Aol) é um conceito que define métricas relacio-
nadas ao grau de atualizacdo que um monitor possui em relacdo a uma ou mais
fontes de informacdo, as quais enviam pacotes sequenciais de atualizagdo. O
presente estudo propée a utilizacdo da Aol para a avaliag¢do e otimizacdo de um
Sistema Ciberfisico (SCF) caracterizado como um sistema de monitoramento e
decisdo no contexto da atividade de comando e controle (C2) militar. Nesse
tipo de sistema, agentes enviam periodicamente suas posi¢coes georreferenci-
adas para um centro de operacoes e os cendrios de uso podem ter diferentes
graus de criticidade. Para atingir esse objetivo, este trabalho desenvolveu um
modelo computacional para cdlculo da Aol, o qual foi usado como base para a
implementagcdo de uma ferramenta de simulacdo. Além da referida ferramenta,
este trabalho contribuiu para a melhoria das atuais técnicas de gerenciamento
de pacotes para a otimizacdo da Aol, ao propor duas novas técnicas: a Last
Generated - First Served - Conditional (LGFS-C), para modelos de uma fonte
e um servidor e a Max Age First - Last Generated - First Served - Multiple
preemption in Waiting (MAF-LGFS-MW), para modelos de miiltiplas fontes e
muiltiplos servidores. Ambas as técnicas, quando avaliadas, mostraram resul-
tados iguais ou melhores do que as atuais técnicas no estado da arte. Como
ultima contribuicdo, o trabalho aplica uma metodologia de avaliacdo com o
uso da ferramenta desenvolvida em diferentes cendrios de uso.



1. Introducao

Os conflitos modernos encontram-se cada vez mais dependentes da tecnologia, sendo
grande parte de suas agdes travadas nos ambientes cibernético e informacional. A supe-
rioridade de informacdes e a rapidez das acOes sao fatores decisivos para o sucesso ou o
fracasso uma operag@o militar. Os Sistemas de comando e controle (C2) sdo a base para
o processo decisorio em operacOes militares, garantindo aos comandantes a execucao de
seus ciclos com rapidez, precisdo e oportunidade [Brasil 2015]. Esses sistemas sdao com-
postos por elementos fisicos (agentes, sensores, decisores, etc) e computacionais (redes,
algoritmos e outros). Nesse contexto, os sistemas de C2 podem ser estudados como Sis-
temas Ciberfisicos (SCF) [Bhattacharyya and Wolf 2020].

Para que a atividade de comando e controle atinja seus objetivos, torna-se ne-
cessario organizar e implementar o SCF pelo espaco de batalha. Para essa finalidade,
diferentes sensores sdo alocados com o objetivo de enviar atualizacdes (updates) para um
Centro de Operacoes (COp), como posi¢ao e velocidade de tropas e veiculos, imagens,
dados de radares, dados meteoroldgicos, entre outros. O desempenho desse sistema sera
funcdo das tecnologias agregadas, as quais devem garantir a rapidez e a qualidade das
informagdes que ali trafegam. Por esse motivo, é necessdrio estabelecer métricas que
possam avaliar tais sistemas, especialmente aquelas relacionadas a rapidez e a oportuni-
dade com que a informacao flui entre os diferentes elementos. Dentro desse contexto, a
Aol, a qual pode ser traduzida como Idade da Informacdo, apresenta-se como um novo
conceito e métrica, capaz de avaliar o qudo atualizada estd uma determinada informacgao
em posse de um monitor em relagdo a fonte onde foi produzida. Tomando-se como exem-
plo a Fig. 1, o monitor é o Centro de Operagdes e as fontes de informacao sdo as posigoes
dos agentes em campo, enviadas de maneira periddica.
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Figura 1. Modelo de um sistema de comando e controle.

Trata-se de uma tema de pesquisa relativamente novo, que apresenta um crescente
ndmero de trabalhos publicados nos dltimos anos, como uma proposta para solucionar o
problema de regimes de envio de atualizacdes em redes de sensores [Kaul et al. 2012]. O
presente trabalho parte da premissa de que essa métrica pode ser aplicada para a avaliagao
de SCF, como por exemplo um sistema de monitoramento e decisao militar, possibilitando
assim o estabelecimento de metodologias para a definicdo de arquiteturas e o dimensio-
namento da infraestrutura de sistemas de C2.

Definicao do problema

O problema central do presente estudo é como utilizar o conceito de Age of Information
para avaliar e otimizar sistemas ciberfisicos, em especial um sistema de monitoramento e
decisdo voltado para a atividade de comando e controle militar.



2. Conceitos Teoricos e Trabalhos Relacionados

A presente se¢do tem por finalidade apresentar os principais conceitos tedricos ne-
cessarios para o entendimento deste estudo, bem como os trabalhos mais recentes na
pesquisa da érea.

2.1. Age of Information

A Age of Information (Aol) [Yates et al. 2021] representa o grau de atualidade que
um monitor possui sobre determinado processo ou entidade, a qual envia pacotes de
atualizacdo periddicos para esse monitor. Em termos analiticos, um determinado pacote
com tempo de geracdo u possui uma Aol dada por ¢ — v em um tempo ¢t > wu. Dessa
maneira, a Aol no monitor em um tempo ¢ pode ser definida como o processo aleatério
A(t) =t — u(t), onde u(t) é o tempo de geracdo do dltimo pacote recebido. A Fig. 2
ilustra o formato dente-de-serra caracteristico desse processo.
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Figura 2. Comportamento caracteristico do processo Aol.

A Aol média (A), pode ser calculada somando-se a drea sob o grifico e dividindo
esse valor pelo tempo decorrido. Em um regime estaciondrio e ergédico, a (A), € definida
de acordo com a Eq. 1.
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2.2. Gerenciamento de pacotes

Gerenciamento de pacotes € o nome dado ao conjunto de técnicas que visam atuar sobre os
pacotes que chegam a uma estrutura fila-servidor para terem sua informag¢ao processada.
Essa atuagdo pode ser realizada através de priorizacdo, bloqueio e preempg¢ao (descarte
e substitui¢do do pacote por outro), tendo por objetivo otimizar as métricas da Aol. Um
dos primeiros estudos dessa técnica foi realizado por [Costa et al. 2016]. A prioriza¢ao
pode ser realizada através de regimes de servico que priorizem 0s pacotes mais recentes
ou frescos, como por exemplo o regime Last Come First Served (LCFS), no qual o ultimo
pacote que chega na fila € o primeiro a ser servido. Ja o regime Last Generated First Ser-
ved (LGFS), abordado em [Sun et al. 2018], € especialmente eficiente em sistemas onde
os pacotes chegam fora da ordem de geracdo. O bloqueio de novos pacotes consiste em
limitar o tamanho de uma fila, impedindo o recebimento de novos pacotes pelo conjunto
fila-servidor enquanto o mesmo estiver em sua capacidade maxima. Ja a preempg¢ao, con-
forme ilustrado pela Fig. 3, € o ato de substituir pacotes, podendo esse pacote estar em
servigo (service - S) (Fig. 3a) ou na fila de espera (waiting - W) (Fig. 3b). Os principais
modelos para essas técnicas sio o servidor sem fila de espera e o servidor com uma uma
unica posi¢do de espera. Alguns autores utilizam o termo preeempgcdo (P) para o caso de



preempgdo em servico e ndo preempgdo (NP) para o caso de preempeao na fila de espera.
Para fins de padronizagdo, este trabalho adotard a nomenclatura com os sufixos S ¢ W
citados acima.
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(a) Preempcéao em servico (S). (b) Preempgao na fila de espera (W).

Figura 3. Técnicas de preempcao de pacotes.

2.3. Trabalhos relacionados

O trabalho de [Yates et al. 2021] apresenta uma introducao sobre Aol bem como um sur-
vey, elencando os principais estudos em diversas dreas de aplicacdo da Age of Information.
Os autores apresentam a maioria dos modelos basicos de filas estudados para estimar a
Aol, com os modelos analiticos correspondentes. Além disso, sdo definidas as principais
técnicas de gerenciamento de pacotes com suas respectivas andlises de desempenho.

[Kosta et al. 2019]apresenta uma proposta de um sistema em que diversas fon-
tes concorrem ao acesso de um receptor. Cada uma das fontes individuais é modelada
como uma fila de capacidade infinita, a qual possui ainda a possibilidade de descartar
pacotes com o intuito de otimizar a Aol no monitor. Outro estudo que aborda o caso
de multiplas fontes que convergem para um conjunto servidor-monitor foi abordado em
[Akar 2021], o qual utiliza modelos de tempo discreto para filas para obter resultados exa-
tos da distribui¢do da Aol para cada uma das fontes de pacotes. [Kaul and Yates 2018]
modela um sistema de multiplas fontes e atribui prioridades a cada uma delas.

Em [Bedewy et al. 2017] € definido o regime de servi¢o conhecido como Last Ge-
nerated First Served - Preemptive (LGFS-P), o qual utiliza a preempg¢do em servigo para
otimizar a Aol em sistemas com multiplos servidores e distribui¢do de tempo de servico
exponencial. Ja [Bedewy et al. 2019a] apresenta resultados para um modelo de rede com
multiplos saltos, ao mostrar que a técnica LGFS-P nio otimiza modelos com tempos
de servigo cuja distribui¢do ndo é exponencial. Em um outro trabalho do mesmo autor
[Bedewy et al. 2019b], € demonstrado que, para uma distribui¢do de tempo de servico
pertencente a classe New Better than Used (NBU), a técnica conhecida como LGFS-NP
ou LGFS-W (nao preemptiva ou com preempcao na fila de espera, segundo outros auto-
res) atinge valores quase 6timos para a Aol média, com uma pequena diferenca constante
de um limite inferior estabelecido. Essas duas técnicas (LGFS-P e LGFS-W) sao utili-
zadas como base para a nova técnica proposta neste trabalho, a Last Generated - First
Served - Conditional (LGFS-C), que serd apresentada adiante.

O trabalho realizado por [Sun et al. 2018] aborda o caso de um modelo com
multiplas fontes e multiplos servidores, ao definir duas técnicas de gerenciamento de
pacotes sem descarte, Maximum Age First, Last Generated First Served (MAF-LGES) e
Maximum Age of Served Information First, Last Generated First Served (MASIF-LGFS).
Essas técnicas sdo a base para outra nova técnica proposta no presente estudo, a Max Age
First - Last Generated - First Served - Multiple preemption in Waiting (MAF-LGFS-MW).



3. Contribuicoes e Resultados

A presente secdo apresenta as contribui¢des e resultados obtidos na realizacio desta pes-
quisa.

3.1. Modelo Computacional para a Avaliacao da Aol

A maioria dos trabalhos voltados para o célculo das métrica da Aol utiliza mo-
delos analiticos, cuja complexidade de obten¢do aumenta proporcionalmente com a
complexidade do sistema em estudo, conforme se observa em [Bedewy et al. 2019b],
[Bedewy et al. 2019a] e [Sun et al. 2018]. Com o objetivo de obter uma alternativa para
a obtencdao das métricas da Aol, esta pesquisa propds um modelo computacional for-
mal para a representacdo de uma rede de filas e a avaliacdo das métricas da Aol através
de simulacdo, conforme apresenta [Prandel and Barreto 2021]. Para o controle da pre-
cisdo das simulagoes, € utilizado o método de Monte Carlo, obtendo valores esperados
para a raiz do erro quadratico médio (REQM). A metodologia proposta, bem como a
implementa¢do da mesma em cddigo aberto [Prandel 2022], foi utilizada para se obter
todos os resultados apresentados no presente trabalho.

As simulacdes obtidas através do modelo computacional apresentaram resultados
coerentes com resultados obtidos através de modelos analiticos, conforme se observa na
Fig. 4, o que valida o modelo e permite aplica-lo a estruturas mais complexas, onde a
modelagem analitica torna-se ineficiente.
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Figura 4. Comparacao entre os resultados analiticos e simulados para um mo-
delo com duas fontes utilizando o um regime LCFS com precedéncia em
servico, do tipo M /M /1/1*, para diversos valores da carga total (p) no ser-
vidor (. = 1).

3.2. A Técnica LGFS-C

As técnicas existentes até a elaboracdo desta pesquisa podem ser consideradas estaticas,
no sentido de que a decisdo de se realizar a preempgao, seja em servigo (LGFS-S) ou na
fila de espera (LGFS-W), é aplicada de maneira uniforme a todos os pacotes que chegam a
fila. Com a motivac¢do de melhorar os resultados no estado da arte, uma das contribuicdes
deste estudo € a proposta de uma nova técnica de gerenciamento de pacotes, a qual toma
decisdes de preempg¢ao de maneira dindmica em fun¢do do estado atual do sistema. Essa



técnica ¢ chamada Last Generated - First Served - Conditional (LGFS-C), em que a letra
’C’ significa preempcao condicional, representando um avango em relacdo as técnicas
LGFS-S e LGFS-W ao utilizar o conceito de vida residual média (VRM) como um dos
fatores de decisao.

Conforme [Prandel and Barreto 2022a], a referida técnica obtém valores de Aol
média sempre iguais ou menores a Aol média que seria produzida pelas técnicas LGFS-S
ou LGFS-W, para qualquer distribui¢do de tempo de servico. Esses resultados sdo de-
monstrados analiticamente e validados através de simulacdo utilizando o modelo compu-
tacional. A Fig. 5 apresenta uma comparacao dos resultados entre as técnicas do estado da
arte (LGFS-S e LGFS-W) e a técnica proposta LGFS-C para uma distribui¢do do tempo
de servigo do tipo Weibull.
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Figura 5. Comparativo da técnica LGFS-C com as demais técnicas no estado da
arte.

3.3. A Técnica MAF-LGFS-MW

A técnica LGFS-C consiste em um modelo aplicdvel para uma fonte e um servidor. Com
o objetivo de se obter uma técnica de gerenciamento de pacotes para multiplas fon-
tes e multiplos servidores, este estudo propds outra técnica chamada Max Age First -
Last Generated First Served - Multiple preemption in Waiting (MAF-LGFS-MW), a qual
agrega caracteristicas de duas técnicas no estado da arte, a MAF-LGFS e a MASIF-LGFS
([Sun et al. 2018], com o diferencial de realizar a preempg¢ao em multiplas filas de espera.
Resultados obtidos através de simulag@o sao exibidos na Fig. 6, mostrando os resultados
superiores da técnica (menor Aol média) proposta para distribui¢cdes de tempo de servico
do tipo Weibull.

3.4. Avaliacao Baseada em Cenarios de Uso

A presente pesquisa obteve uma metodologia para avaliacdo de diferentes cendrios de uso
nos sistemas de monitoramento e decisdo voltados para a atividade de comando e con-
trole em operagdes militares. O principal critério que diferencia os possiveis cendrios € a
criticidade em termos da atualizacdo das informag¢des dos agentes no monitor. Essa me-
todologia permite obter um nimero maximo para agentes alocados em campo, dada uma
determinada capacidade de infraestrutura (quantidade e taxa de servico dos servidores,
atraso da rede, etc) em funcdo da Aol média e Aol de pico vistas pelo centro de operacdes
sem relacdo a posi¢ao georreferenciada dos agentes. A Fig. 7 ilustra um dos resultados
obtidos para um cendrio considerado critico, onde o limite maximo para a Aol média do
conjunto de agentes foi definido em 3 segundos e o limite para a Aol de pico foi definido
em 5 segundos.
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4. Resumo dos Subprodutos do Trabalho

O presente trabalho produziu, ao longo da pesquisa, trés artigos cientificos publicados e
um repositério de codigo:

Em [Prandel and Barreto 2021] é proposto um modelo computacional e uma fer-
ramenta para simular uma rede de filas, possibilitando a avaliagdo de métricas
relacionada a Aol, como a Aol média e a Aol de pico.

[Prandel and Barreto 2022a] propde uma nova técnica de preempg¢ao condicional
de pacotes, cujo critério de decisao utiliza o conceito de vida média residual;

Em [Prandel and Barreto 2022b] é apresentada a implementacao de uma ferra-
menta de simulacdo baseada no modelo computacional proposto pelos mesmos
autores;

O repositorio de [Prandel 2022] fornece para a comunidade académica uma ferra-
menta de c6digo aberto com instru¢des para a simulacao de redes de filas, visando
a avaliacdo de métricas relacionadas com a Aol.

Uma versao estendida do artigo [Prandel and Barreto 2022a] foi convidada para
ser publicada no Journal Adhoc Networks (Elsiever), a qual se encontra atual-
mente em processo de avaliacao.

5. Conclusao

Acredita-se que o presente trabalho contribuiu para desenvolvimento da pesquisa rela-
cionada a Age of Information e aos sistemas ciberfisicos. Na area militar, em especial
nos sistemas e estruturas de comando e controle, pode-se utilizar diretamente os concei-
tos e técnicas propostos, os quais podem colaborar com a melhoria dos atuais processos
de avaliacdo e dimensionamento desses sistemas. Como trabalhos futuros, vislumbra-se
o aperfeicoamento das técnicas propostas neste estudo, as quais, apesar de produzirem
resultados melhores que as técnicas no estado da arte, ainda ndo s@o consideradas 6timas.
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