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Abstract. Progress in bioengineering and nanotechnology has led to advances
in implantable nanomachines. Providing communication among these devices
is a requirement and a research challenge. This thesis fulfills the needs of the
new nanonetwork paradigm providing the building blocks (coding, error con-
trol, and medium access control) for intra-body networks. The building blocks
take natural molecular communication as the basis to encode data by concen-
tration of molecules. The central hypothesis in this thesis lies in the power
of molecular diversity to improve molecular communication performance with
low complexity. Thus, the work characterizes natural molecular communication
components and validates the hypothesis, considering an emulated biological
cellular tissue environment. The results show that molecular diversity benefits
molecular communication in capacity, path loss, and error probability, high-
lighting the contribution provided by the proposed building blocks.

Resumo. Os progressos em bioengenharia e nanotecnologia tém impulsionado
avangos nas nanomdquinas implantdveis. A comunicacdo entre esses disposi-
tivos é igualmente um requisito e um desafio de pesquisa para avangcar o novo
paradigma das nanorredes. Esta tese preenche as necessidades desse novo pa-
radigma fornecendo os blocos de construcdo (codificacdo, controle de erros e
controle de acesso ao meio) para as redes intracorporais. Os blocos de constru-
¢do tomam a comunicag¢do molecular como base para codificar dados através
de moléculas. A hipdtese central desta tese reside no poder da diversidade
molecular para melhorar o desempenho da comunica¢do molecular com baixa
complexidade. Assim, o trabalho caracteriza os componentes naturais da co-
municagdo molecular e valida a hipotese, considerando um ambiente biologico
celular emulado. Os resultados mostram que a diversidade molecular beneficia
a comunicagdo molecular em capacidade, perda de caminho e probabilidade de
erro, enfatizando as contribuigcoes provenientes dos blocos de construcdo.

1. Introducao

Os progressos em bioengenharia e nanotecnologia tém impulsionado avangos nas nano-
maéaquinas implantaveis, requerendo solucdes eficientes para a engenharia da comunicagao



de dados nas nanorredes. Muitas solu¢des para engenharia de comunicacao de dados sao
inspiradas nos proprios sistemas bioldgicos. Um exemplo € a troca de informacao entre
células bioldgicas (i.e., sinalizacao celular) que se baseia na propagacao e recep¢ao de mo-
l1éculas através de processos bioquimicos e fisicos, seguindo o paradigma de comunicagao
molecular [Nakano and Liu 2010]. Nas células, os componentes naturais desempenham
fun¢des semelhantes aquelas dos sistemas tradicionais de comunicac¢do de dados (e.g., co-
dificacdo e memoria). A sinalizacdo celular (i.e., comunicagdo entre células para regular
processos bioldgicos) apresenta vantagens para o desenvolvimento das nanorredes sinté-
ticas (i.e., manipulada com nanotecnologia) como o fato de ser biocompativel e utilizar
moléculas presentes em tecidos vivos para a comunicagdo de dados entre dispositivos.

A Figura 1 ilustra um cendrio geral da Internet das bionano-coisas composta por
nanorredes baseadas em células. Essas células artificiais (bio-dispositivos) traduzem a in-
formacdo codificada em concentracdo de moléculas (e.g., célcio — Ca®*) e uma interface
bio-cibernética traduz as informagdes bioquimicas das nanorredes para os bits e bytes
propagados na Internet. Cada nanorrede € composta por multiplos bio-dispositivos (nds)
distribuidos em um tecido celular (canal). Seguindo o estado-da-arte, este trabalho focou
na proposicao das operagdes fundamentais (blocos basicos de construcao) das nanorredes.
A sinalizacdo celular sintética suporta a comunicagdo entre os bio-dispositivos implanta-
dos, uma vez que utilizam o proprio tecido celular como canal.
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Figura 1. Visao geral da Internet das bionano-coisas

1.1. Contextualizacio e Motivacao

As nanorredes abrem uma grande variedade de aplica¢des com grande impacto para a so-
ciedade em dreas como biomedicina, neurociéncia, industria 4.0, agricultura de precisao
€ monitoramento ambiental, conforme ressaltamos em [Nogueira et al. 2021]. A comuni-
cacdo molecular € uma drea que retine a engenharia eletromecanica, a tecnologia da infor-
macao, a nanotecnologia e a biotecnologia para uma reformulagdo das praticas médicas.
Visando a personalizacio e a integracdo de diversas formas de diagndstico, tratamento e
cura de doencas, essa tecnologia de comunicagao permite que uma diversidade de patolo-
gias (e.g. isquemia, cancer e Alzheimer) sejam detectadas e tratadas. As redes de comu-
nicacdo molecular baseadas em sinalizacdo celular, foco deste trabalho, realizam tarefas
médicas diretamente no tecido. Os dispositivos implantdveis com receptores moleculares
sintéticos melhoram a eficiéncia e a precisao da detecc@o do cancer ao identificar a pre-
senca de moléculas associadas ao tumor na comunicagao celular [Akyildiz et al. 2019].
A comunicacdo entre os dispositivos intracorporais possibilita uma melhora na entrega
de medicamentos inteligentes, realizando a sua libera¢do no corpo de forma mais precisa
e gradual. A comunicagdo eficiente e confidvel é essencial para o desenvolvimento das



aplicacdes voltadas a satide. Contudo ela depende do avanco de vérios blocos para alcan-
car um sistema de comunicacdo completo e factivel, como a codificacdo de informagao,
o controle de erro e o controle de acesso ao meio.

1.2. Problema

Uma das questdes em aberto na literatura de nanorredes baseadas em sinalizagdo celular
consistia na auséncia de propostas para tratar de sistemas de comunica¢do multiusudrio,
o que € a realidade em redes de dispositivos. Diante de um cendrio de multiusudrios, as
abordagens tradicionais resultam em baixo desempenho da comunicacio, sendo imprati-
cavel. A literatura se concentra na modelagem do canal com portadora tnica de infor-
magdo baseada na molécula de Ca®" (i.e., por ser abundante no corpo). Essa abordagem
trouxe avangos cientificos num primeiro momento, mas ndo fornece uma visao realista do
uso dessas redes. Além disso, os modelos existentes demonstram baixa capacidade de co-
municagdo [Nakano and Liu 2010, Heren et al. 2013, Barros et al. 2015]. A baixa taxa de
transmissao € uma caracteristica natural em sistemas de comunica¢do molecular e ocorre
por diversos fatores, incluindo a propagacao da informag¢do que acontece de forma esto-
castica e o excesso de ruido no ambiente, conforme apontamos em [Nogueira et al. 2021].
Além dessas peculiaridades, as nanorredes apresentam desafios técnicos como as limita-
coes computacionais dos dispositivos e as restricdes impostas pelo ambiente (e.g., co-
municagdo unidirecional). Embora esses aspectos desafiem as aplica¢des intracorporais,
uma grande oportunidade surge para o desenvolvimento de esquemas de comunicacio
confidveis ou técnicas adaptativas para lidar com essas adversidades.

1.3. Hipoétese e Objetivos

Este trabalho avanca na construcao dos fundamentos de um sistema de comunicagdo para
nanorredes baseadas em sinalizac¢do celular multiusudrios. Assim, formulou-se a seguinte
hipétese: Empregar miiltiplas moléculas beneficia a comunicacdo sintética entre bio-
dispositivos incorporados aos tecidos celulares. A hipétese tem como base a premissa
de que as células apresentam uma variedade de moléculas com caminhos de sinalizag¢do
correspondentes. Defende-se o uso da diversidade de moléculas para alcangar sistemas de
comunicacao molecular multiportadora de baixa complexidade, como uma alternativa as
técnicas de processamento de sinais (e.g., demultiplexadores). Para investigar a hipGtese
de forma consistente, torna-se necessario elucidar quatro questdes fundamentais. Cada
questdo investiga um aspecto particular para alcancgar o sistema de comunicacao molecu-
lar: (QP.1) Quais moléculas portadoras de informacdo podem ser utilizadas como uma
op¢ao alternativa ao cdlcio? (QP.2) A codificacdo multiportadora melhora a capacidade
da comunicagdo molecular? (QP.3) Considerando o ruido excessivo encontrado nos sis-
temas de comunicagdo molecular, quais novos tipos de técnicas podem ser desenvolvidas
para controlar o erro? (QP.4) Como adaptar a comunicacdo multiusudrio em ambiente
celular na presenca da interferéncia co-canal?

1.4. Contribuicoes

As principais contribui¢des da tese sdo: (¢) modelo de rede para comunicacdo molecular
multiportadora. O sistema de comunica¢do molecular proposto incorpora os seguintes
processos: (a) codificacdo; (b) controle de erro; e (¢) controle de acesso ao meio. A rede é
composta por ambiente com multiplos transmissores e receptores, permitindo a comunica-
cdo multiusudrio. Os bio-dispositivos codificam a informacdo com base na concentracao



de moléculas distintas (i.e., seguindo o principio de sistema multiportadora). O desen-
volvimento segue uma abordagem tedrica (modelo matematico) em consonancia com 0s
modelos existentes para simular o comportamento da comunicagdo molecular baseada
em sinalizacdo celular; (i2) técnica de codificacdo molecular multiportadora para canais
baseados em sinalizacdo celular. A comunicacao multiportadora objetiva um melhor de-
sempenho que a transmissdo com portadora inica assumida na literatura; (z¢2) técnica de
controle de erro adaptativa para lidar com os diferentes ruidos da sinalizacdo celular. O
método mitiga erros em canais com condi¢des varidveis de ruidos usando uma abordagem
da teoria da informacdo; (iv) protocolo de sincronizagdo entre bio-dispositivos para na-
norredes multiusudrios. A sincronizag¢do visa promover a implementacdo de um sistema
de comunicacdo molecular em que diversos bio-dispositivos se comuniquem independen-
temente e de forma controlada, visando minimizar a interferéncia co-canal.

2. Sistema de Comunicacao Multiportadora para Nanorredes Multiusuario

O modelo de rede tratado na tese foca na comunicagdo intracelular fundada em caminhos
de sinalizagdo, i.e., cadeias de reacdes quimicas que processam informacdes moduladas
por caracteristicas quimicas, ex. concentracdo de moléculas e estado de energia para
propaga-las de uma origem (e.g., bio-dispositivo ou né transmissor - Tx) para um destino
(e.g., bio-dispositivo ou n6 receptor - Rx). Assim, o cendrio base tratado consiste em um
sistema de comunica¢ido molecular (CM) composto por multiplos nds transmissores e re-
ceptores (i.e., bio-dispositivos baseados em células com capacidade de codificar dados por
concentracao e tipo de moléculas), canal de comunicacdo (i.e., células entre o transmissor
e o receptor) e nd principal - P (i.e., nanomdquina controladora). A comunicagdo entre
bio-dispositivos ocorre por sinalizac¢do celular, i.e., comunicac¢do encontrada em células
astrocitos, epiteliais e do tecido muscular liso. Neste caso, utilizaram-se os astrécitos (i.e.,
células gliais). Os astrécitos suportam a propagacdo de diferentes moléculas como Ca?"
e inositol trifosfato (IP3) por distancias relativamente longas [Barros et al. 2018], por isto
aplica-se o estudo da comunicacao sintética no contexto dessas células e moléculas.

O modelo analitico do tecido celular 3D empregado nas simulagdes representa o
ambiente bioldgico. No modelo, cada célula apresenta um conjunto de reacdes intrace-
lulares (internas) e intercelulares (entre células). A propagacdo de moléculas é mediada
por juncdes comunicantes que conectam as células. As células se conectam a no mé-
ximo seis células vizinhas seguindo o estudo das topologias encontradas em astrdcitos. O
modelo matemadtico da sinalizacao celular € baseado em observagdes experimentais da bi-
ologia [Lavrentovich and Hemkin 2008]. A sinalizacao celular € desencadeada pelo algo-
ritmo de reagdo-difusdo quimica estocdstica (ODE) de [Gillespie 1977] e integra o modelo
estocdstico de abertura das jungdes comunicantes [Borges et al. 2019]. Este algoritmo
produz a variabilidade precisa das reagdes quimicas e serve para estudar os efeitos dos rui-
dos causados pelo comportamento estocastico da CM. As equa¢des matemadticas que des-
crevem os processos de sinalizacdo celular foram apresentadas em [Borges et al. 2020b].

Para investigar a proposta considerando as condicdes do ambiente celular, um
estudo foi conduzido ao longo do periodo de doutoramento para identificar e modelar as
fontes de ruidos da CM [Borges et al. 2021b]. Para tecidos saudédveis, modelou-se o ruido
gaussiano branco aditivo produzido pela interferéncia intra/intercelular devido as constan-
tes flutuacdes nas concentragdes moleculares nas células, dados os eventos estocasticos.
A modelagem matemadtica dos ruidos foi publicada em [Borges et al. 2020a]. Os astrdci-



tos tornam-se reativos na doenca de Alzheimer e seu equilibrio molecular é perturbado.
Assim, o modelo assume o ruido produzido em astrocitos reativos.

2.1. Codificacao Molecular

A codificagdo molecular deve ser simples devido as limitacdes das nanorredes. Este tra-
balho apresentou o uso da modulac@o bindria Molecular Shift-Keying (MSK). A MSK
usa concentragdes de dois tipos de moléculas para discretizar os simbolos (i.e., bits 0
e 1) e reduzir a interferéncia entre simbolos (ISI). Para o desenvolvimento dessa funci-
onalidade, um estudo foi realizado para identificar moléculas alternativas ao Ca** € o
impacto da paralelizacdo de informagao utilizando diferentes moléculas em redes base-
adas em sinalizacdo celular. A modelagem matemética da comunicagio ' respondeu a
primeira questdao de pesquisa (QP.1) ao indicar a molécula IP3 como opcao para a co-
dificacdo [Borges et al. 2019]. O modelo de comunica¢do assume um canal com apa-
gamento bindrio (BEC). Diferente das comunica¢des convencionais empregando BEC,
a sinalizacao celular ndo ocorre como uma transa¢do completa entre bits. Dessa forma,
opera-se com valores de concentragdo positivos para decodificar os simbolos (Bit-1 se
Ca®" X € R/{0,15nM - 0,25nM} ou Bit-0 se IP3 X € R/{0,18nM - 1nM}). Os resulta-
dos mostram que a cooperacao entre as moléculas melhora a capacidade e reduz o path
loss em comparacao com os resultados isolados de cada molécula (Fig. 3a) respondendo
a segunda questao de pesquisa (QP.2). Porém identificou-se que o ruido intercelular (w,)
degrada a comunicacdo (Fig. 3b) mostrando a necessidade de solugdes para lidar com
o ruido [Borges et al. 2020a]. A taxa de erro de bit (BER) em comparacdo a relagao
sinal-ruido (Fig. 3c) mostra que a MSK supera o On—off keying - OOK (i.e., assumida na
literatura), pois o ruido dificulta identificar o bit-0 representado pelo siléncio na OOK.

2.2. Controle de Erro

Esta subsecdo resume as solugdes propostas para prevengdo e controle de erro na comu-
nicacdo baseada em sinalizag@o celular. Na primeira solucdo de controle, a detec¢do de
erros € realizada usando um esquema de verificacdo de paridade [Borges et al. 2021b].
Os simbolos de paridade sdo adicionados nas ultimas posicoes de uma string do codigo
bindrio e compreendem uma concentragdo de potéssio (K*). O simbolo de paridade ga-
rante que o nimero total de simbolos 1 na string seja par se trés simbolos K* consecutivos
forem incluidos no final da palavra-c6digo ou impar se apenas um simbolo K™ for adici-
onado. O receptor ndo armazena as moléculas de controle (K™) apenas verifica o simbolo
de paridade e descarta as mensagens com erro. Na sinalizacdo celular, os canais sao
unidirecionais, restringindo a troca de mensagens entre o né receptor e o transmissor, li-
mitando a possibilidade de solicitar retransmissdes quando ocorre um erro. Dessa forma,
o controle de erro proposto (CELLEC) avalia a necessidade de retransmissdo conforme
o algoritmo que calcula a probabilidade de erro de bit com base no ruido do canal. Este
processo segue duas fases: () a inferéncia do ruido molecular; e (z2) adaptacdo da re-
transmissao. Na Fase 1, o nd transmissor escuta as células adjacentes e coleta dados do
comportamento da comunicacao na fonte e no canal para realizar o processo de inferéncia.
Os dados coletados sdao analisados por processamento estatistico na fase de medi¢ao de
ruido e as métricas de probabilidade de erro e relacdo sinal-ruido definem a retransmissao.

"https://github.com/ccscresearch/nanonetwork
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Na Fase 2, o transmissor adapta a necessidade de retransmitir segundo a probabili-
dade de erro do canal com base no ruido medido. A probabilidade de erro na transmissao
de uma mensagem ¢ dada por: P, = % Zf\il P,,, onde P., é a probabilidade total so-
bre uma distribuicao gaussiana da palavra-cédigo w; a ser decodificada como um nimero
inteiro (simbolo) diferente de 7. Para estimar a probabilidade de erro P.(M, [, /P/W)
para o cédigo de comprimento [ contendo M palavras com poténcias P e perturbagcdo
de ruido de variancia W, sdo considerados os ruidos presentes no canal, ou seja, ruidos
em tecidos saudaveis Wi, Wy, W3 e reativos W4, W5 e Wy (ruidos internos e externos
de Ca" e IP3). Isto posto, a probabilidade de erro do simbolo em relacdo ao sinal-ruido
molecular é denotada por (M, [, / P/W;). A andlise mostrou como o desvanecimento do
sinal e as condi¢des dos tecidos impactaram negativamente a CM. Por exemplo, a perda
fim-a-fim considerando a distancia de oito células entre o transmissor e receptor € 18,78%
superior em tecidos reativos com a molécula de Ca®* e 33,05% maior com IP; (Fig. 4a).
Os resultados da taxa de erro de bit (BER) indicam que a modulagdo MSK combinada
com o controle de erro CELLEC tem melhor desempenho a medida que a relacdo sinal
ruido (Eb/Ny) aumenta no canal (Fig. 3c). Considerando que o tecido apresenta condi-
coes varidveis de ruido, a principal contribui¢cdo estd no desenvolvimento de técnicas sob
medida, ou seja, que consideram os fatores que afetam a codificacdo (QP.3).

2.3. Controle de Acesso ao Meio

Essa contribuicdo consiste em um protocolo de sincronizagdo que objetiva promover o de-
senvolvimento de um sistema molecular em que diversos bio-dispositivos se comuniquem
independentemente e de maneira controlada (QP.4). A sinalizag¢do do protocolo ocorre por
ressonancia de pulsos devido a caracteristica unidirecional da comunicacdo. O protocolo
¢ iniciado pelo né principal (P) e segue duas fases: (i) a solicitacdo de sincronizagdo;
e (it) o ajuste do temporizador interno. Na Fase 1, o né P transmite beacons liberando
uma concentracdo de moléculas predefinida. Nao ha necessidade de codificar informa-
cdo de tempo nas moléculas, os n6s identificam os beacons pela concentracdo observada
(Fig. 2a). Os beacons seguem valores estdticos de intervalo de tempo t,,. Cada trans-
missor tem um temporizador interno (¢;) € um intervalo reservado para a transmissao (t;).
No estado inicial, os temporizadores internos nio estdo sincronizados (i.e., estado Sy,)
porque podem iniciar a sincronizagdo em momentos distintos. Ao receber um beacon de
requisi¢ao de sincronizagao (b,.qs), 0s nds transmissores mudam para S f; (Fig. 2c). Neste
estado, cada no ativa seu ¢; para cronometrar o tempo até o recebimento do beacon bs;ps.

A Fase 2 compreende o ajuste do ¢; com base nos valores da Fase 1. O tempo
necessdrio (i.e., atraso) para os beacons (b,¢qs € bstops) do né P chegarem em um determi-
nado transmissor (t4;, ) € 0 tempo utilizado por este n6 para ajustar o seu ¢; em £ unidades
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de tempo. Sendo k£ a soma do tempo reservado para a transmissao com o atraso de propa-
gacdo k =t + tge;,. Uma vez sincronizados, os nds transmissores assumem o estado S fo.
A Figura 2b exemplifica esse processo considerando uma das seis possiveis direcdes no
tecido 3D (Txq, Txj.2,...TX1.,). Os transmissores estdo localizados em uma célula pré-
xima ou adjacente a um receptor do sistema anterior (Fig. 1) i.e., pares de nds conectados
a uma distancia de n células. No inicio da sincronizagdo, o né P envia broadcast beacons
da Fase 1. O instante de tempo para o limiar de concentracdo predefinido para 0 byeqs
(Bpy if Ca?t > limiar) ser identificado no né Tx;., € considerado o instante do recebi-
mento do beacon. O atraso de propagacdo é denotado por tg;,, onde h e {P, Txy,}. Na
Fase 2, o n6 Tx; ., infere seu ¢; conforme a equagdo £ = t, + taelr,, ,» qUe indica quanto
tempo o nd Tx;., deve aguardar antes de transmitir. Como o valor de k£ do n6 Tx;.; é
maior que o k do né Tx;, esse nd s6 iniciard a transmissdo apds o né Tx; concluir.

Ap6s a sincronizagdo, o nd P envia mensagens do tipo CTS (“pode enviar”) para o
controle de acesso ao meio. Quando a concentra¢do molecular mensurada estiver contida
no intervalo b, if conc € R/{ tx .2+ >x < tx .2+ }, cada né no estado S f, reconhece o be-
acon b.s. As mensagens CTS sdo direcionadas para os canais selecionados com técnicas
eletroporacdo e microfiltracdo para evitar a interferéncia co-canal [Borges et al. 2021a].
Ao receber o b, todos os transmissores de uma determinada direcdo ativam seus t; e
iniciam a contagem regressiva para iniciar a transmissdo. A andlise de convergéncia do
protocolo publicada em [Borges et al. 2021a] (Fig. 4b) mostra que quanto maior a rede,
mais lento € o processo de sincronizacdo. Isso estd associado ao tempo necessario para
a ressonancia do beacon. O resultado com nimero de saltos (Fig. 4b) mostra que o sinal
precisa percorrer 81 células em cada uma das seis dire¢des para alcancar todos os trans-
missores. O tempo de convergéncia respeita o tempo natural de propagacao molecular.

3. Conclusao

Este artigo resume o contexto, o problema e as principais contribuicdes da tese de dou-
torado que aborda o desenvolvimento das redes intracorporais e seu problema de baixo
desempenho e impraticabilidade quando considerados multiplos usudrios. O principal
objetivo do trabalho consistiu em avancar na constru¢do dos fundamentos para o desen-
volvimento de um sistema com capacidade de comunicagio entre bio-dispositivos incor-



porados em tecidos celulares. Com base na investigacdo de requisitos, a tese contribuiu
com um sistema de comunicacido molecular baseado em canais de sinalizagdo celular. Es-
sas redes abrem um leque de oportunidades e aplicagdes, tais como as aplicagdes médicas
diretamente no tecido celular (e.g., deteccao precoce de cancer). A abordagem € inspirada
na comunicacao natural entre células e se beneficia da diversidade molecular para melho-
rar a capacidade de comunicacdo. Este trabalho abre oportunidades de pesquisa, como a
interligacdo entre as nanorredes intracorporais, o desenvolvimento da interface tradutora,
o link de dados entre o dispositivo implantado e o externo ao corpo e estudo em relacio a
ciberseguranga para prover uma infraestrutura que garanta a integridade dos dados.
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