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Resumo. O aprendizado federado é uma técnica de aprendizado de mdquina dis-
tribuido que permite que vdrios dispositivos colaborem no treinamento de um mo-
delo de dados comum, enquanto preserva a privacidade dos dados do usudrio. No
entanto, o aprendizado federado apresenta desafios relacionados aos dados ndo
identicamente distribuidos e balanceados, o que pode resultar em modelos menos
precisos. Dessa forma, foi proposto o NeuralMatch, um arcabouco para identificar
similaridade de modelos para aprendizado federado, capaz de identificar a simila-
ridade entre os clientes sem o compartilhamento de dados. O arcabouco proposto
pode ajudar a desenvolver solucoes mais eficientes de aprendizado federado para
lidar com os problemas de dados ndo identicamente balanceados e distribuidos.

Abstract. Federated learning is a distributed machine learning technique that al-
lows multiple devices to collaborate on training a common data model, while pre-
serving the privacy of user data. However, federated learning presents challenges
related to non-identically distributed and balanced data, which can result in less
accurate models. Thus, it was proposed the NeuralMatch, a framework to iden-
tify similarity of models for federated learning, capable of identifying the similarity
between clients without sharing data. This proposed framework can help develop
more efficient federated learning solutions to deal with the problems of not identi-
cally balanced and distributed data.

1. Introducao

O advento da Inteligéncia Artificial (IA) permitiu o desenvolvimento de solugdes inteligentes
para melhorar o cotidiano de milhdes de pessoas em todo o mundo, alterando a maneira como
vivemos, trabalhamos e nos divertimos [Lim et al. 2020, Abdulrahman et al. 2021]. Essas
solucdes baseiam-se na coleta de dados de dispositivos (e.g., smartphones, dispositivos 0T,
veiculos, etc.) utilizando sensores fisicos e/ou virtuais. Em seguida, os dados coletados
sdo agregados e processados por uma entidade central, onde algoritmos de aprendizado de
maquina e IA sdo aplicados, gerando conhecimento para desenvolver solugdes inteligentes
nas mais diversas dreas.

Neste cendrio, os dispositivos compartilham os dados com servidores centrais, conse-
quentemente gerando problemas de seguranca e privacidade. Pois, os dados compartilhados
podem conter dados sensiveis dos usudrios finais e podem ser interceptados por individuos
mal-intencionados ou até mesmo acessados por outras entidades [Liu et al. 2021]. Problemas
de privacidade dos dados tornaram-se ainda mais relevantes com os recentes avancos de leis
de protecao de dados em diversos paises [Pinheiro 2020, Goddard 2017].

Tais problemas podem ser reduzidos utilizando o aprendizado federado (Federated Le-
arning - FL) [Imteaj et al. 2022], uma técnica de aprendizado de maquina distribuido que



permite que varios dispositivos de computagdo colaborem no treinamento de um modelo de
dados comum. A necessidade do aprendizado federado surge devido a privacidade dos da-
dos do usudrio, garantindo que os dados permanec¢am no dispositivo do usudrio e ndo sejam
transferidos para qualquer outra entidade [Abdulrahman et al. 2021]. Porém, o aprendizado
federado apresenta alguns desafios, especialmente relacionados aos dados ndo identicamente
distribuidos e balanceados (i.e., dados ndo-1ID). A distribui¢io desigual de dados em dife-
rentes dispositivos pode levar a uma falta de representatividade, resultando em um modelo
menos preciso € menos justo entre os participantes. Além disso, a natureza descentralizada
do aprendizado federado pode tornar mais dificil garantir a qualidade dos dados e detectar
problemas em potencial. Portanto, a selecao de algoritmos e modelos adequados é funda-
mental para garantir que os dados sejam adequadamente processados e os resultados sejam
precisos.

Uma abordagem para reduzir o problema dos dados nao-IID € a identificacdo de simila-
ridade das distribui¢des de dados dos dispositivos, para desenvolver solucdes mais eficientes
baseadas em: (i) agregacdo de modelos; (ii) agrupamento de dispositivos; e (iii) selecao de
clientes. Assim, surge a seguinte pergunta de pesquisa: como identificar a similaridade das
distribui¢des de dados entre os dispositivos sem o compartilhamento de dados?

Dessa forma, introduzimos NeuralMatch, uma abordagem para identificar similari-
dade entre dispositivos em um contexto de aprendizado federado. NeuralMatch utiliza os
modelos compartilhados pelos clientes para identificar a similaridade, pois modelos trei-
nados em dados semelhantes potencialmente convergem para os mesmos pesos € gradien-
tes [Kornblith et al. 2019]. Resultados iniciais mostraram que NeuralMatch é capaz de iden-
tificar a similaridade entre os clientes sem o compartilhamento de dados, assim, tornando-o
uma ferramenta adequada para desenvolver solu¢cdes mais eficientes de aprendizado federado.

O restante do trabalho € organizado da seguinte forma, a Secio 2 descreve as tecno-
logias utilizadas nesse trabalho. A Secdo 3 apresenta o NeuralMatch, um framework para
identificar a similaridade de dispositivos em aprendizado federado. A Secdo 4 descreve a am-
biente de andlise, a configuracdo das avaliagdes e também os resultados iniciais do Neural-
Match. Por fim, a Se¢do 5 apresenta as conclusdes e trabalhos futuros a serem desenvolvidos
baseados nessa solucao.

2. Referencial Teorico

Esta Secdo descreve as tecnologias utilizadas neste trabalho. Assim, a Subsecdo 2.1 define o
aprendizado federado destacando seu objetivo e desafios, enquanto a Subsecdo 2.2 descreve
o problema dos dados nao-IID enfrentado por solu¢des de aprendizado federado.

2.1. Aprendizado Federado e Federated Averaging

O Aprendizado Federado ¢ uma técnica de aprendizado de miquina em que um modelo é
treinado colaborativamente usando dados de varios dispositivos ou nds distribuidos em uma
rede, sem compartilhar os préprios dados. Em vez disso, os dispositivos treinam o modelo
localmente em seus proprios dados e enviam apenas atualizacdes para um servidor central,
que agrega as atualizacdes e melhora o modelo. Essa abordagem preserva a privacidade e a
seguranca dos dados, pois os dados permanecem no dispositivo, permitindo a0 mesmo tempo
0 uso de um conjunto de dados mais diversificado e representativo para treinamento, o que
pode melhorar a precisao e robustez do modelo. O Aprendizado Federado tem sido cada vez
mais utilizado em cendrios onde a privacidade dos dados € uma preocupacdo, como na drea
da satide e em aplicagdes moveis.



O FedAvg [McMabhan et al. 2017] (Federated Averaging) é uma abordagem tradicional
de aprendizado federado, o qual agrega os modelos dos clientes realizando a média ponderada
dos pesos dos modelos. Considere um cendrio com K clientes e 7' rodadas de comunicacao.

A cadarodadat € {1,2,3,...,7} um conjunto C' < K aleatério de clientes é selecionado
para participar do treinamento do modelo. Cada cliente k£ € C possui seu conjunto de dados
locais Dy, ny = |Di| e n = |Upeo Di|- Dessa forma, cada cliente recebe os pardmetros

(i.e., pesos e/ou gradientes) atuais do modelo w; do servidor e atualiza seu modelo local para
treinar o modelo em seus dados, em seguida o cliente envia os novos parametros do modelo
apds o treinamento wy .1 para o servidor. Assim o servidor agrega os modelos recebidos da

seguinte forma:
_ Nk -k
Wiy1 = Z n Wy (1)
keC
onde w1 é 0 modelo global atualizado e w},; ¢ o modelo treinado recebido do cliente k.
Assim, o objetivo do FedAvg ¢ minimizar a seguinte equagao:
K -
i d —L( ; 2
min f(w) onde f(w ; - (g, yr; w), 2)

onde w é o modelo global, £ representa a funcdo de perda do modelo, x; € o conjunto de
dados de entrada e y;, sdo os rétulos do conjunto de dados.

Como pode ser visto, o FedAvg calcula a média ponderada dos modelos recebidos.
Para cendrios com distribuicdes IID isso ndo € um problema pois os modelos dos clientes
irdo convergir para os mesmos pesos e gradientes por possuirem distribuicdes semelhantes.
Entretanto, para cenérios com distribui¢des de dados ndo-IID, diferentes clientes podem con-
vergir para gradientes e pesos muitos distantes. Portanto, ao realizar a média ponderadas
desses modelos, o modelo global desvia do 6timo global em direcao ao modelo do cliente
com mais amostras de dados (i.e., 0 que ndo € o ideal, pois tal cliente pode ndo ser o mais
representativo), consequentemente degradando a eficiéncia do modelo global. Dessa forma,
enderecar o problema dos dados nao-IID € um desafio a ser considerado para permitir solu-
¢Oes mais eficientes de aprendizado federado.

2.2. Dados Nao Independentes e Identicamente Distribuidos

Em teoria das probabilidades e estatistica, distribuicdo de dados € independente e identi-
camente distribuida (i.e., IID) se cada amostra desses dados tiver a mesma distribuicdo de
probabilidade das demais e se todas elas forem mutuamente independentes. Considere que
as distribui¢des de dados dos clientes assumam valores em Z € R. Portanto, duas amos-
tras X e Y sdo identicamente distribuidas, se somente se F'x(r) = Fy(z),Vx € Z e sdo
independentes, se somente se Fyy(z,y) = Fx(x)Fy(y),Vx,y € Z, onde, nesse caso, Fx
e Fy representam as funcdes de probabilidade acumuladas (CDF) de X e de Y, ou seja,

Em outras palavras, a primeira equa¢do nos mostra que a probabilidade de se obter um
valor x na distribui¢do de X é a mesma de obter esse x na distribui¢do de Y, para qualquer
x no intervalo definido. Enquanto a segunda equag@o mostra que a probabilidade de ocorrer
um evento em X e um em Y € sempre igual a multiplicacdo das probabilidades marginais de
ambas. Portanto, dados ndo-1ID nio seguem essas caracteristicas, assim introduzindo novos
desafios nos treinamentos dos modelos. Pois clientes com diferentes distribui¢des potencial-
mente produzem parametros distintos para o modelo, assim a agrega¢ao desses modelos pode
reduzir o desempenho no modelo global e causar dificuldades nas generalizagGes.



3. Identificando Similaridade de Clientes Sem Compartilhamento de Dados

Esta Secdo descreve NeuralMatch, apresentando detalhes das abordagens utilizadas para
identificar a similaridade de clientes baseado nos modelos compartilhados durante o trei-
namento de modelos federados. Ou seja, utilizando os modelos de clientes, mostramos que
podemos quantificar a similaridade dos dados em que foram treinados. Dessa forma, quando
dizemos "similaridade de clientes"nos referimos as similaridades dos dados locais e mostra-
mos que isso implica em similaridade dos modelos compartilhados. Assim, a Subsecdo 3.1
apresenta uma visao geral do arcabougo proposto, enquanto a Subsecao 3.2 detalha o método
de similaridade utilizado.

3.1. Descricao do Arcabouco

A Figura 1 descreve o processo completo aplicado pelo NeuralMatch. Como pode ser visto
na Figura 1(a), inicialmente o servidor envia o modelo global para todos os clientes. Em
seguida, os clientes realizam o treinamento do modelo com seus dados locais e o compar-
tilham com o servidor, enviando também a acurécia obtida apds o treinamento, descrito
na Figura 1(b). Assim, na Figura 1(c), o servidor recebe os modelos dos clientes, rea-
liza a agregac¢do fazendo uma média ponderada dos modelos, ordena de maneira crescente
e também calcula a similaridade dos modelos utilizando a técnica Centered Kernel Align-
ment (CKA) [Kornblith et al. 2019]. Dessa forma, com a identificacdo das similaridades dos
clientes, € possivel derivar solu¢des mais eficientes para enderecar os problemas de (i) da-
dos nao IID; (ii) agregacao de modelos; e até mesmo (iii) selecdo de clientes. No exemplo
apresentado na Figura 1, € possivel identificar as similaridades dos clientes de acordo com a

organizacao das cores.
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Figura 1. Visao geral do NeuralMatch

3.2. Similaridade entre Modelos

A similaridade € calculada através da técnica Centered Kernel Alignment (CKA), baseada em
Andlise de Correlagdes Candnicas (CCA) [Kornblith et al. 2019], a qual é capaz de verificar
a correlacdo entre matrizes com valores entre [0, 1]. Assim, NeuralMatch utiliza as matrizes
que representam os modelos de cada cliente (i.e., w;) e calcula esse coeficiente da seguinte

forma:
HSIC(K, L)

VHSIC(K, K)HSIC(L, L)’
Assumindo que HSIC representa o Hilbert-Schmidt Independence Criterion:
1

(n—1)

CKA(K,L) =

3)

HSIC(K, L) = tr(KHLH), (4)

e H é a matriz de centralizacdo H,, = [,, — %1 x 17, sendo 17 = (1 1 ... 1), de

tamanho n e I, a identidade de ordem n, enquanto K = k(w/ ,wk) e L = l(w] ,wk ) sdo



dois kernels aplicados nas matrizes de ativagio da camada ¢; € w’ do modelo do cliente j
em relacdo as ativacdes da camada ¢; € w* do modelo do cliente k. Portanto, considerando
a camada ¢; € w, cada linha da matriz é a representacao de um dado (uma imagem) apos
sua passagem por ¢; . Sendo assim, a matriz terd o nimero de linhas igual ao tamanho do
conjunto de dados e ndmero de colunas igual ao nimero de neurdnios na camada ¢; € w.

O kernel aplicado é linear, ou seja, K = k(x,x) = x'xe L = I(y,y) = y'y. Dessa
forma a métrica é calculada com finalidade de entender a similaridade entre as ativagcdes de
camadas de diferentes redes. A ideia € que redes treinadas em dados parecidos terdo uma
alta similaridade em suas ativacOes, tornando possivel a identificacdo de clientes treinados
em dados distintos e portanto ndao-IIDs.

Para fins de verificagdo da funcionalidade do método, podemos utilizar uma mé-
trica para identificar se os dados dos clientes eram realmente diferentes em suas distribui-
¢coes, e comparar isso com o valor do CKA obtido. A métrica EMD (Earth Mover’s Dis-
tance) [Rubner et al. 1998] € uma medida de distancia entre duas distribui¢cdes de proba-
bilidade. A ideia por trds € imaginar as duas distribui¢des como "montes de terra", onde
cada ponto da distribuicdo representa uma quantidade de terra. A métrica EMD calcula
a quantidade de trabalho necessdrio para transformar um monte de terra no outro, onde
o trabalho € medido pelo custo de mover cada ponto de terra de um monte para o outro.
Ela pode ser calculada de forma geral como a Distancia de Wasserstein de primeira ordem
(p = 1) [Levina and Bickel 2001] :

n

1/p
1
W,(P,Q) = ( > 1xa —Yu)Hp) )

n
=1

Onde P e Q s@o as duas distribuigdes a serem comparadas e X; e Y; sdo amostras de
tamanho n dessas distribui¢des, obtidas empiricamente.

4. Analise de Desempenho

Esta Secdo apresenta a andlise de desempenho do NeuralMatch, onde a Subsecdo 4.1 apre-
senta a metodologia utilizada para a avaliagdo. A Subsecdo 4.2 apresenta uma andlise da
similaridade dos modelos por camada considerando dados IID e nao-IID. A Subsecdo 4.3 faz
uma comparagdo entre a similaridade obtida pelo NeuralMatch e a similaridade da distribui-
c¢do real dos dados dos clientes. Por fim, a Subsecdo 4.4 analisa o processo de treinamento
federado do modelo para validar se NeuralMatch permite o treinamento federado eficiente.

4.1. Metodologia de Avaliacao

Para avaliar o NeuralMatch, consideramos os seguintes casos: (i) avaliar o processo de apren-
dizado federado para garantir que os clientes estao treinando o modelo de forma colaborativa
para um problema especifico; e (ii) verificar a eficiéncia do método de similaridade base-
ada em modelos. Dessa forma, foi desenvolvido um ambiente para simulagdo utilizando o
framework de aprendizado federado Flower [Beutel et al. 2020], e a base de dados MNIST
com o objetivo principal de treinar um modelo federado para a classificacdo de imagens.
O modelo foi desenvolvido utilizando TensorFlow! versdo 2.11. O modelo é um Multi
Layer Perceptron - MLP, composto por trés camadas ocultas, com 128 unidades por camada
oculta [Vaizman et al. 2017] e mais uma camada de softmax para identificar a classe da ima-
gem predita. Para o ajuste do MLP, foram utilizados os seguintes pardmetros: o Stochastic

'https://www.tensorflow.org/



Gradient Descent (SGD) como método para atualizar os pesos do modelo MLP e o Sparse
Categorical Crossentropy como fungdo de perda. Por fim, o treinamento federado € realizado
com 10 rodadas de comunicacdo, onde cada cliente realiza 10 épocas de treinamento local
antes do compartilhamento do modelo treinado com o servidor para ser agregado.

Neste cendrio, as seguintes métricas foram analisadas: (i) Loss, a qual € a funcdo de
perda para analisar o aprendizado do modelo; (ii) Acurécia, para avaliar o desempenho do
modelo para classificagdo de imagens; (iii) Similaridade entre os modelos utilizando Neural-
Match; e (iv) similaridade entre os dados dos clientes utilizando EMD para validagao.

4.2. Analise da Similaridade das Camadas do Modelo com Dados IID e nao-IID
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(a) Todas classes no cliente. (b) Duas classes no cliente.

Figura 2. Comparacao entre as similaridades das redes de clientes.

O objetivo dessa avaliagdo € analisar a similaridade das camadas do modelo de cada
cliente considerando distribui¢des de dados IID e também ndo-IID. Assim, a Figura 2(a)
apresenta a similaridade da métrica CKA com clientes com dados IID (i.e., todos os clien-
tes possuem todas as classes com alta probabilidade). Como esperado, todas as camadas do
modelo possuem uma similaridade superior a 70% uma vez que os clientes possuem distri-
bui¢des semelhantes de dados. Por outro lado, ao considerar dados nao-IID na Figura 2(b),
onde os clientes recebem apenas 2 classes diferentes, verificamos uma queda na similaridade
das dltimas camadas nesse exemplo quando comparado com o exemplo anterior, onde as dis-
tribui¢des eram semelhantes. As primeiras camadas mantiveram-se em niveis proporcionais
aos dados IID. Assim, é possivel concluir que as ultimas camadas dos modelos tém um po-
der discriminatério maior e sdo a melhor op¢do a serem utilizadas para identificar clientes
non-IID.

4.3. Similaridade de Modelos vs. Similaridade de Dados

O objetivo desta andlise € verificar se € possivel identificar a similaridade dos clientes apenas
utilizando modelos e se de fato a similaridade identificada é coerente com a distribui¢ao
dos dados. Portanto, foi analisada a similaridade dos modelos com NeuralMatch e também a
similaridade dos dados com EMD. Além disso, para garantir uma distribui¢do nao-IID para os
clientes, definimos um subconjunto de sete clientes com as seguintes configuracdes: Clientes
0 e 1: uma amostra do conjunto completo (todas as classes); Clientes 2 e 3: classes 0 e 1 para
o cliente 2 e classes 2 e 3 para o cliente 3; Cliente 4: classes 2, 3, 4 ¢ 5; Cliente 5: classes 2,
3, 4 e 5 nas respectivas propor¢des, 50%, 30%, 10%, e 10%; e Cliente 6: classes 6,7, 8 € 9
nas respectivas propor¢des, 50%, 30%, 10%, e 10%.

A Figura 3 apresenta a similaridade calculada pelo NeuralMatch e pela similaridade
dos dados dos clientes (i.e., EMD). De acordo com a analise da similaridade das camadas
do modelo apresentada na Figura 3, verificamos que a tltima camada é a que melhor ilus-
tra a divergéncia dos dados dos clientes. Portanto, para esta anélise consideramos os dados
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Figura 3. Comparacao entre as similaridades das redes de clientes na ultima camada
e a distancia (EMD) entre as distribuigcdoes (normalizada).

das ultimas camadas dos clientes. Como pode ser visto, a similaridade observada do Neu-
ralMatch (Figura 3(a)) € semelhante a similaridade apresentada pelos dados (Figura 3(b)).
Com isso, podemos concluir que clientes mais heterogéneos possuem similaridades menores,
confirmando novamente a eficicia do NeuralMatch.

4.4. Analise do Treinamento Federado

Por fim, analisamos o processo de treinamento federado do NeuralMatch. A Figura 4 apre-
senta os resultados da fun¢do de perda e de acurdcia do modelo federado em relacao as roda-
das de comunicagcdo. Como pode ser visto, o ambiente desenvolvido permite o treinamento
colaborativo do modelo, atingindo uma perda menor que 0.1 e uma acuracia superior a 95%.
Dessa forma, podemos concluir que o NeuralMatch permite o treinamento federado de mode-

Funcao de perda —— Acuracia
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0 2 4 [ 8 o 2 4 3 8
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(a) Loss do modelo federado (b) Acuricia do modelo federado

Figura 4. Analise de desempenho do modelo federado no NeuralMatch.

los de forma eficiente e também identifica a similaridade de clientes considerando apenas os
modelos compartilhados pelos clientes. Consequentemente, preservando a privacidade dos
clientes (i.e., o que € um requisito essencial no aprendizado federado), uma vez que os dados
nao sdo compartilhados com um servidor central.

5. Consideracoes Finais

Neste trabalho introduzimos NeuralMatch, uma abordagem para identificar a similaridade de
clientes sem o compartilhamento de dados em cendrios de aprendizado federado. Neural-
Match € capaz de identificar a similaridade dos clientes apenas explorando os modelos com-
partilhados a cada rodada de comunicagdo. Para isso, NeuralMatch utiliza a técnica CKA que
¢ baseada em correlagdes de canodnicas.



Para avaliar NeuralMatch, foi desenvolvido um ambiente de aprendizado federado onde
os clientes treinam o modelo localmente, em seguida o modelo é compartilhado com o ser-
vidor para realizar a agregacdo e também para calcular as similaridades. Além disso, uma
andlise das similaridades entre as camadas de diferentes redes foi realizada explorando tanto
dados IID quanto ndo-IID. Os resultados mostraram que NeuralMatch, permite um treina-
mento federado de modelos e também a identificacdo de similaridade dos clientes apenas
explorando os modelos compartilhados, consequentemente NeuralMatch ainda mantém a pri-
vacidade dos clientes que é um requisito essencial em aprendizado federado. Como trabalhos
futuros, uma vez mostrada a eficacia do método, serdo estudadas formas de utilizar a simi-
laridade fornecida pelo NeuralMatch para desenvolver solu¢des mais eficientes de selecdo
inteligente de clientes, o que auxilia no desempenho de todo o sistema de aprendizado fede-
rado, agregacdo customizada de modelos e compartilhamento de modelos em agrupamentos
de clientes, tendo em vista a melhor generaliza¢do dos modelos globais e aumento da perfor-
mance de ambientes federados.
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