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Abstract. This paper presents the MiniNetFed, an emulation tool for analyzing
federated learning algorithms. The MiniNetFed enables the emulation of an
environment with heterogeneous devices, differing in processing power, memory,
and network capability, for conducting federated learning experiments. The
tool also allows users to define: i) data partition formats among devices, ii)
client selection policies, iii) model aggregation functions; iv) pre-trained models
for major datasets used in the literature; and v) graphical visualizations of key
performance metrics. Finally, besides its educational potential, the MiniNetFed
is designed so that new algorithms and models can be easily extended, allowing
researchers to implement and evaluate their proposals.

Resumo. Este artigo apresenta o MiniNetFed, uma ferramenta de emulacdo
de um ambiente com dispositivos heterogéneos para andlise de algoritmos de
aprendizado federado. A ferramenta permite aos usudrios definirem: i) modo
de divisdo do conjunto de dados entre os dispositivos; ii) politicas de selecdo de
clientes; iii) funcdo de agregacdo de modelos; iv) utilizar modelos para os prin-
cipais datasets disponiveis, e v) visualizacoes grdficas das principais métricas
de desempenho. Por fim, além do potencial educacional, o MiniNetFed foi pro-
jetado de forma que novos algoritmos e modelos sejam facilmente estendidos,
permitindo que pesquisadores implementem e avaliem suas propostas.

1. Introducao

Em nosso cotidiano, interagimos com uma série de dispositivos inteligentes e conectados,
que formam a Internet das Coisas (IoT) [Minerva et al. 2015]. Entretanto, muitas vezes os
dados sensoreados contém informacdes sensiveis, sendo comumente transmitidos, arma-
zenados e processados na nuvem. Neste sentido, o aprendizado federado surge como um
mecanismo distribuido em que os proprios dispositivos treinam e geram modelos usando
algoritmos de inteligéncia artificial, localmente, sem a necessidade de compartilhar dados
com a nuvem [McMabhan et al. 2017]. Cada dispositivo treina um modelo apenas com os
dados que possui. Em seguida, envia o0 modelo gerado para um servidor de agregacao,
responsavel por unificar os modelos por meio de algum algoritmo de consenso.

Dentre os principais problemas abordados pelos pesquisadores em aprendizado
federado, tais como em [Chen et al. 2022] e [Hosseinzadeh et al. 2022], destaca-se: se
todos os dispositivos gerarem e enviarem seus modelos locais, além de sobrecarregar a



rede, alguns dispositivos podem piorar o modelo global. Neste caso, deve-se propor al-
goritmos que selecionem um subconjunto de dispositivos capazes de melhorar o modelo,
gerando economia na transmissao de dados.

Adicionalmente a estes problemas, as pesquisas que utilizam ambientes simulados
ou emulados geralmente usam conjuntos de dados na literatura e simulam como estes
dados sdo modelados por cada dispositivo, podendo considerar, ou ndo, a heterogeneidade
dos dispositivos em relagdo a sua capacidade de processamento, memoria e rede. Todos
esses fatores podem afetar diretamente no tempo e qualidade dos modelos resultantes de
uma aplica¢do de aprendizado federado [Tran et al. 2019].

Para permitir que os pesquisadores possam propor, experimentar e analisar algo-
ritmos e novos modelos de aprendizado federado, este trabalho apresenta uma ferramenta
chamada MiniNetFed. O MiniNetFed é baseado no conceito de contéineres e permite
emular um ambiente para execucdo de experimentos de aprendizado federado, permi-
tindo ao usuério que defina capacidade de processamento, memdria e comunicagdo (lar-
gura de banda, perda e atraso) para grupos de dispositivos heterogéneos. Além disso, o
MiniNetFed possui diversos algoritmos ja implementados que, por meio de um arquivo
de configuragdo, permite ao usudrio definir: i) como um conjunto de dados sera dividido
entre os dispositivos; ii) o algoritmo de selecdo de clientes; iii) funcdo de agregacdo de
modelos; e iv) modelos para os principais datasets utilizados na literatura.

ApO6s configurado, o MiniNetFed executa 0s experimentos € retorna um conjunto
de logs e visualizacdes graficas das principais métricas para andlises. O MiniNetFed
foi projetado para ser extensivel. Desta forma, pesquisadores podem desenvolver seus
proprios algoritmos e compara-los com os ja implementados. A ferramenta desenvolvida
também tem uma proposta educacional, visto que permite a apresentacdo € uso pratico
dos principais conceitos e desafios na implementacao do aprendizado federado.

2. Arquitetura do MiniNetFed

A emulacdo de dispositivos de redes é uma ferramenta importante para avaliagdo de
desempenho de protocolos e tecnologias de redes com caracteristicas mais reais do
que as encontradas em simulacio. Neste sentido, o Mininet' se tornou um dos emu-
ladores mais populares entre pesquisadores por emular redes virtuais realisticas. Em
[Peuster et al. 2016], foi proposta uma nova versio do Mininet, chamada Container-
Net, usada pelo MiniNetFed, que permite que cada dispositivo seja emulado como um
contéiner Docker. Dessa forma € possivel configurar parametros de hardware, como pro-
cessamento e memoria utilizada por cada dispositivo.

Uma visdo geral da arquitetura do MiniNetFed é apresentada na Figura 1. Por meio
de um unico arquivo de configuragdes, o MiniNetFed define multiplos aspectos de hard-
ware dos contéineres que representarao os dispositivos que fazem parte do experimento.
A arquitetura proposta consiste em pelo menos um servidor de agregacdo, um conjunto
de clientes, e uma interface de comunicacao, realizada por um broker MQTT (Message
Queuing Telemetry Transport). A escolha por um broker permite que um modelo seja pu-
blicado pelo servidor e os clientes o recebam de forma assincrona. Isto também difere o
MiniNetFed de ferramentas comumente usadas para simular aprendizado federado, como
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o Flower?, que utiliza comunica¢iio gRPC sincrona entre clientes e servidor.
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Figura 1. Visdao Geral da Arquitetura do MiniNetFed.
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O MiniNetFed permite configurar um ambiente de clientes com capacidades de
hardware distintas por meio de um arquivo de configuracdes YAML. Neste arquivo sdao
definidos: i) a quantidade total de vcpu utilizada pelo experimento, ii) o hardware do
servidor, e iii) grupos de clientes. Para cada grupo € definido a quantidade de clientes,
memoria, vepu, probabilidade de perda de pacotes e largura de banda. Adicionalmente,
também sao configurados os parametros globais, tais como: i) conjunto de dados que sera
utilizado, ii) os modelos que serdo utilizados no treinamento, iii) configuragdes especificas
de algoritmos de aprendizado profundo, e iv) imagens utilizadas em cada entidade da rede.

Ao iniciar a emula¢do de um experimento sdo instanciados: um contéiner para
cada cliente conforme pré-definido nos grupos; um contéiner para o servidor; e um
contéiner para o broker MQTT. O conjunto de dados € divido entre cada cliente base-
ado em uma configuracio pré-definida (random, iid, por identificador). Foram definidos
um conjunto de topicos para disseminacdo de mensagens entre o servidor de agregacao
e os dispositivos clientes via interface MQTT. Foram definidos tOpicos para registro de
clientes, selecdo de clientes que treinaram um modelo, pré-agregacdo, pos-agregacdo,
anuncio de métricas e parada de treinamento, detalhados a seguir.

Para participar do processo de aprendizado federado, o cliente publica uma men-
sagem registro, enviando seu identificador tnico e aguarda o retorno com todos o0s
parametros de configuracdo dos algoritmos usados no treinamento. Quando o nimero
minimo de clientes se registram, o processo de treinamento se inicia. Usando o algoritmo
de selecdo de clientes, definido no inicio do processo, o servidor de agregacdo determina
quais clientes irdo fazer parte do treinamento. Os clientes escolhidos treinam seus mode-
los locais, enquanto os ndo escolhidos entram em estado de espera.

Em seguida, os clientes treinadores”enviam um vetor com os pesos do modelo
apds o treinamento para servidor de agregacdo. O servidor usa algum algoritmo de
agregacao, também pré-definido, para agregar os pesos locais, assim compondo um mo-
delo global. Este modelo global é publicado como uma mensagem de pds-agregacdo no
broker. Apo6s receber o modelo global, os clientes atualizam seus modelos locais com
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o modelo global. Por fim, os clientes testam o modelo global com seus dados locais,
calculando uma métrica de qualidade do modelo global. Esta métrica é publicada no
tépico métricas, usada como condi¢ao de parada do processo, com o nimero maximo de
rounds escolhido na configuracdo. Durante todo o experimento, o MiniNetFed gera um
conjunto de logs que permite aos pesquisadores analisarem o processo. Adicionalmente,
nesta versao ja sao geradas visualizagdes dos logs para as métricas comumente analisadas
em aprendizado federado.

3. Avaliacao de algoritmos de Aprendizado Federado com o MininetFed

O arquivo de configuracido define como o Containernet ird instanciar os dispositivos, e
0 MiniNetFed também € responsdvel por controlar e orquestrar todo o experimento em
aprendizado federado. A Figura 2 apresenta uma visdo arquitetural dos algoritmos que
podem ser implementados e executados. O experimentador pode definir (ou implementar
um novo) algoritmos para a sele¢ao de clientes, agregacao do vetor de pesos e modelos de
treinamento para cada cliente. Para isto, foram definidas classes padrdes que devem ser
especializados para cada proposta. O restante desta se¢do explica os algoritmos imple-
mentados e demonstra a flexibilidade da ferramenta para implementacao novas propostas.
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Figura 2. Algoritmos de aprendizado federado implementados no MiniNetFed.
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3.1. Treinadores (Trainers)

No aprendizado federado, os clientes executam um algoritmo de aprendizado profundo,
sob um conjunto de dados, visando resolver problemas de classificacdo ou predi¢ao de
novos dados. Um experimentador precisa definir qual o conjunto de dados e quais técnicas
de aprendizado profundo serdo utilizados pelos dispositivos treinadores. No MiniNetFed
isto é responsabilidade da classe Trainer.

Um Trainer é uma classe que define o conjunto de dados, como estes dados serao
distribuidos entre os clientes, e qual algoritmo de treinamento de modelos sera executado
nos clientes. O Trainer também atualiza os pesos recebidos do servidor de agregacio
e, apos realizar o treinamento baseado nos dados da sua instancia, gera as métricas de
avaliacdo de desempenho. O MiniNetFed tem suporte para os principais conjuntos de
dados utilizados para avaliagdo de algoritmos, sendo dois de classificacdo de imagens e
dois de classificacdo de atividades humanas a partir de séries temporais:



MNIST: Conjunto composto por imagens de digitos manuscritos monocromaticos de
tamanho 28x28 pixeis.

CIFAR-10: Consiste em 60.000 imagens coloridas 32x32 pixeis em 10 classes, com
6.000 imagens por classe.

Human-Activity-Recognition (HAR): composto por cerca de 20 mil leituras de sen-
sores de 6 participantes realizando 5 acOes diferentes. Cada leitura consiste nas
medidas acelerdmetro, giroscopio e magnetometro. [hum 2013].

Motion Sense: séries temporais coletadas de 24 participantes, realizando 6 atividades

diferentes: subindo escadas, descendo escadas, andando, correndo, sentando e
ficando em pé. [Malekzadeh et al. 2018].

A classe Trainer foi especializada para cada um desses conjuntos de dados. Para
o treinamento, o MiniNetFed utiliza o pacote TensorFlow. Logo, qualquer arquitetura
de aprendizado existente no TensorFlow pode ser utilizada para treinamento. A Tabela
1 sumariza as especializagdes de Trainers e configuragcdes de arquiteturas utilizadas para
treinamento nos clientes.

Tabela 1. Conjunto de dados e arquiteturas suportados (Trainers)

Trainer Conjunto de dados | Modelo de aprendizado

TrainerMNIST MNIST Conv/ol.utlonal Neural Network. ‘Selegao
aleatoria dos dados para cada cliente.

Variagdo da CNN anterior.
TrainerCIFAR CIFAR-10 Trés modos de selecao de dados para cada
cliente: aleatdrio, por classe, todos.

MLP com 3 camadas ocultas € 256 uni-
TrainerHar HAR dades por camada. Trés modos de sele¢ao
de dados: aleatorio, por id, todos.

Arquitetura Time Series Transformer
TraineMotionSense | MotionSense para a classificacao de séries temporais.
Selecao de 50% dos clientes aleatdrios.

3.2. Funcoes de politicas de selecao de clientes

No MiniNetFed, o servidor de agregacdo € responsavel por implementar uma politica de
selecao de clientes, a qual define os clientes que irdo participar da proxima rodada (round)
de treinamento. Alguns algoritmos de selecao de clientes necessitam de informacdes e/ou
métricas de cada cliente participante do treinamento. Para prover estas informagdes, a
politica de selecdo deve indicar quais métricas devem ser publicadas apds cada rodada. O
servidor recebe estas informagdes e o resultado € a lista de clientes que serdo “treinadores”
na proxima rodada. O MiniNetFed implementa as seguintes politicas de selecao:

All: Seleciona todos os clientes. Utilizada como base de comparag¢do nos experimentos.

Random: Seleciona aleatoriamente k clientes para participar da rodada.

FedSecPer: Calcula a acuricia de todos os clientes e seleciona todos que tém a acuricia
abaixo da média [Souza et al. 2023]

DEEV: Variagdo do FedSecPer, mas aplica um fator de decaimento para selecionar uma
porcentagem decrescente dos clientes [Souza et al. 2023].



Para o usudrio do MiniNetFed implementar uma nova politica basta que especia-
lize a classe, tendo a liberdade para definir a politica de selecdo de clientes mais adequada
ao experimento a ser emulado.

3.3. Funcoes de agregacao
O MiniNetFed implementa o FedAvg, um algoritmo cldssico de aprendizado federado
que calcula uma média dos pesos ponderada pela quantidade de dados de treino de cada

cliente. Outras funcdes de agregacdo podem ser implementadas no MiniNetFed a partir
da Classe FedAvg.

Em um trabalho recente, foi proposto o uso de Sketches® para comprimir o vetor
de pesos, diminuindo o volume de dados transmitidos no processo de aprendizado fede-
rado [Sarmento et al. 2024]. Para este caso, o MiniNetFed implementa o algoritmo de
agregacao FedSketch, que calcula uma média simples dos sketches das atualizacdes dos
pesos pelo nimero de clientes.

3.4. Métricas Monitoradas pelo MiniNetFed

Durante a execucdo, o MiniNetFed registra uma série de métricas armazenadas em ar-
quivos de log. Apés a execugdo, os logs sdo processados para extracdo das seguintes
métricas: 1) acurdcia global, por round; ii) perda (loss) por round; iii) duracdo de cada
round; iv) quantidade de rounds; e v) quantidade de Bytes transmitidos por unidade de
tempo. Estas métricas sdo salvas em um arquivo CSV, onde cada linha representa um
round e cada coluna uma métrica.

Em seguida, um script para visualizacdo de dados, personalizado para o expe-
rimento, gera os grificos das métricas supracitadas. Por fim, os logs, os dados pré-
processados para as métricas e os scripts geradores de graficos sdo disponibilizados em
uma pasta especifica para cada experimento. Desta forma, os usudrios podem personalizar
a forma de visualizagdo dos resultados, sem a necessidade de re-execucao do experimento.
Ainda é possivel implementar outras métricas e envid-las com as métricas ja existentes.
O pré-processamento dos dados ira tratar e inserir novas métricas automaticamente como
uma coluna no arquivo CSV.

4. Casos de Uso do MininetFed

Foram propostos trés casos de uso para demonstrar as funcionalidades do MiniNetFed.

1. Caso de Uso 1 - Dispositivos com processamento heterogéneo - Avalia o im-
pacto da heterogeneidade de capacidade de processamento dos dispositivos. Fo-
ram avaliados trés cendrios de aprendizado de atividade fisica (TrainerHar) com
seis clientes: i) todos com 100% da capacidade de processamento; ii) todos com
apenas 50% da capacidade de processamento; e iii) trés clientes com 50% de ca-
pacidade de processamento e trés com 100%. Foi utilizada a funcdo de selecao
Random e a fung¢do de agregacao FedAvg em todos os cendrios avaliados.

2. Caso de Uso 2 - Dispositivos com largura de bandas heterogéneas - Avalia o
impacto da largura de banda dos dispositivos. Mesmas configuracdes do Caso de
uso 1. Trés cendrios com largura de banda variando entre 5, 10 e 20 Mbps e um
quarto cendrio no qual 1 cliente possui 10 Mbps e os demais 20 Mbps.

3Sketches sio estruturas de dados probabilisticas capazes de comprimir vetores de alta dimensionalidade
para dimensdes menores com garantias de erro de estimativa ja bem estudadas.



3. Caso de Uso 3 - Avaliando novos Algoritmos para aprendizado fede-
rado - Neste experimento foi utilizado o algoritmo de aprendizagem FedS-
ketch [Sarmento et al. 2024] com selecdo de clientes aleatdria e com o algoritmo
FedAvg. No FedSketch as atualizacdoes dos modelos sdo comprimidas em estru-
turas de dados probabilisticas (sketches) antes de serem enviadas para diminuir a
quantidade de dados e, a0 mesmo tempo, melhorar a privacidade do processo. Foi
utilizado o dataset MotionSense, com 24 clientes.

Para todos casos de uso, o MiniNetFed foi configurado para registrar a acuracia
média e trafego de dados ao longo do tempo do experimento. Ao final dos experimen-
tos a ferramenta prové a visualizacdo dos resultados e o script gerador, permitindo ao
pesquisador personalizar labels, fontes e cores dos gréficos.

As Figuras 3 e 4 apresentam a acurdcia média e o trafego de dados para todos os
casos de uso. Observa-se que a acuracia chega ao seu valor maximo com maior disponi-
bilidade de CPU e largura de banda (Fig. 3(a) e Fig. 3(b)). Enquanto o trafego de dados
¢ igual para todos os cendrios nos Casos de Uso 1 e 2 ao final do processo. Por outro
lado, a proposta Fedsketch demora um tempo maior para convergir e alcangcar a mesma
acurdcia do classico FedAVG (Fig. 3(c), mas a compressao dos pesos em sketches levou a
uma diminui¢do expressiva do trafego de dados durante o processo (Fig. 4(c)).
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5. Divulgacao e Documentacao

Documentacao e Github: github.com/lprm-ufes/MininetFed
Video de Instalagdo: youtu.be/G8hIIM3Xmr4

Video Tutorial de Utilizacao: youtu.be/ZyunOvp50IQ



6. Conclusoes

Esse trabalho apresentou o MiniNetFed, uma ferramenta que se propde a oferecer uma
série de recursos de emulacdo de clientes e rede, além de oferecer uma interface para
implementar algoritmos de sele¢do e agregacdo, modelos, e tratamento de dados em um
contexto de aprendizado federado. Para avaliar as capacidades da ferramenta, foram im-
plementados alguns casos de uso, fun¢des de agregacao e selecao de clientes e testados
em experimentos realizados na propria ferramenta. Os resultados desses experimentos pu-
deram ser coletados e analisados, mostrando que a ferramenta consegue cumprir o ciclo
completo desde o desenvolvimento até a execucao de diferentes cendrios.
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