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Abstract. The article introduces the f-Sim EON simulator, developed to investi-
gate the impacts of cascading failures in Elastic Optical Networks (EON). Im-
plemented in Python 3 using the SimPy library, the simulator allows modeling
various failure scenarios and evaluating risk mitigation strategies. Composed
of modules, f-Sim EON offers a flexible platform for analysis and optimization
of EONs in dynamic environments, promoting advancements in understanding
and resilience of EONZ.

Resumo. O artigo apresenta o simulador f-Sim EON, desenvolvido para inves-
tigar os impactos das falhas em cascata em Redes Opticas Eldsticas (EON). O
simulador, implementado em Python 3 com a biblioteca SimPy, permite a mo-
delagem de diversos cendrios de falhas e avaliacdo de estratégias de mitigagdo
de riscos. Composto por médulos, o f-Sim EON oferece uma plataforma flexivel
para andlise e otimizagdo das redes EON em ambientes dindmicos, promovendo
avangos na compreensdo e resiliéncia das redes EON.

1. Introducao

As Redes Opticas Elasticas (EON) possuem flexibilidade para ajustar dinamicamente a
largura de banda e outras caracteristicas das conexdes, otimizando recursos e respondendo
de forma &gil as variagdes de trafego [Gerstel et al. 2012].

Redes Opticas enfrentam diversas ameacas, incluindo eventos catastroficos que
podem causar falhas em multiplos componentes simultaneamente [Rak et al. 2021], seja
por desastres naturais como inundagdes e terremotos, ou por atividades humanas como
ataques de Eletromagnetic Pulse (EMP) e Distributed Denial-of-Service (DDoS).

Com o aumento desses incidentes, a resiliéncia a desastres se torna crucial para
garantir a continuidade dos servicos de rede, especialmente diante de desastres de grande



escala [Rak and Hutchison 2020]. Os impactos desses desastres variam desde falhas em
enlaces de rede até escassez de recursos, resultando em interrupgao de servigos essenciais
e prejuizos financeiros [Zou et al. 2022].

A avaliacdo de redes EON enfrenta desafios na compreensao de como diferentes
cendrios de falhas afetam o desempenho geral da rede, como exemplo Falhas em cascata,
onde uma falha tnica pode desencadear uma série de eventos subsequentes, representando
uma ameaca significativa para redes EON. Dessa forma esse trabalho apresenta o f-Sim
EON, um simulador personalizdvel em Python 3 que oferece uma plataforma para investi-
gar esses cendrios complexos e desenvolver estratégias de mitigacdo de risco, permitindo
aos pesquisadores explorar solucdes resilientes.

1.1. Trabalhos Relacionados

O uso de simuladores para estudar Redes Opticas é um consenso tanto na inddstria
quanto na academia. No entanto, simuladores disponiveis atualmente sdo projetados para
situagdes especificas e ndo atendem plenamente as demandas emergentes das redes EON
diante de desastres em cascata associados a cendrios de simulagdao em redes EON.

O simulador descrito em [Glabowski et al. 2020] utiliza arquitetura EON baseada
em malha de comutagdo CLOS ! de 3 estdgios, com foco na camada fisica,

Por sua vez, o Complex Elastic Optical Networks Simulator (CEONS)
[Aibin and Blazejewski 2015] concentra-se em resolver problemas de roteamento e
atribuicdao de espectro (RSA), RSA com modulacio (RMSA), e posicionamento de re-
generadores.

Algumas universidades brasileiras t€ém desenvolvido Simuladores EON, como o
FlexGridSim da Unicamp (EON e SDM)[Oliveira and Fonseca 2014]>, o SimEON da
UFPE[Cavalcante et al. 2017]* (focado em Camada Fisica), o ONS da UnB (WDM, EON
e SDM)[Costa et al. 2016]*, o EONPlacement da UFRJ (Sem artigo publicado)’ (focado
em regeneradores 3R) e 0 SONDA da UFCG (SDM)[Guerra-Jinior et al. 20211°.

O simulador para redes EON proposto por [Santos et al. 2022] do grupo da
UFBA” considera cendrios de falha e degradacdo de servico. Entretanto nenhum dos
simuladores citados simula falhas em cascata. Este trabalho apresenta o simulador f-Sim
EON, uma extensao do simulador [Santos et al. 2022] que considera cendrios de falhas
em cascata e roteamento multi-caminho.

Este trabalho estd organizado da seguinte forma: A Secdo 2 apresenta a
Motivacdo. A Secdo 3 descreve conceitos para a compreensao do problema. A Secdo 4
descreve o problema tratado pela ferramenta, e a arquitetura do Simulador f-Sim EON,
suas configuracdes e funcionalidades, assim como onde pode ser encontrado o c6digo
fonte, a documentagdo gerada, a demonstracdo do simulador e os resultados gerados. Na
Secdo 5, concluimos este trabalho.

ICLOS e um tipo de rede de comutagio de circuitos multiestigio
https://www.lrc.ic.unicamp.br/flexgridsim/
Shttps://github.com/suehtamacv/simeon
“https://ons-simulator.com/donwload/
Shttps://github.com/EON-Placement/Simulator
Shttps://github.com/GuerraJr/SONDA~SDM
"https://ionlab.ufba.br/



2. Motivacao desse trabalho

A avaliacdo do desempenho das EON, especialmente em cendrios de falhas, continua
sendo um desafio significativo. Com a complexidade inerente das redes EON e os im-
pactos potencialmente devastadores de falhas em cascata, € necessario o desenvolvimento
de ferramentas de simulacdo robustas para modelar e analisar o comportamento de redes
EON em condicdes adversas.

Além disso, € importante considerar a importincia cientifica dos simuladores no
desenvolvimento, implanta¢do, operacdo e recuperagdo das redes. No ambito académico,
a utilizagdo de codigo aberto possibilita a interagdo entre pesquisadores e desenvolve-
dores, promovendo melhorias. Também € relevante destacar o aspecto educacional da
disseminacdo do conhecimento proporcionada por essas ferramentas.

3. Revisao Teorica

3.1. Falhas em Cascata

As redes EON sdo projetadas para serem resilientes e confidveis, mas ainda estao sus-
cetiveis a uma variedade de falhas e interrup¢des. Um tipo particularmente preocupante
de falha é a falha em cascata, onde um incidente desencadeia uma série de eventos sub-
sequentes que podem comprometer a integridade e o desempenho da rede [Ju et al. 2022]
[Ramalho et al. 2023].

Falhas em cascata ocorrem quando elementos da rede proximos ao epicentro de
um desastre sao impactados. Um exemplo € apresentado na Figura 1, representando o epi-
centro de um desastre com o potencial de propagacdo, afetando as regides circundantes.
A probabilidade de um elemento ser afetado € determinada pela sua proximidade, tanto fi-
sicamente quanto em termos de interdependéncia, conforme ilustrado pelas porcentagens
mencionadas na Figura 1 (por exemplo, 73%, 15%, e 5%).
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Figura 1. Exemplo de um desastre com potenciais falhas em cascata na topolo-
gia USA[Ramalho et al. 2023]

3.2. Multi-caminhos de luz

O conceito de multi-caminhos de luz permite direcionar diferentes fluxos de trafego
optico através de caminhos Opticos distintos na mesma infraestrutura de rede, aprovei-



tando a natureza eldstica da rede para alocar dinamicamente recursos de largura de banda
[Gerstel et al. 2012].

Na Figura 2, é apresentado um cendrio de rede considerando a origem (A) e o
destino (B). A alocagdo comeca pela aresta A-C. O segmento subsequente, C-B, sendo
o mais proximo de B, tem uma capacidade de 3, preenchendo 3 caminhos de luz no
trajeto A-C-B. A saida alternativa de A, pela aresta A-D, disponibiliza 3 caminhos de luz.
Contudo, o caminho D-B através de D, apesar de ter 6 caminhos de luz mais proximos
de B, € restrito pelos 3 caminhos de luz do caminho A-D, limitando sua capacidade a 3
caminhos de luz. O caminho A-C-D-B preenche os trés tltimos caminhos de luz restantes.
Com essa distribui¢io, todos os caminhos de luz entre A e B sdo utilizados, alcangando
o maximo de 9 caminhos de luz entre A e B, e caso seja solicitado um trafego para 9
caminhos de luz, o mesmo pode ser atendido gracas a estas funcionalidades EON.

Fluxo

Figura 2. Multi-caminhos de luz.

4. Simulador de falhas

Este artigo apresenta um simulador desenvolvido com a biblioteca SimPy e Python para
simular Redes Opticas Eldsticas (EON). O simulador modela aspectos das EONs, como
alocacdo dindmica de espectro, elasticidade das conexdes e falhas em cascata. Ele
também permite o trafego passar por multi-caminhos, conforme especificado nas redes
EON com a utilizagao de BVT’s [Gerstel et al. 2012]. O simulador proposto representa
uma contribui¢@o para a pesquisa em comunicagdes Opticas, oferecendo uma ferramenta
flexivel para andlise e otimizacdo de redes EON em ambientes dinamicos.

4.1. f-Sim EON

O simulador f-Sim EON, uma ferramenta de simulacdo orientada a eventos, € composto
pelos seguintes médulos: configuragdes, topologias de rede, utilitarios e simulagdo.

O modulo de configuracdes inclui todas as configuracdes necessdrias para o
funcionamento correto do simulador, como o nimero de requisi¢cdes e as amostras de
simulacao, classes de trafego e sua distribui¢do percentual nas requisi¢des, cargas em Er-
langs simuladas, bandas utilizadas nas requisi¢oes, quantidade de slots disponiveis em
cada salto da rede, tamanho do slot em GHz, zonas de falha (areas com enlaces/nds afe-
tados), e 0 momento em que isso ocorrerd durante a simulacgao.

O moédulo de topologia de redes € responsdvel por carregar a topologia esco-
lhida no médulo de configuragdes. Atualmente, no simulador, temos as redes para pes-
quisa RNP (Rede Nacional de Pesquisa), e do IEEE, as redes EON (European Optical
Networks), NFSNET e USA (United States of America Network).

O moddulo utilitdrios possui métodos necessarios para calcular métricas, desvio
padrao da média das simulagdes, salvar os arquivos com resultados das simulacdes e
gerar graficos com esses dados.



O modulo de simulag@o € o maior e mais complexo, contendo um maédulo para ini-
ciar a simulagdo, gerar eventos de trafego na rede com os dados presentes na configuragao,
numeros de repeticao de cargas e bandas, bem como as classes de trafego na sua respectiva
propor¢ao. Ele também € responsavel por gerar falhas na rede determinadas no arquivo
de configuragdo, definir a modulacdo utilizada com base na distancia e, com isso, deter-
minar quantos slots determinada banda consome ao passar por um caminho. Além disso,
¢ responsdvel pelo re-roteamento da rede quando ocorrem falhas na mesma. A classe de
re-roteamento € responsavel por aplicar o algoritmo de re-roteamento baseado no algo-
ritmo de fluxo méximo. Apds uma falha na rede, o traifego que passava por ali deve ser
realocado por outro caminho, e ele aloca slots para outros caminhos até que a demanda
da solicitacao afetada se esgote.

(Bloqueio falha_od bm(h()j

(conh _bloqueio_requisicao_ (.lhse()] Bloquelo falha_od (.Os()]

contn_requls1cno_clnsse()

FeraGrficos()

(cont a_bloqueio_requisicao_banda()

Suuuhdm()] (Rehtonos())

Fer: 11F1lh1>()

[Modulntion()] [l(ishortest J)nths()] [Distnnce()] (Desnlocnte()) [FnlhaNoNo()] (FnlhnNoLinl(()j ((;)uemﬁﬁﬂhouﬁlhﬂ(()) [Pnthls:\ble()j [Fil‘stFit()j

CalculaIntervalo()

conta_requisicao_banda()

Reroteamento()

Bloqueio_rerroteamento banda pr() | | MaxFlow() | | FatorModulation() Bloqueio_rerroteamento cos pr()
quelo_| ! | Juelo | _COS_|

Figura 3. Diagrama do f-Sim EON e relacao entre eles.

O simulador f-Sim foca na simulacdo de redes 6pticas EON e na otimizag¢ao de sua
operacdo. Os algoritmos de otimizagdo a serem executados na rede devem ser implemen-
tados no modulo de simulagdo. Durante a execu¢do da simulacdo, esses algoritmos sdao
invocados pela classe Simulador, que € acionada tanto pela classe principal da simulacao
quanto por solicitacdes em processamento que sofrem falhas, conforme gerenciado pela
classe FalhaNoNo6. A versdo atual da ferramenta inclui os algoritmos First-Fit e MaxFlow,
além de ser capaz de lidar com TVGs (Grafos Variantes no Tempo), proporcionando a ca-
pacidade de trabalhar com cendrios de desastre em EON.

O diagrama da Figura 3 apresenta a estrutura e as relagdes entre os diferentes
modulos e classes do simulador. Ele mostra a interconexdo entre o mddulo principal, re-
presentado pelo né preto, e outros médulos, como Simulador, GerarFalhas e Relatorios.
Também evidencia classes relacionadas a simulacdo, como conta_requisicao_banda e
conta_requisicao_classe, assim como classes para tratamento de falhas, como FalhaNo-
Link e FalhaNoNo, que sdo acionadas pelo GerarFalhas.

A classe Reroteamento € responsavel pelo re-roteamento de trafego em caso de
falhas na rede. O MaxFlow ¢é responsével pelo cdlculo do fluxo méximo em um grafo.
Essas classes estdo interligadas, mostrando a complexidade e a integracdo do sistema de
simulacao.

O diagrama também destaca a gera¢do de graficos com os resultados da simulacao,



representada pela classe GeraGréficos, e a classe Calculalntervalo, responsavel pelo

célculo de intervalos de confianca.
Gerador de

Requisicbes
Falhas

Gerador de
Graficos

Figura 4. Fluxograma de execuc¢ao do f-Sim EON.

A Figura 4 mostra os dados da topologia e as configura¢des da simulagdo como
entrada para o simulador iniciar o gerador de requisicoes. Essas requisicdes sdo geradas
aleatoriamente na rede através da distribuicdo de Poisson, com o uso de sementes em
Python garantindo a replicabilidade dos resultados. O simulador € responsdvel por inserir
as requisicoes e simular sua passagem pelo ambiente, além de acionar o gerador de fa-
lhas, que gera falhas na rede com base nas configuracdes predefinidas de falhas em nés e
enlaces.

O cddigo do simulador f-sim EON e sua documentaciao podem ser encontrados no
github ®. Também foi disponibilizado um video tutorial de instalag¢do e funcionamento °.

4.1.1. Avaliacao de desempenho

O experimento foi conduzido em uma méaquina com processador Intel Core i5-7500T de
64 bits, 4 nicleos, cache de 8 MB, frequéncia de 2,7 GHz e 16 GB de RAM, Python 3.

As simulagdes sdo realizadas utilizando o método de replicacdes independentes
para obter um nivel de confianca de 95% (note-se que embora plotados nos gréficos, nao
sdo visiveis porque sdo pequenos para o tamanho da imagem). As demandas de largura
de banda dessas requisi¢des variam em igual proporcao entre 10 Gbps, 20 Gbps, 40 Gbps,
80 Gbps, 160 Gbps, 200 Gbps e 400 Gbps.

Para simular falhas na rede, foram estabelecidos pardmetros como o tempo de
inicio e intervalo entre os desastres, bem como a duracdo de cada desastre. Pontos de
falha foram especificados nos enlaces e nds da topologia "USA”( Figura 1).

Foram realizadas dez execucdes de simulacdo para cada ponto de curva, com
100.000 solicitagdes de servico seguindo uma distribuicao de Poisson. Os canais de luz
tem uma largura de 12,5 GHz, e a largura de banda das solicita¢des sao distribuidas através

8https://github.com/Eonassis/EON-Simulator/
https://youtu.be/oYBNFZAtFRO



de Distribui¢cdo de Poison, entre 10 a 400 GB/s. Configures usualmente utilizadas em es-
tudos deste tipo.

A Figura 1 ilustra uma das dez zonas de desastre, com um epicentro, cascata
e probabilidades associadas. Cada zona foi replicada duas vezes®. O tempo entre os
desastres no epicentro segue uma distribuicdo uniforme, e os intervalos entre cascatas
na mesma zona consecutivos sdo de 3.600 unidades de tempo. As conexdes simuladas
tém um tempo de permanéncia distribuido exponencialmente (média de 8,64 unidades de
tempo), e a duracao do desastre € distribuida exponencialmente (média de 4,32 unidades
de tempo). As origens e os destinos das solicitacdes sao distribuidas uniformemente entre
todos os nos da rede. Para as cascata, trés eventos sdo considerados com probabilidades
de 73%, 15% e 5% [Ramalho et al. 2023].

4.1.2. Resultados da simulacao

A Figura 5 exibe dois graficos gerados apos a execucdo do simulador, fornecendo
métricas para a avaliagdo do desempenho do algoritmo. Entre essas métricas estdo a
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Figura 5. Graficos da execuc¢ao do f-Sim EON.

5. Conclusao e Trabalhos Futuros

Este artigo apresentou o simulador de cédigo aberto f-Sim EON, desenvolvido para li-
dar com falhas em cascata. O desenvolvimento e a documentacdo do simulador f-Sim
EON foram disponibilizados em repositérios online, permitindo que outros pesquisado-
res reproduzam e expandam este trabalho. Espera-se que esse simulador contribua de
forma significativa para os avangos futuros na drea de redes Opticas elésticas, facilitando
o desenvolvimento e teste de novas estratégias para garantir a sobrevivéncia destas re-
des. Futuramente serdo adicionadas ao simulador funcionalidades tais como modelos de
propagacdo dindmica de cascatas.

8https://github.com/GSRamalho/python-simple-anycast-wdm-simulator/
tree/master/zones
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