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Abstract. This article explores the relationship between the exposure of devices
to the Internet and their susceptibility to software vulnerabilities exploitation.
Highlighting the complexity of this phenomenon, we emphasize the importance
of a rigorous approach to establish a clear relationship between exposure and
exploitability. We then propose a perspective that considers three interconnected
elements: the occurrence of real-world exploitation, the exposure of vulnerable
devices, and the existence of weapons exploiting vulnerabilities. Despite the
intuitive correlation between exposure and exploitability, we acknowledge the
challenges in establishing a definitive relationship. To address these challen-
ges, we gather public historical data from websites such as Shodan, EPSS, and
inthewild.io, and present preliminary analyses on the relationship between such
time series.

Resumo. Este artigo explora a relacdo entre a exposicdo de dispositivos a In-
ternet e sua suscetibilidade a exploracdo de vulnerabilidades de software. Des-
tacando a complexidade desse fenomeno, ressaltamos a importancia de uma
abordagem rigorosa para estabelecer uma relacdo clara entre exposicdo e ex-
plorabilidade. Propomos entdo uma visdo que considera trés elementos interli-
gados: a ocorréncia de exploracdo no mundo real, a exposicdo de dispositivos
vulnerdveis e a existéncia de armas que se aproveitem das vulnerabilidades.
Apesar da correlagdo intuitiva entre exposicdo e explorabilidade, reconhece-
mos os desafios em estabelecer uma relacdo definitiva. Para contornar tais
desafios, colhemos dados histéricos piiblicos, de sitios puiblicos, como Shodan,
EPSS e inthewild.io, e apresentamos andlises preliminares sobre a relagdo entre
tais séries temporais.

1. Introducao
A relacdo entre a exposicdio de um tipo especifico de dispositivo a Inter-

net e sua suscetibilidade a exploracio € um fendmeno complexo e multiface-
tado [Mazuera-Rozo et al. 2019, Gao et al. 2019]. E amplamente reconhecido que o nivel
de exposi¢do a Internet desempenha um papel crucial na moldagem da explorabilidade de
vulnerabilidades dentro desses dispositivos. No entanto, estabelecer uma relagdo clara e

inequivoca entre exposicao (exposure) e explorabilidade (exploitability) ndo € trivial.

A exposicdo a Internet implica em uma gama mais ampla de ameagas potenciais.
Quando os dispositivos estdo conectados a Internet, eles se tornam acessiveis a atores ma-
liciosos que podem escanear vulnerabilidades e tentar explora-las remotamente. Quanto
mais exposto um dispositivo estiver, maior a probabilidade de ser alvo de ataques de
individuos mal-intencionados que buscam aproveitar quaisquer fraquezas. Consequen-
temente, o risco de exploracdo bem-sucedida tende a aumentar a medida que o grau de
exposi¢cdo aumenta.



Retrospectiva (histérico) | Predicao (futuro)
Exploitation, X inthewild.io, CISA KEV EPSS

Weaponization, W | inthewild.io, NVD ExpectedExploitability
Exposure, S Shodan N/A

Figura 1. Exploitation in the wild, denotado por X, depende de exposure, de-
notado por S e de weaponization, denotado por W, para ocorrer: para
uma vulnerabilidade ser alvo de um ataque na Internet, é necessario que
existam dispositivos expostos bem como um weapon para esta vulnerabi-
lidade.

Embora essa correlag@o entre exposicao e explorabilidade parecga intuitiva, quan-
tificd-la € uma tarefa mais intrincada. Ao comparar diferentes tipos de dispositivos com
niveis variados de exposi¢do, podemos tentar isolar o impacto da exposicao, controlando
varidveis de confusdo (confounders). Tais metodologias podem envolver a comparacao
de dispositivos idénticos em todos os aspectos, exceto pelo nivel de exposicao a Inter-
net, imitando assim condi¢des experimentais enquanto consideram as complexidades do
mundo real.

No entanto, conduzir pesquisas quasi-experimentais no campo da ciberseguranca
¢ desafiador. Consideracdes éticas, o cendrio de ameacas em constante evolucdo e a di-
versidade de dispositivos e vulnerabilidades representam obstaculos significativos. Além
disso, € dificil eliminar completamente a influéncia de fatores confundidores, tornando
dificil estabelecer uma relacao definitiva. Também é necessario lidar com a natureza
dinamica das vulnerabilidades e explora¢des, que podem evoluir rapidamente com base
nas taticas e motivacdes dos atacantes.

Neste trabalho, apresentamos medic¢des colhidas de bases publicas da Internet so-
bre nossas trés dimensoes de interesse, a saber: explorabilidade (exploitability), exposi¢ao
(exposure) e armamentizacdo (weaponization). Em particular, apresentamos alguns
graficos mostrando vulnerabilidades para as quais a relacdo é mais clara, e outros nos
quais mesmo que um dos componentes esteja presente, os demais ndo estdo. Buscamos
entdo possiveis hipdteses sobre os motivos de determinadas relagdes ocorrerem ou nao.

O restante deste trabalho estd organizado da seguinte forma. Na proxima se¢ao
apresentamos nossa visdo. A Secdo 3 apresenta a metodologia. Em seguida, a Secao 4
apresenta resultados preliminares, a Secdo 5 trabalhos relacionados, e a Se¢do 6 conclui.

2. Nossa visao

Nossa visdo € resumida na Figura 1. Podemos perceber que existem trés elementos inti-
mamente relacionados.

* Exploitation in the wild, X: ferramentas como Exploit Prediction Scoring Sys-
tem (EPSS) [Jacobs et al. 2021] tentam identificar se ocorrera um uso, no mundo
real, de uma determinada vulnerabilidade. Sobre o EPSS, € valido ressaltar que
ndo temos acesso direto aos detalhes especificos sobre como ele determina a pro-
babilidade de explora¢do de uma vulnerabilidade. Uma abordagem alternativa é
usar dados de exploragcdes passadas (exploitations), em vez de depender de um



modelo que prevé o futuro. Sitios como inthewild.io e bancos como CISA KEV
prestam-se a esta finalidade de fornecer dados sobre exploragdes passadas.

* Exposicdo, S: ferramentas como Shodan [Matherly 2024, Zaidi et al. 2018] vi-
sam entender como ocorre a evolu¢do do nimero de dispositivos expostos con-
tendo uma determinada vulnerabilidade.

» Weaponization, W: inimeros sitios na Internet, como inthewild.io!, e o proprio
NVD, contém informagdes sobre a existéncia de armas que se aproveitam de de-
terminadas vulnerabilidades, para realizacdo de ataques.

Embora os trés elementos acima estejam intimamente relacionados, ndo € de nosso conhe-
cimento nenhum trabalho anterior que tenha relacionado as séries temporais obtidas sobre
as trés dimensdes acima [Wita et al. 2010, Martins et al. 2019]. Um de nossos propdsitos
¢ preencher esta lacuna.

E racional esperar alta chance de exploracio em vulnerabilidades com alta
exposi¢ao e para as quais existem armas (weapons) disponiveis. A primeira causa refere-
se a atracdo dos hackers pelo potencial impacto gerado. Vulnerabilidades com alta
exposicao e weapons disponiveis tendem a atrair a atengdo de hackers e cibercrimino-
sos. Eles direcionam seus esfor¢os para essas vulnerabilidades porque sabem que ha
um grande ndmero de sistemas vulneraveis disponiveis para explorar, gerando alto im-
pacto. A segunda causa refere-se a atracdo dos hackers pela facilidade de exploracdo.
Alguns invasores sdo “work averse”, o que significa que eles ndo irdo desenvolver ou usar
exploracdes novas e complexas se conseguirem alcancar seus objetivos com métodos ja
existentes [Allodi et al. 2022].

3. Metologia

Para compor nosso grupo de estudo, optamos por selecionar vulnerabilidades conhecidas
que tenham sido amplamente expostas ao longo do tempo. Isso se deve ao fato de que
muitas vulnerabilidades registradas nunca foram encontradas em dispositivos conectados
a Internet, conforme indicado pelos dados do Shodan. Escolher vulnerabilidades com
alta exposi¢do ao longo do tempo € crucial para nosso objetivo de analisar a influéncia da
€xXposi¢ao em outras variaveis.

Inicialmente, utilizamos a API de Tendéncias (Trends) do Shodan para identificar
as CVEs mais frequentemente expostas em termos de quantidade de dispositivos afetados
ao longo do tempo. A API de Tendéncias fornece uma anélise més a més dos resultados
histéricos do Shodan. Apdés identificar as vulnerabilidades que ja configuraram entre
as mais expostas, fizemos requisicdes a API do Shodan para obter a série temporal de
exposicao de cada uma delas.

Posteriormente, coletamos informagdes sobre as armas cibernéticas (weapons)?
e exploitations através da plataforma inthewild.io. Para exploitation, usamos também o
EPSS, disponivel na plataforma first.org.

Uma vez colhidos os dados, comecamos a andlise visualizando séries temporais.
Em seguida, calculamos correlagcdo de Pearson par a par entre trés variaveis: exposure (.5),

'https://inthewild.io
2Weapons também sio conhecidas como exploits, mas neste artigo preferimos usar o termo weapon para
se referir as armas, e exploitation para se referir ao uso destas armas em sistemas do mundo real.



weapons (W) e exploitations (X) para cada vulnerabilidade. A correlacdo de Pearson é
comumente utilizada para determinar a relacao linear entre duas séries temporais ao longo
do tempo. Deixamos como trabalho futuro a andlise de métricas que capturam relacdes
nao lineares, como informa¢ao mutua combinada ao Dynamic Time Warping (DTW).

Para construir as séries temporais de S, W e X, usadas para o cdlculo do coe-
ficiente de Pearson, consideramos valores instantineos de .S, e acumulados de W. Para
X, consideramos duas alternativas: estimativa via dados preditivos (EPSS), com séries de
valores instantaneos, ou dados historicos, sobre o nimero de exploitations de fato regis-
trados até entdo (inthewild.io), com séries de valores cumulativos. Neste trabalho, para
calcular a correlacdo de Pearson entre X e as demais varidveis, usamos a tltima alterna-
tiva, pois 1) evita lidarmos com as diferentes versdes do EPSS, que evoluiu ao longo do
tempo, e 2) o EPSS esté disponivel desde 2021, mas algumas de nossas séries comegam
antes desta data.

A correlagdo de Pearson entre duas varidveis ndo € definida quando uma das
variaveis € uma constante. De um total de 336 vulnerabilidades consideradas, para 12
foi possivel calcular a correlagdo par a par entre S, W e X. Escolhemos algumas delas
para ilustrar estudos de caso na se¢ao a seguir. Para as demais vulnerabilidades, ao menos
uma das varidveis permaneceu constante ao longo do periodo analisado. A escolha da
estratégia para produzir a série temporal de X, discutida no paragrafo acima, afeta direta-
mente o numero de vulnerabilidades para as quais somos capazes de calcular a correlagio
par a par entre S, W e X. O uso do EPSS ao invés de inthewild.io favorece maior dis-
ponibilidade de dados, mas ainda assim escolhemos a udltima alternativa pelos motivos
destacados no ultimo paréagrafo.

4. Resultados preliminares

4.1. A visualizacao das séries temporais apoiou a hipotese de que maior exploitation
esta relacionado com weaponization e exposure?

Observamos o padrdao que esperdvamos em algumas séries temporais. O padriao obser-
vado nas vulnerabilidades CVE-2023-44487, CVE-2019-0211 e CVE-2019-0211 confir-
mou nossas expectativas: elevada exposicao e presenca de armas cibernéticas associados
com alto exploitation, seja este ultimo medido de forma preditiva (EPSS) ou de forma
historica (exploitations publicados em inthewild.io). No entanto, apesar da consisténcia
desse padrao em indmeros cendrios, encontramos casos, como o exemplificado pela CVE-
2019-9639, nos quais, mesmo diante da exposi¢do e presenca de armas cibernéticas, o
EPSS ndo alcangou niveis significativos, nem houve exploracao.

Para titulo de ilustracdo, as vulnerabilidades CVE-2023-44487, CVE-2019-0211
e CVE-2021-40438 apresentaram altos valores de correlagdo de Pearson entre S, W e
X, mas isso ndo ocorreu para CVE-2019-9639. Os casos de alta exposi¢cdo combinada
com a presenca de armas cibernéticas, mas com baixo EPSS, ou sem nenhum exploitation
registrado em inthewild.io, como CVE-2019-9639, podem ser atribuidos a uma série de
fatores. Um deles pode ser a qualidade ou eficicia dos préprios weapons disponiveis.
Mesmo que um sistema esteja altamente exposto e vulneravel, se os weapons disponiveis
forem de baixa qualidade, alta complexidade ou baixa relevancia para as vulnerabilida-
des presentes, a exploracdo dessas vulnerabilidades pode ser dificultada ou até mesmo
inviavel.



4.2. Qual a prevaléncia de alta explorabilidade e presenca de weapons, para
vulnerabilidades com alta exposi¢cao?

Com base nos dados obtidos do Shodan, identificamos 336 CVEs altamente expostas.
Dentro desse conjunto, constatamos que 120 delas possuem weapons disponiveis.

Dentre as 336 CVEs consideradas, observamos que 54 alcangaram EPSS superior
a 0.9 em algum momento, sendo que para 32 destas 54 CVEs fomos capazes de encontrar
um weapon no sitio inthewild.io. Esses resultados nos levam a conclusdo de que apro-
ximadamente 60% das vezes em que o EPSS atingiu valores consideraveis, isso esteve
associado a exposi¢ao e a presenca de weapons pré-existentes, como mostra a Figura 2.

336 CVEs com alta exposicao
194

88 32 22

EPSS > 0.9
Com weapons

Figura 2. Resultado obtido analisando exposicao, presenca de weapons e EPSS.

4.3. Como se comportam as vulnerabilidades com baixa exposicao?

Para explorar a relacdo entre a presenca de weapons em vulnerabilidades com baixa
exposi¢do e seu impacto no EPSS, selecionamos aleatoriamente 336 vulnerabilidades
que ndo estdo na lista das “mais afetadas” pelo Shodan (S ~ 0) e que possuem armas
cibernéticas (W > 0).

Os resultados revelam que, das 336 CVEs analisadas, apenas 11 (3%) delas apre-
sentaram um EPSS superior a 0.9 em algum momento, enquanto a maioria, ou seja, 280
(83%) CVEs, tiveram um EPSS inferior a 0.1 em todos os pontos analisados.

Esses resultados indicam que, mesmo na presenga de weapons, a maioria das vul-
nerabilidades com baixa exposi¢do tende a ter um EPSS significativamente mais baixo.
Isso sugere que a disponibilidade de weapons por si s6 pode nio ser suficiente para im-
pulsionar a exploragcao de vulnerabilidades em grande escala, especialmente se essas vul-
nerabilidades ndo estiverem amplamente expostas. Fatores como a visibilidade e a aces-
sibilidade das vulnerabilidades podem desempenhar um papel crucial na determinagdo
do EPSS, mesmo na presenga de weapons. Isso destaca a importancia de considerar ndo
apenas a presenca de weapons, mas também o contexto mais amplo em que as vulnerabi-
lidades estao inseridas ao avaliar seu potencial de exploracao.

4.4. Estudos de caso

As vulnerabilidades que serdo analisadas serdo CVE-2023-44487, CVE-2019-0211,
CVE-2021-40438 e CVE-2019-9639. As trés primeiras estdo entre as 12 vulnerabili-
dades para as quais foi possivel calcular a correlacdo par a par entre S, W e X. Para a
quarta, ndo foi possivel obter a correlagdo entre pares envolvendo exploitation, pois X
manteve-se constante ao longo do periodo estudado (vide Secdo 3). Os coeficientes de
Pearson para essas vulnerabilidades estdo disponiveis na Tabela 1.

No geral, a CVE-2023-44487 e a CVE-2021-40438 demonstraram fortes
correlagdes positivas para todos os pares de varidveis. A vulnerabilidade CVE-2019-0211



Tabela 1. Coeficientes de Pearson par a par

| CVE | X vs. S [Wvs. S| X vs. W |
CVE-2023-44487 0.865 0.9 0.994
CVE-2019-0211 0.153 0.452 0.908
CVE-2021-40438 0.831 0.840 0.960
CVE-2019-9639 N/A -0.102 N/A

também apresentou correlacdes positivas, embora menos fortes do que as anteriores. A
vulnerabilidade CVE-2019-9639 ndo teve valores de correlacdo calculaveis para alguns
pares e, negativa, entre Weaponization e Exploitation.

Podemos comparar os resultados obtidos usando o coeficiente de Pearson com as
tendéncias observadas nas séries temporais plotadas nos graficos. Na Figura 3, podemos
ver a evolugdo da métricas das quatro vulnerabilidades. A série temporal da CVE-2023-
44487 (Figura 3(a)) indica a presenca de 3 exploracoes (exploitations) e 7 weapons. Dos
eventos, 8 ocorreram em outubro de 2023 (3 exploracdes e 5 weapons). A curva de
exposi¢ao foi praticamente nula durante a maior parte do periodo, experimentando um
aumento significativo em dezembro de 2023, quando a vulnerabilidade afetou mais de 7
milhdes de dispositivos. O EPSS permaneceu em valores moderados. Além disso, todos
os eventos (publicacdes de armas e exploragdes) ocorreram em um periodo proximo ao
aumento da exposi¢do. Portanto, tanto o grafico quanto os coeficientes sugerem uma
correlagdo entre as varidveis.

A série temporal da vulnerabilidade CVE-2021-40438 (Figura 3(b)) apresenta um
intervalo de exposicdo maior do que a CVE-2023-44487 e os eventos parecem ocorrer
dentro dessa janela. Houve quatro armas e uma exploracdo. Ao analisar os nimeros
(Tabela 1), as correlagdes positivas entre pares de varidveis existem, mas sao mais fracas
do que as da CVE-2023-44487. O EPSS manteve-se consistentemente alto.

A Figura 3(c) da CVE-2019-0211 mostra a presenca de 4 armas e 1 exploragao,
juntamente com valores altos para o EPSS. Novamente, a imagem confirma os nimeros
citados e a ideia de que os eventos ocorrem durante o periodo de exposi¢do. Além disso, o
ultimo evento registrado foi uma exploracao, o que pode indicar que ocorreu influenciado
pela presenca de armas publicas ja existentes e pela alta exposi¢io no momento.

Na Figura 3(d) observamos um padrao diferente das CVEs anteriores. Esta CVE
apresenta uma alta exposicao, afetando até 7 milhdes de dispositivos, € possui weapons
publicos. No entanto, mesmo diante desse cenario, o EPSS permanece baixo e ndo ha
registro de exploitations. Uma possivel explicacao para tal comportamento € apresentada
na Sec¢do 4.1.

Resumo.  Nossos resultados preliminares indicam haver, de fato, uma forte
correlagdo entre a exposicao, a presenga de weapons e o exploitation (este tltimo medido
por dados histéricos ou pelo EPSS). A constatacdo de que cerca de 60% das instancias
em que o EPSS alcancou valores elevados estavam associadas a presenca simultanea de
exposi¢cao e weapons sugere que a existéncia de weapons para uma vulnerabilidade pode
aumentar sua exploracdo, especialmente quando combinada com uma ampla exposi¢ao
dos dispositivos afetados.
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Figura 3. Exemplos de evolucao de métricas associadas as vulnerabilidades: na
figura mostramos curvas com chance de exploracao in the wild (EPSS), em
laranja, exposi¢cao no Shodan, em azul, e divulgacao de armas (weapons)
e exploitations, estas ultimas como linhas verticais roxas e verdes.

5. Trabalhos relacionados

Existe uma ampla gama de trabalhos sobre o ciclo de vulnerabilidades, e sua relagdo com
exposicao [Pastrana et al. 2018, Bada and Pete 2020, Ponce et al. 2022]. Entretanto, nao
¢ de nosso conhecimento nenhum trabalho anterior que tenha relacionado Shodan, EPSS
e fontes de dados sobre armas usadas para explorar vulnerabilidades.

Acreditamos que existem pelo menos duas abordagens vidveis para a integracao
das informagdes fornecidas pelo Shodan com os dados do EPSS. A primeira consiste em
utilizar o Shodan como um modificador do EPSS, onde as informagdes obtidas através
do Shodan sdo usadas para aprimorar ou ajustar as funcionalidades do EPSS. Isso pode
envolver a utilizacdo dos dados do Shodan para melhorar a precisao das andlises realizadas
pelo EPSS, identificar vulnerabilidades em tempo real ou aprimorar as capacidades de
deteccdo de ameacas.

Por outro lado, a segunda abordagem envolve a integracao direta do Shodan ao
EPSS, permitindo que as informacdes coletadas pelo Shodan sejam integradas de forma
nativa ao sistema. Neste cendrio, as funcionalidades do Shodan seriam incorporadas ao
EPSS, possibilitando o acesso as informac¢des do Shodan dentro do préprio ambiente do
EPSS. Isso pode facilitar a visualizagdo e o gerenciamento de dados, oferecendo uma
experiéncia mais integrada para os usudrios do sistema.

Ambas as abordagens apresentam vantagens e desafios especificos, e a escolha
entre elas dependera das necessidades e requisitos especificos do ambiente de seguranca
cibernética em questdo. No entanto, independentemente da abordagem escolhida, a
integracdo entre o Shodan e o EPSS tem o potencial de fortalecer significativamente as
capacidades de seguranca cibernética, fornecendo insights mais abrangentes e permitindo
uma resposta mais eficaz as ameagas em tempo real. Além disso, o fato de termos nos



concentrado exclusivamente em dados abertos pode, potencialmente, impulsionar o de-
senvolvimento de modelos transparentes, diferentemente de modelos que dependem de
dados privados, como o EPSS.

6. Conclusao e trabalhos futuros

A relacdo entre a exposi¢do a Internet e a explorabilidade de vulnerabilidades é uma
consideragdo importante na ciberseguranca. Embora a conexao intuitiva sugira que uma
exposicao mais alta aumenta o risco de exploracdo, estabelecer uma relagdo clara é ndao
trivial. A medida que o cendrio tecnoldgico continua a evoluir, acumular evidéncias
empiricas pode aprimorar nossa compreensao de como a exposi¢do impacta a explora-
bilidade, levando a estratégias e praticas de seguran¢a mais informadas.

As andlises realizadas no artigo nao sao suficientes para generalizar um compor-
tamento para todas as CVEs. Dado que as CVEs possuem diversas caracteristicas que
influenciam sua explorabilidade, serd necessdrio condicionar o estudo a algumas dessas
caracteristicas para estimar o comportamento de cada uma com maior precisao.
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