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Abstract. Wireless Sensor Networks are part of the Internet of Things infras-
tructure, and the use of software defined networking paradigm brings flexibility
to sharing constrained resources. Mechanisms to detect denial of service attacks
are necessary. IDIT-SDN is a cooperative approach to detect SDN control plane
attacks combining distributed anomaly detection with centralized mechanisms.
Due to limited storage, distributed detection was based in only one metric. Thus,
this work describes the proposal and implemention of detection based on mo-
nitoring simultaneously two metrics. Results show that there is an increase in
detection rates, which occur in less time.

Resumo. Redes de sensores sem fio compoe a infraestrutura da Internet da Coi-
sas, e o uso do paradigma de redes definidas por software é uma alternativa
para trazer flexibilidade no compartilhamento dos recursos restritos. Mecanis-
mos de detecgcdo de ataques de negacdo de servico sdo necessdrios. O IDIT-
SDN é um mecanismo cooperativo de detec¢do de ataques ao plano de controle
SDN que combina a detecgdo de anomalias distribuida com mecanismos cen-
tralizados. Devido ao armazenamento restrito, a deteccdo distribuida baseia-se
em uma vnica métrica. Assim, este trabalho propoe e implementa a detecgcdo
baseada no monitoramento simultdneo de duas métricas. Resultados obtidos
indicam que hd aumento nas taxas de detecgdo, além de serem mais rdpidas.

1. Introducao

Redes de sensores sem fio (RSSF) compde a infraestrutura da Internet da Coisas (IoT
- Internet of Things). Devido as suas caracteristicas e recursos restritos que dispde,
sd0 necessarios protocolos especificos para a comunicacao nesse cendrio como o RPL
[Alexander et al. 2012] ou o arcabougo IT-SDN [Alves et al. 2019]. Dada a criticidade
de muitas dessas infraestruturas de [oT torna-se necessario o entendimento de possiveis
ataques de negacao de servigo nestes cendrios, bem como a determinag¢do de mecanismos
para detec¢@o e mitigagdo dos mesmos [Carrer and Margi 2023, Segura et al. 2019].

No contexto de RSSFs que utilizam o arcabouco IT-SDN [Alves et al. 2019], o
IDIT-SDN [Segura et al. 2023] é um mecanismo cooperativo de deteccdo de ataques ao
plano de controle que combina a detec¢ao de anomalias distribuida com mecanismos cen-
tralizados, e resultado de pesquisa de doutorado no grupo. Quando ocorrem ataques de
negacio de servigo, ocorre uma mudanca no comportamento da rede que é observada
nas métricas de desempenho da rede [Segura et al. 2019]. A deteccdo de ataques cen-
tralizada foi desenvolvida baseada na andlise de Change Point (CP) [Segura et al. 2020].



Para melhorar a taxa de deteccao de ataques, os autores propuseram que cada né da RSSF
monitore o seu comportamento em termos de duas métricas de comunicagdo e execute o
algoritmo de andlise de CP [Segura et al. 2021]. A vantagem dessa abordagem distribuida
€ ndo aumentar o trafego de pacotes na rede, e consequentemente o consumo de energia,
utilizando o processamento disponivel no nd.

Contudo, devido a limitacdo de armazenamento do dispositivo usado, a detec¢ao
foi realizada com o monitoramento de uma unica métrica por vez. Assim, este trabalho
apresenta uma nova proposta e implementacdo de deteccdo baseada no monitoramento
simultaneo das duas métricas definidas [Segura et al. 2021]. Para validar a proposta, os
experimentos realizados simularam redes de 36 e 100 dispositivos, testando a andlise de
CP com e sem atacantes, e avaliando cada métrica em funcao da topologia e do tempo para
a deteccdo (mesmos que os trabalhos anteriores). Os resultados mostram que a utilizagdo
de duas métricas leva ao aumento nas taxas de detec¢des de CP, sobretudo em dispositi-
vos a um salto dos atacantes. Além disso, a utilizacdo de duas métricas a0 mesmo tempo
promove detecgdes mais rapidas, sendo possivel explorar as peculiaridades do comporta-
mento das detec¢des de cada métrica.

2. IDIT-SDN

O arcabouco de seguranca IDIT-SDN [Segura et al. 2023] permite que todos os dispo-
sitivos da rede cooperem para a detec¢do de um possivel ataque. Com o arcabougo, o
dispositivo € capaz de detectar uma anomalia em seu comportamento. Como uma rede
sob ataque tem seu comportamento alterado [Segura et al. 2019], tais anomalias podem
estar relacionadas a ataques de negacao de servico distribuidos (DDoS).

O detector de anomalias é baseado na anédlise de Change Point (CP), seguindo a
proposto descrita em [Segura et al. 2020]. O algoritmo do detector € composto por duas
rotinas, uma de monitoramento e a outra de detec¢do. A rotina de monitoramento, extrai
informagdes ao longo do tempo e as acumula em uma série temporal, € com base nela
calcula a variancia e soma cumulativa. Na rotina de detec¢do, baseado nas estatisticas
calculadas na rotina anterior, € feito um teste de hipdtese. Se o valor encontrado exceder
o valor critico, um Change point (CP) foi detectado e um alerta € disparado.

O método € iterativo, pois a cada nova amostra verifica-se a existéncia de compor-
tamento nao usual. Além disso, o arcabougo também é um método distribuido, pois todos
os dispositivos executam o algoritmo de detec¢do. Contudo € importante mencionar que
essa detec¢ao nao € totalmente distribuida dado que a decisao final sempre depende de
um dispositivo centralizado, que no caso do IDIT-SDN é o modulo de seguranca central.
A abordagem distribuida evita uma sobrecarga de transmissdao de pacotes presente em
abordagens totalmente centralizadas. Os resultados obtidos mostraram que o arcabougo
detecta ataques False Data Flow Forwarding (FDFF) com uma probabilidade entre 0,93
e 1,00, semelhantes a propostas totalmente centralizadas [Segura et al. 2021].

O IDIT-SDN baseia-se na versio 0.41 do IT-SDN! para a sua implementagio. O
IT-SDN € um arcabougo de SDWSN (Redes de Sensores Sem Fio Definidas por Soft-
ware) de codigo aberto, projetado para o sistema operacional Contiki OS. Os ataques de
negacao de servico implementados relacionam-se aos protocolos de controle que fazem

'Disponivel em https://sites.google.com/usp.br/cintia/it-sdn



parte do IT-SDN. No ataque FDFF [Segura et al. 2019], o atacante envia um pacote de
dados para um de seus vizinhos com identificadores aleatorios. Como os vizinhos nao
tem esse destino na tabela de fluxo, eles solicitam ao controlador a regra de fluxo para
tal destino. Assim, ocorre uma sobrecarga de transmissdo de pacotes, principalmente nas
proximidades do controlador e dos atacantes.

3. Método

Para realizar as implementacdes necessdrias para a deteccdo por duas métricas si-
multaneas no IDIT-SDN € necessario um dispositivo com mais armazenamento do que
o originalmente usado (sky mote com 48 kB de memoria flash). Assim, escolhemos o
dispositivo ZI mote, equipado com o mesmo microcontrolador MSP430 e com maior
capacidade de armazenamento, a memoria flash é de 92 kB.

Em [Segura et al. 2021], a constru¢@o da série temporal no dispositivo ocorria a
partir da coleta de uma sé métrica selecionada em tempo de compilacdo, cuja andlise de
CP era realizada. Neste trabalho, cada n6 constrdi e analisa duas séries temporais concor-
rentemente, sendo uma para cada métrica a ser usada para a detec¢do de comportamento
ndo usual. Para a métrica de tempo de transmissao de pacotes, monitora-se o tempo
que o mdédulo de radio permanece ligado em estado de transmissdo usando o Energest
[Dunkels et al. 2007]. A segunda métrica relaciona-se ao plano de controle do IT-SDN,
entdo monitora-se o numero de pacotes de controle [Alves et al. 2019] que o no recebe.

Parametros da Simulagao

Topologia Grid 6x6 e 10x10
Numero de nds 36 e 100
Duracdo da simulagao (s) 36000
Numero de Sorvedouros 2
Numero de atacantes 3el0
Posi¢do dos Sorvedouros No meio da borda da grade
Distancia entre vizinhos (m) 36,7 (36 n6s) e 45 (100 nés)
Alcance de transmissao do radio (m) | 45 (36 nds) e 55 (100 nos)
Numero de iteracoes 10
Inicio dos ataques apoés (s) 14000

Parametros da detec¢do distribuida
Série de Monitoramento 200 amostras
Série de Deteccao 50 amostras
Periodo de amostragem (s) 60
Sensibilidade 0
Valor critico 2.82

Tabela 1. Parametros da Simulacao

Conforme os trabalhos anteriores relacionados ao IDIT-SDN, o experimento con-
siste em simula¢des de duas topologias em grade, com 36 e 100 nés, usando o simulador
COOIJA [Osterlind et al. 2006]. O algoritmo de detec¢do baseia-se na construcao de duas
series temporais. A primeira série, chamada de Série de Monitoramento, é composta por
200 amostras e € utilizada para extrair as estatisticas necessarias durante a fase online do



algoritmo. Nela, as novas amostras sdo armazenadas em outra série, chamada de Série de
Deteccdo. A cada iterag@o dessa rotina, € feita a verificagdo de CP. Se a Série de Detecgao
acumular 50 amostras sem CP, as primeiras 50 amostras da Série de Monitoramento sdao
descartadas, e o contetido da Série de Deteccao € adicionado a ela. Dessa forma, novas es-
tatisticas sdo extraidas e a Série de Detecgdo € reiniciada. A Tabela 1 exibe os parametros
de configuracdo dos experimentos. Os valores dos parametros de detec¢do distribuida
usados no experimento, aumentam a taxa de deteccdo de CP em relag@o a outros valores
experimentados em [Segura et al. 2022].

A partir do tamanho das séries temporais, definimos o tempo total da simulacdo e
o tempo de inicio dos ataques, levando em consideragdo o periodo de amostragem. Como
uma amostra € coletada a cada 60 segundos, para obter as primeiras 200 amostras sdao
necessdrios pelo menos 12000 segundos. Além disso, as amostras durante a configuracao
da rede devem ser descartadas das estatisticas, ja4 que ndo representam o comportamento
normal da rede. Para considerar esses fatores e poder testar a detec¢ao, o tempo de inicio
do ataque foi configurado em 14000 segundos.

4. Resultados e Discussao

Esta secdo apresenta os resultados e andlises dos experimentos. A Secdo 4.1 abrange a
deteccao de CP via tempo de transmissdo, enquanto a Secdo 4.2 abrange a detec¢do via
pacotes de controle recebidos, e Secdo 4.3 faz a andlise conjunta.

4.1. Tempo de transmissao

A Figura 1 apresenta o percentual de deteccao de CP em relacdo ao total de iteragdes da
simulagdo. Nesse cendrio ndo hd atacantes, exibindo assim, o comportamento da rede
em condicdes estdveis com nds estticos, que nao mudam de posicdo e continuam em
operacdo durante toda a simulagdo. Em tal contexto, o indice de falso positivo foi de
0,6% com 36 noés e 0,5% com 100 nds respectivamente.
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Figura 1. Taxa de deteccdo de CP a partir de tempo de transmissao de pacotes
para simulacoes sem ataques (Indice de falsos positivos)

No cendrio similar com 10% de atacantes, a taxa média de detec¢do de CP avanca
para 61% dos dispositivos para 36 nos conforme ilustrado na Figura 2(a). A taxa média de
detecc¢do € o percentual médio de ocorréncias de CP em nds sensores, excluindo-se assim,



o controlador e os Sorvedouros. Ja na topologia de 100 nés, com atacantes espalhados
por toda a rede, a média de registros de CP € 76,7% conforme mostrado na Figura 2(b).
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Figura 2. Taxa de deteccao de CP a partir de tempo de transmissao de pacotes
para simulagoes com 10% dos nés como atacantes.

Observa-se também que os nds mais proximos ao controlador detectam mais CP
a partir da métrica de tempo de transmissao. Na rede de 36 n6s, enquanto o percentual de
deteccao entre todos os nés € de 61%, nés que estdo a um salto do controlador apresentam
percentual de detec¢do de CP de 77,5% e n6s que estdo a dois saltos apresentam 67,2% de
CP. Esse comportamento ocorre também na topologia de 100 nos, visto que os vizinhos
do controlador apresentam 100% de detec¢do e nos a dois saltos 88,8%, enquanto a média
global é de 76,7%. Isso ocorre devido ao aumento do fluxo de mensagens entre o contro-
lador e o restante da rede causado pelo ataque, fazendo com que os ndés mais proximos ao
controlador passem mais tempo transmitindo pacotes.

4.2. Pacotes de controle recebidos

A Figura 3 exibe apenas a detec¢do de CP baseada em numero pacotes de controle rece-
bidos sem ataques. Assim, atribui-se ao ataque a mudanga nas taxas de detec¢ao de CP
pelos nds nas simulagdes com ataques. Nos cendrios com 36 ou 100 nds, o indice de falso
positivo foi inferior a 0,5%, e mais de 95% dos n6s nao detectaram CP nas iteragdes.

A mudanca de comportamento devido a presenca de ataques, observada nas Fi-
guras 4(a) e (b) ocorre nos vizinhos dos atacantes. Considerando apenas vizinhos de
atacantes, a taxa de detec¢dao € de 100% nas duas topologias. Contudo, para mais de
um salto do né malicioso, o ataque nessa métrica nao é percebido, pois ndo ha detecc¢ao
nesses nos. Esse comportamento é consequéncia do ataque FDFF, no qual o controlador
envia um pacote de controle para o né atacado, ou seja, o né que recebeu um pacote com
destinatario desconhecido. Assim, o no solicita ao controlador o caminho até o referido
destinatario, e o controlador responde enviando um pacote de controle de volta ao nd.

4.3. Analise conjunta

Durante o experimento, executa-se o algoritmo de detec¢do em duas instancias separada-
mente, 0 que permite a comparagao das métricas em termos de taxa de detec¢do e tempo
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Figura 3. Taxa de deteccao de CP a partir de pacotes de controle para simulacoes
sem ataques (Indice de falsos positivos)
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Figura 4. Taxa de deteccao de CP a partir de pacotes de controle para simulacoes
com 10% dos nos como atacantes.

para detec¢do. Conforme a Tabela 2, observa-se que a andlise de CP via pacotes de con-
trole € a mais rapida. Em ambos os cendrios, a primeira detec¢do por essa métrica ocorre,
em média, apds 40 segundos do inicio dos ataques. Como o periodo de amostragem ¢é
de 60 segundos, o CP ¢ detectado logo na primeira amostra sob ataque. Observando a
diferenca de tempo entre as primeiras detec¢des de cada métrica em cada iteracdo, sdao
necessdrias duas ou trés amostras a mais para que ocorra a primeira deteccao por tempo
de transmissao. Caso o periodo de amostragem fosse outro, o tempo poderia mudar, dado
que a deteccdo ou ndo de CP depende da chegada de novas amostras a série de detec¢ao.

Outro resultado que pode distinguir as duas métricas € o desvio padrao observado
ao longo das iteragdes, cujos valores estdo apresentados na Tabela 2, onde o g, re-
presenta o desvio padrao da métrica de pacotes de controle, e o desvio padrao da outra
métrica € representado por o, 1ime. A0 compard-los nota-se que o, 7ime apresenta valo-
res maiores que o da outra métrica, mas também existe uma disparidade entre 0 o7, 7ime
de cada cendrio (nimero de n6s). No cendrio com atacantes em maior nimero e dispos-
tos por toda a rede, o tempo médio apresenta queda assim como o seu desvio padrao,



indicando maior rapidez e estabilidade. Isso sugere que o nimero de atacantes e a sua
distribui¢do na rede exercem influéncia sobre a rapidez de deteccdo. Do mesmo modo, o
opis representa o desvio padrdo da diferenca de tempo de detec¢do entre as métricas ao
longo das iteragdes. Tal estatistica, devido a flutuagao apresentada pela deteccao de CP
via tempo de transmissao, teve seu valor préximo a o, rime.

Numero | Pacotes de controle Tempo de Transmissdo | Diferenca entre métricas

de nods Média (S) | orzcir (8) | Média (S) | orzTime (s) | Média (s) opif (8)

36 40,14 0,28 166,41 49,84 126.26 49,85

100 40,25 0,06 142,56 27,37 102,32 27,36

Tabela 2. Tempo transcorrido do inicio do ataque até o primeiro alerta de
deteccao de CP a partir de cada métrica.

E possivel analisar a eficiéncia da utilizacdo de cada métrica, verificando a taxa
média de deteccao de ataques. Essa andlise € dividida em trés grupos: vizinhos dos ata-
cantes, vizinhos do controlador e o restante dos n6s (aqueles que estao a pelo menos dois
saltos do controlador e dos atacantes). A Tabela 3 apresenta os valores de cada grupo sepa-
radamente. Ao utilizar o tempo de transmissdo como métrica para as amostras, obtém-se
maior eficiéncia na deteccao dos sensores proximos ao controlador e nos sensores que fa-
zem parte do fluxo dos nés atacados em direcdo ao controlador. Por outro lado, quando se
extrai as amostras do nimero de pacote de controle recebidos por cada sensor, verifica-se
a maior eficiéncia em termos de tempo (deteccao mais rdpida) e uma maior acuricia para
nos adjacentes ao dispositivo atacante.

Ao ignorar a métrica analisada para o CP e ao considerar apenas a sua detecc¢ao
ou ndo por parte do dispositivo, temos que o indice de detec¢do geral foi de 78,7% no
cendrio com 100 nds e de 64,3% no cendrio com 36 nods, respectivamente. Por fim, com
36 nos, 36,7% dos dispositivos apresentaram dupla detec¢do, ou seja, verificaram CP a
partir das duas métricas. Tal valor foi de 39,3% no maior cendrio.

Meétrica Numero de nés | Vizinhos do Controlador | Vizinhos dos atacantes | Outros | Geral
Tempo de transmissio 36 77,5% 91,7% 30,0% | 61,0%
100 100% 95,0% 60,6% | 76,7%

Pacotes de Controle 36 0% 100% 0% 40,0%
100 2,5% 100% 0% 41,5%

Tabela 3. Taxa de deteccao segregada por caracteristicas topoldgicas.

5. Conclusao

Em [Segura et al. 2021], a taxa de deteccdo para os vizinhos imediatos de um atacante e
do controlador eram entre 93% e 100%. Ao utilizar duas métricas simultaneas, a detec¢ao
aumenta para 100% pois a métrica de tempo de transmissdo maximiza a detec¢ao nos vi-
zinhos do controlador ao passo que a métrica de pacotes de controle maximiza a detec¢ao
nos vizinhos do atacante. O uso da métrica de pacote de controle reduz o tempo de
deteccdo, mas se for a unica utilizada, ha perda na taxa de detec¢do para os vizinhos do
controlador. Porém, ao usar ambas as métricas, temos os beneficios de ambas.

Além disso, a utilizacdo de duas métricas simultaneas abre multiplas possibilida-
des para a utilizacao de informagdes variadas na detec¢ao de ataques, o que pode resultar



em estratégias mais robustas e adaptdveis contra ameagas. Os resultados sugerem que
a combinagdo de métricas para detec¢do de ataques DDoS pode ser uma estratégia pro-
missora para melhorar a seguranca de redes. Pretendemos testar o IDIT-SDN com outras
métricas e diferentes formas de combiné-las, além de mensurar a utilizagao do hardware
com as novas implementagdes em termos de memoria e consumo de energia.
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