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Abstract. This work proposes the Horus-Cyber Detection for Smart Grids
(Horus-CDS), a tool based on temporal neural networks for detecting anoma-
lies in the network traffic of a Smart Grid (SG). The model employs Temporal
Convolutional Networks (TCNs), which leverage dilated causal convolutions to
capture sequential patterns and enhance real-time inference. Unlike conventio-
nal approaches, the tool enables greater parallelization, lower latency, and an
interface for monitoring and decision-making. The tool was validated in two
scenarios: a simulated SG environment and a real-world deployment at Neo-
energia, where its resilience against DDoS attacks was tested. The results de-
monstrated that Horus-CDS outperformed other approaches, ensuring the ope-
rational continuity of power distribution systems.

Resumo. Este trabalho propoe o Horus-Cyber Detection for Smart Grids
(Horus-CDS), uma ferramenta baseada em redes neurais temporais para de-
tectar anomalias no trdfego de rede de uma Smart Grids (SG). O modelo uti-
liza Temporal Convolutional Networks (TCNs), que exploram convolugées cau-
sais dilatadas para capturar padroes sequenciais e aprimorar a inferéncia em
tempo real. Diferente de abordagens convencionais, a ferramenta permite maior
paralelizacdo, menor laténcia e uma interface para monitoramento e tomada
de decisoes. A ferramenta foi validada em dois cendrios: uma simulacdo de
SGs e um ambiente real da Neoenergia, em que foram testadas sua resiliéncia
contra ataques DDoS. Os resultados demonstraram que o Horus-CDS supe-
rou outras abordagens, garantindo a continuidade operacional dos sistemas de
distribuicdo elétrica.

1. Introducao

A transformacdo digital dos ativos de Tecnologia da Informacdo (TI) e Tecnologia
da Operacdo (TO) impulsionou inovagdes no setor elétrico, levando ao desenvolvi-
mento das Smart Grids (SGs). Conforme o National Institute of Standards and Te-
chnology (NIST) [Gopstein et al. 2021], uma SG é uma subestacio elétrica moderna



que integra fluxos bidirecionais de energia e comunicagdo, utilizando Dispositivos
Eletronicos Inteligentes (IEDs) para otimizar a gestdo de equipamentos € aumentar
a eficiéncia [Buchholz and Styczynski 2020]. No entanto, essa evolugdo tecnoldgica
ampliou a superficie de ataque, expondo vulnerabilidades que ameacam a disponi-
bilidade desses sistemas [Paula et al. 2022, Tatipatri and Arun 2024]. Entre os prin-
cipais riscos cibernéticos estdo phishing contra operadores, manipulacdo de senso-
res e malware em dispositivos inteligentes. Os ataques de Negagdao de Servico Dis-
tribuido (DDoS) [MITRE ATT&CK 2024, CryptolD 2024, CNN Brasil 2022] s3o par-
ticularmente criticos, pois direcionam grandes volumes de requisicdes maliciosas a
servigos essenciais, tornando-os indisponiveis e comprometendo a comunicacao e o con-
trole das infraestruturas elétricas.

O uso de Machine Learning (ML) surge como uma alternativa para fortalecer a
segurancga cibernética das SGs, permitindo a detec¢ao de padrdes anomalos e ameacas
em tempo real. Modelos tradicionais de ML sdo utilizados para classificar o trafego,
identificar anomalias ou melhorar a representacdo dos dados e a acuricia na detecc¢ao
de ataques [Igbal and Pooja 2019, Martinelli et al. 2022, Ravinder and Kulkarni 2023,
de Oliveira et al. 2023, Naeem et al. 2024]. No entanto, abordagens tradicionais apre-
sentam limitacdes na identificacdo de ataques dindmicos, como os de DDoS, devido a
incapacidade de capturar dependéncias temporais entre eventos de rede. Para lidar com
essa limitacdo, redes neurais temporais, como Long Short-Term Memory (LSTM), Gated
Recurrent Units (GRU) e Temporal Convolutional Networks (TCN), sao utilizadas para
modelagem de séries temporais. As TCNs oferecem vantagens computacionais sobre re-
des recorrentes, permitindo paralelizagdo e menor laténcia, tornando-as adequadas para
operacdes em tempo real, caracteristica presente nesta pesquisa.

Diferentes trabalhos foram propostos para a predicao de ataques cibernéticos em
SGs. Em [Igbal and Pooja 2019], demonstram a viabilidade de métodos supervisionados
na detec¢do de anomalias em dados de IEDs, enquanto [Martinelli et al. 2022] propde me-
canismos temporais aplicados a logs SCADA para aprimorar a precisdo da deteccdo. Ou-
tras pesquisas focam na identificacdo de consumo andmalo [Ravinder and Kulkarni 2023]
ou na classificagao de ataques com aprendizado profundo otimizado [Naeem et al. 2024].
No entanto, essas abordagens tratam apenas parte do problema, sem refletir um monito-
ramento continuo e adaptavel. Estudos como [Roy and Shin 2019] analisam cendrios de
dados desbalanceados, enquanto [Khoei and Kaabouch 2023] explora diferentes modelos
sem considerar o impacto dos ajustes de hiperparametros na acuracia. Além disso, esses
estudos falham em integrar ML a ferramentas préticas de monitoramento e operacido em
tempo real, limitando sua aplicabilidade em cendrios criticos. A maioria dos modelos
ainda estd distante de atender as demandas operacionais das SGs, reforcando a necessi-
dade de ferramentas mais adaptativas, como a proposta investigada nesta pesquisa.

Motivado por essas lacunas, este trabalho propde o Horus-Cyber Detection for
Smart Grids (Horus-CDS), uma ferramenta desenvolvida para detectar ataques DDoS
em SGs. Para tanto, o Horus-CDS foi modelado utilizando uma TCN, permitindo cap-
turar dependéncias temporais no trafego da rede e identificar padrdes andmalos com
maior eficiéncia. Diferente de abordagens convencionais, que negligenciam a estrutura
sequencial dos ataques, a TCN emprega convolucdes causais e dilatadas para aprimo-
rar a detec¢do, garantindo inferéncia rapida e reduzindo a laténcia. Essa caracteristica



torna o Horus-CDS mais adequado para cendrios operacionais em tempo real, permi-
tindo a identificacao precoce de ameacas e maior precisdo na resposta a incidentes. Além
da detecgdo e mitigacao de ataques, o Horus-CDS integra uma interface interativa para
monitoramento, possibilitando que operadores acompanhem a atividade do modelo em
producdo e tomem decisdes estratégicas com base nas previsoes geradas. Os experimen-
tos realizados demonstraram a viabilidade da ferramenta em fornecer respostas rapidas e
eficazes, tornando-a uma solucdo escaldvel e adaptavel a novas ameagas emergentes.

O restante deste artigo esta estruturado da seguinte maneira. A Secao 2 apresenta o
desenvolvimento da ferramenta Horus-CDS, enquanto que na Se¢@o 3 apresenta o roteiro
da demonstracdo. A Secdo 4 apresentada como o Hoérus-CDS foi validado. Por fim, a
Secdo 5 apresenta a conclusdo e os trabalhos futuros.

2. Ferramenta Proposta

Esta secdo apresenta o Horus-CDS, uma ferramenta que permitindo capturar de-
pendéncias temporais no trafego da rede e identificar padroes anomalos de ataques ci-
bernéticos em SGs. O Horus-CDS emprega convolucdes causais e dilatadas para aprimo-
rar a deteccao, garantindo inferéncia rapida e reduzindo a laténcia por meio de uma TCN.
Ainda a ferramenta Horus-CDS integra uma interface interativa para monitoramento, pos-
sibilitando que operadores acompanhem a atividade do modelo em producio e tomem
decisoes estratégicas com base nas previsoes geradas.

A Figura 1 apresenta a arquitetura e o fluxo de funcionamento do Hérus-CDS.
Para detectar padrdes anormais nas séries temporais de uma SG, sdo coletados dados de
logs em tempo real do sistema de supervisao SCADA. Esses dados refletem o comporta-
mento dos comandos realizados no sistema de supervisao SCADA em relagdo aos Intel-
ligent Electronic Devices (IEDs), que controlam equipamentos criticos, como disjuntores
e transformadores. Esses dispositivos sdo essenciais para a continuidade do fornecimento
de energia elétrica e frequentemente sdo alvos de ataques cibernéticos. Os logs contém
informacdes, como o tipo de acesso (remoto ou local), a data do acesso, o tempo de
execucdo do comando e os padrdes operacionais. ApOs a captura, os dados operacionais
das SGs sao armazenados em uma base de dados estruturada e passam por um processo de
pré-processamento. Essa etapa inclui limpeza, normalizacdo e transformacao de varidveis
temporais, visando aprimorar a qualidade das entradas para os modelos de aprendizado
de méquina utilizados na deteccdo de anomalias.
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Figura 1. Ambiente de funcionamento do Horus-CDS.




Ap6s a etapa de obtecdo dos dados, Horus-CDS utiliza, por padrao, TCN para
identificar padroes andmalos em séries temporais. No entanto, a arquitetura da solugao
permite a substituicio do TCN por qualquer outro algoritmo de ML. E valido salientar que
para esta pesquisa foi implantando alem do TCN, os seguintes algoritmos LSTM, RNN,
GRU, KNN, e ARIMA. Cada modelo € treinado para distinguir entre comandos normais e
variagdes associadas a ataques, como picos de trafego tipicos de DoS e DDoS. No Hoérus-
CDS, o modelo selecionado € entdao compilado no formato .45 e disponibilizado para uso
em producdo. Para visualizar as informacdes e escolha do modelo, foi desenvolvida uma
interface grafica com PyQt5 para interacdo com os modelos de predicao.

2.1. Pré-processamento e Extraciao de Caracteristicas dos Dados para Predicao

Os dados utilizados no Horus-CDS sado extraidos dos logs gerados pelos sistemas de
supervisdao das SGs, estruturados em formato tabular. Esses logs contém informacdes
criticas sobre as operagdes realizadas nos IEDs, incluindo a data e duragdo dos comandos
executados (Longtime), o tipo de acesso (local ou remoto), além de atributos operacio-
nais. Para realizar o pré-processamento, primeiramente, as colunas de data e hora foram
convertidas para o formato datet ime, garantindo consisténcia temporal. Em seguida,
foram extraidas caracteristicas como dia da semana, més e hora, a partir das colunas
TXTDATE e TXTTIME, permitindo a identificacdo de padrdes sazonais.

ApOs essa extracdo, os dados foram normalizados utilizando a técnica StandardS-
caler, ajustando-os para média zero e desvio padrdo unitario. Além disso, registros com
valores ausentes foram tratados por interpolacdo linear, conforme a densidade dos da-
dos, minimizando ruidos nos padrdes que serdo aprendidos pelos modelos. Para cap-
turar tendéncias temporais, foram geradas varidveis derivadas, como a média mdvel
(LONGTIME _MA), calculada com uma janela deslizante de trés periodos, suavizando
oscilagdes de curto prazo. O desvio padrdo (LONGTIME_STD), na mesma janela, para
medir a dispersdo dos valores ao redor da média, e auxiliar na deteccdo de flutuagdes
abruptas associadas a anomalias. Além disso, foram criadas varidveis de defasagem (lag
features) para capturar dependéncias temporais no historico das operacdes dos IEDs. Fo-
ram geradas defasagens de 1, 2 e 3 periodos da varidvel alvo LONGT IME, garantindo que
os modelos tenham acesso ao contexto recente da série temporal durante a predicao.

2.2. Mecanismo Temporal Convolutional de Predicao no Horus-CDS

As TCNs tém sido amplamente utilizadas na modelagem de dados sequenciais devido a
sua capacidade de capturar dependéncias temporais em larga escala com eficiéncia com-
putacional superior as redes neurais recorrentes tradicionais. No Hoérus-CDS, o uso de
TCNs desempenha um papel fundamental na deteccao de ataques DDoS em SGs, per-
mitindo a andlise de padrdes de trifego de rede de forma mais robusta e adaptativa.
Ao contrario de arquiteturas recorrentes, como LSTM e GRU, que também foram ava-
liadas nesta pesquisa, que processam dados sequencialmente e sofrem com dificuldades
de paralelizacdo, as TCNs utilizam convolucdes causais dilatadas para capturar relacoes
temporais sem comprometer a efici€ncia computacional. Essa abordagem permite que
o modelo aprenda padrdes complexos de trafego de rede e identifique anomalias sem a
necessidade de manter estados internos como ocorre nas redes recorrentes.

A arquitetura do TCN empregada no Horus-CDS € composta por multiplas ca-
madas convolucionais dilatadas, permitindo um campo receptivo expandido ao longo da



sequéncia temporal no sistema de supervisio SCADA. Essa configuragdo possibilitou que
o modelo identifica-se padroes de ataque, como o aumento repentino de requisicdoes mali-
ciosas caracteristicas de DDoS, mesmo quando dispersos no tempo. Além disso, camadas
de normalizagao e dropout foram incorporadas para mitigar problemas de overfitting e es-
tabilizar o aprendizado.

A implementacdo do TCN no Horus-CDS segue principios fundamentais que
otimizam a deteccdo de anomalias em trafegos de rede de SGs. Primeiramente, as
convolugdes causais dilatadas garantem que a saida de cada neurdnio seja influenciada
apenas por entradas passadas, respeitando a causalidade do trafego de rede. Além disso,
a paralelizacdo eficiente permitida pelas convoluc¢des, em contraste com as redes recor-
rentes, reduz significativamente o tempo de inferéncia do modelo. O uso de multiplos
filtros convolucionais e skip connections assegura a preservacao de informagdes de curto
e longo prazo, facilitando a detec¢do de varia¢des subitas no trafego. Por fim, a aborda-
gem convolucional proporciona baixa laténcia na inferéncia, possibilitando a andlise de
pacotes de rede em tempo real, tornando a solucdo adequada para cendrios operacionais
de SGs.

A implementacdo do TCN no Hérus-CDS foi estruturada para otimizar a detec¢ao
de anomalias em trafego de redes de SGs, seguindo quatro principios fundamentais. Pri-
meiramente, as convolucdes causais dilatadas garantem que a saida de cada neur6nio seja
influenciada apenas por entradas passadas, respeitando a causalidade do trafego de rede.
Além disso, a paralelizacdo eficiente das convolugdes, ao contrario das redes recorrentes,
reduz significativamente o tempo de inferéncia do modelo. Para assegurar a preservacao
de padrdes de curto e longo prazo, a arquitetura emprega multiplos filtros convolucio-
nais e skip connections, melhorando a identificacdo de variagcdes subitas no trafego da
SG. Por fim, a abordagem convolucional proporciona baixa laténcia na inferéncia, permi-
tindo a andlise de pacotes de rede em tempo real e tornando o Hérus-CDS adequado para
aplicagdes operacionais em SGs.

2.3. Construcao da Interface com o Framework PyQtS

Um dos principais componentes de visualizacdo do Horus-CDS € a interface grafica (Fi-
gura 2 e Figura 3) que foi desenvolvida com o PyQt5. O PyQt5 é um framework baseado
na biblioteca Qt que permite a criagdo de interfaces interativas para aplicacdes em Python.
A interface do Horus-CDS foi desenvolvida para fornecer uma experi€ncia interativa que
possibilita o gerenciamento dos modelos preditivos e o operador da SGs, a visualiza¢ao
dos resultados e a anélise das previsoes.

A interface do Horus-CDS facilita a interacdo do usudrio por meio de botdes de
controle, implementados com QPushButton do PyQt5, permitindo iniciar o treina-
mento, selecionar o dataset e interromper a execugao. A escolha do modelo preditivo
¢ feita por radio buttons (QRadioButton), associando cada op¢ao a um modelo es-
pecifico. A interface inclui uma barra de progresso (QProgressBar) para exibir o
status do treinamento em tempo real e uma tabela de visualizacdo dos logs (QTableWid-
get), permitindo rolagem, organizagao de colunas e andlise prévia dos dados. Além disso,
a interface realiza o monitoramento em tempo real das requisicdes de rede, classificando-
as em ataques detectados, requisi¢des permitidas e eventos inconclusivos. O painel exibe
um resumo quantitativo dessas categorias, graficos de trafego e botdes para iniciar ou
atualizar a andlise, garantindo maior controle sobre a seguranca da rede.



A interface do Ho6rus-CDS foi implementada utilizando um layout baseado
na classe QVBoxLayout, permitindo o empilhamento organizado dos componentes
grificos. Além disso, eventos de clique e selecao foram programados utilizando o me-
canismo de sinais e slots do PyQt5, garantindo uma resposta dindmica as interagdes do
usudrio.
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1926811605000

Figura 2. Interface de Figura 3. Interface de monitora-
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3. Roteiro de Demonstracao

Esta secdo apresenta os links para a demonstracdo do Hérus-CDS, incluindo o cédigo-
fonte, um video explicativo e a documentacdo detalhada da ferramenta. A ferramenta foi
desenvolvida para ser leve e otimizada, permitindo sua execu¢do em qualquer computador
que atenda a uma configuragdo minima de hardware.
* Cddigo Fonte e Documentagao:
- https://github.com/wesleiferreira98/Horus-CDS
* Video de explicacdo:
— https://youtu.be/1lmV7sXT_koc

4. Avaliacao de Desempenho
O Hoérus-CDS foi validado em duas etapas, sendo elas:

* O Horus-CDS foi avaliado em uma plataforma de simulagcdo de SG, em que os
IEDs representaram o nivel de processos e os ativos de rede os niveis de estagao
e bay. O ambiente foi virtualizado no Fedora Server, configurado para simular
ataques DDoS. A API, desenvolvida em Python, utilizou as bibliotecas Flask,
TensorFlow e scikit—learn, e os modelos ML foram treinados e arma-
zenados no formato .h5 para inferéncia sobre trafego de rede. A infraestrutura
foi implementada no VirtualBox, com uma interface de rede em modo bridged,
permitindo que a VM obtivesse um IP na mesma sub-rede da hospedeira.

* O Horus-CDS foi implantado em um ambiente real de SG na infraestrutura da
Neoenergia em Brasilia (Figura 4). Esse ambiente permitiu validar a ferramenta
em um cendrio operacional, testando os modelos sob trafego real, variabilidade e
tentativas de ataque. A plataforma da Neoenergia seguiu normas internacionais,
incluindo a IEC 61850, que organiza os IEDs em trés niveis — Estacdo, Bay e
Processo —, separados por barramentos distintos para comunicacdo. Para garan-
tir interoperabilidade, foram utilizados IEDs de diferentes fabricantes e ativos de
rede convencionais, incluindo um Next-Generation Firewall (NGFW), que incor-
pora antivirus, Sistemas de Prote¢ao/Deteccao de Intrusao (IPS/IDS), controle de
aplicacdo e Web Application Firewall (WAF).
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Figura 4. Infraestrutura de uma SG da Neoenergia com a implantacao do Horus-
CDS

4.1. Avaliacao em Simulacao de Smart Grid

Na Figura 5, € apresentada a distribui¢do das requisi¢des processadas pela ferramenta,
categorizadas como ataques detectados, requisi¢des permitidas e requisicdes inconclusi-
vas. O Hoérus-CDS processou um total de 43.000 requisi¢des, das quais 20.000 foram
classificadas como maliciosas, 22.000 foram identificadas como normais, e 1.000 resul-
taram em classifica¢des inconclusivas. O pequeno percentual de decisdes inconclusivas
pode indicar cendrios nos quais os padrdes identificados pelo modelo nao foram suficien-
temente discriminativos para garantir uma classificacdo precisa. Ja a Figura 6 apresenta
a andlise das ultimas dez requisi¢des processadas, comparando o valor de predi¢ao com
o tempo de resposta, enquanto os pontos vermelhos indicam pacotes classificados como
ataques. Observa-se que variacdes no tempo de resposta estdo correlacionadas com a
identificacdo de trafego andmalo, sugerindo que ataques podem impactar a laténcia das
requisi¢oes. Requisi¢des normais tendem a manter tempos de resposta mais estiveis,
enquanto padrdes suspeitos apresentam oscilagdes mais acentuadas. Esses resultados de-
monstram que o Horus-CDS € capaz de detectar ataques cibernéticos associando padroes
de trafego a variagdes temporais, permitindo ajustes estratégicos para mitigar riscos e
aprimorar a seguranga operacional das SGs.
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4.2. Avaliacao em Ambiente Real de Smart Grid

A Tabela 1 apresenta um comparativo da disponibilidade dos disjuntores sob diferentes
abordagens de defesa contra ataques DDoS em SGs. No cenario padrao, isto €, baseline
que conta apenas com firewall convencional, todos os IEDs (SEL-421, ABB 620 e GE
T60) foram comprometidos, resultando na abertura dos disjuntores com tempos médios
variando entre 0,5 ms e 0,75 ms. A implementacdao do Horus-CDS demonstrou a melhor
performance, prevenindo completamente a abertura dos disjuntores em todos os IEDs, ga-
rantindo assim a continuidade operacional da infraestrutura elétrica. Outras abordagens,
que foram avaliadas usando o Horus-CDS como LSTM e GRU, mitigaram parcialmente
os impactos do ataque, evitando a abertura dos disjuntores nos IEDs ABB 620 e GE T60,
mas ainda apresentaram vulnerabilidade no SEL-421, em que foi registrado um tempo
de abertura de 1,0 ms. Modelos baseados em KNN e Random Forest tiveram desempe-
nho inconsistente, permitindo a abertura de alguns disjuntores em tempos varidveis. Ja a
solucdo baseada em ARIMA obteve um dos piores desempenhos, permitindo a abertura
dos disjuntores em todos os IEDs, com tempos préximos aos do cendrio sem mitigagao.

Tabela 1. Avaliacao do Horus-CDS na plataforma da Neoenergia

Solucao SEL-421 (ms) | ABB 620 (ms) | GE T60 (ms)
Baseline ~0.5 (S) ~0.5 (S) ~0.75 (S)
Horus-CDS -(N) -(N) -(N)
LSTM ~1.0 (S) -(N) -(N)
GRU ~1.0 (S) -(N) -(N)
ARIMA ~1.0 (S) ~0.75 (S) ~0.75 (S)
KNN -(N) ~1.0 (S) ~0.5 (S)
Random Forest -(N) -(N) ~0.2 (S)

Legenda: S = Disjuntor afetado — N = Disjuntor integro

5. Conclusao e Trabalhos Futuros

Neste trabalho, foi apresentada a ferramenta Horus-CDS, desenvolvida para detectar ata-
ques DDoS em SGs por meio de uma TCN. O Horus-CDS foi projetado para identificar
padrdes andmalos em trafego de rede de sistemas SCADA para mitigar ameacas como
ataques de DoS e DDoS. Diferente de abordagens convencionais, a TCN utilizada no
Horus-CDS permite capturar dependéncias temporais com baixa laténcia e maior capa-
cidade de generalizacdo, tornando a ferramenta vidvel para operacdo em tempo real. Os
experimentos realizados demonstraram a eficacia do Horus-CDS tanto em ambiente simu-
lado quanto em um cendrio operacional real, em que foi implantado na infraestrutura da
Neoenergia. Como trabalhos futuros, pretende-se expandir a avaliagdo da ferramenta para
diferentes tipos de ataques cibernéticos, como MITM e FDI. Além disso, pretende-se im-
plementat técnicas de Few-shot Learning para detectar ameacas desconhecidas, reduzindo
a dependéncia de grandes volumes de dados rotulados.
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