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Abstract. Cybersecurity is essential due to the rapid evolution of cyber threats,
which jeopardize the integrity of data and systems. Cyber Range are controlled
virtual environments that allow the simulation of attacks (such as DDoS and vul-
nerability exploits) and defenses (such as firewalls and traffic analysis), promot-
ing hands-on learning of security strategies. The Information Security discipline
is fundamental in Information and Communication Technology courses, but the
lack of free Cyber Ranges and resources in institutions hinders proper training.
This work proposes the Lab Cyber Academy, a free Cyber Range solution that
uses Containernet and Docker to create emulated attack and defense scenarios,
implemented in the AWS Academy cloud and based on infrastructure as code.
Experiments and evaluations with students from UFC prove its effectiveness,
validating its feasibility for cybersecurity training.

Resumo. A seguranca cibernética é essencial devido a rdpida evolugdo das cy-
ber threats, que colocam em risco a integridade de dados e sistemas. Cyber
Range s@o ambientes virtuais controlados que permitem simular ataques (como
DDoS e exploragoes de vulnerabilidades) e defesas (como firewalls e andlise de
trdfego), promovendo o aprendizado prdtico de estratégias de seguranca. A dis-
ciplina de Seguranca da Informagao é fundamental nos cursos de Tecnologia da
Informacdo e Comunicagdo, mas a falta de Cyber Ranges gratuitos e recursos
nas instituicoes dificultam treinamentos adequados. Este trabalho propde o Lab
Cyber Academy, uma solucdo gratuita de Cyber Range que usa Containernet e
Docker para criar cendrios emulados de ataque e defesa, sendo implementada
na nuvem da AWS Academy e baseada em infraestrutura como cédigo. Experi-
mentos e avalia¢oes com alunos da UFC comprovam sua eficiéncia, validando
sua viabilidade para treinamentos em ciberseguranga.

1. INTRODUCAO

A constante evolucdo das tecnologias da informacdo tem proporcionado avangos sig-
nificativos em diversas areas, melhorando a eficiéncia, a conectividade e a inovagao
[Urbach et al. 2018]. No entanto, essas transformag¢des também trazem consigo desafios



considerdveis, especialmente no que diz respeito a seguranca das informagdes. O au-
mento das ameacas cibernéticas fez com que a ciberseguranca se tornasse um campo
indispensavel, exigindo aten¢do e recursos adequados para proteger dados sensiveis e sis-
temas criticos [Khan et al. 2022].

Segundo informagdes divulgadas pela Fortinet', um dos fatores que ocasionaram
um aumento exorbitante de violacdes € pela grande escassez de profissionais com habil-
idades em ciberseguranca no mercado [Maddison 2023]. Segundo [Costa et al. 2018], a
falta de preparacao adequada afeta diretamente a implementagao de técnicas preventivas
contra ataques cibernéticos. Uma maneira de suprir a caréncia de profissionais especial-
izados em seguranc¢a da informacao € através do incentivo e acompanhamento intensivo de
treinamentos focados na drea, que simulem cendrios reais de ciberataques. Dessa forma,
plataformas Cyber Range tém sido utilizadas.

De acordo com [Pham et al. 2016], o Cyber Range consiste em uma ferramenta
voltada ao treinamento de ciberseguranca. Essa ferramenta é capaz de criar ambientes
virtualizados e controlados para a simulacdo ou emulacdo de cendrios reais de ataques
cibernéticos, e podem acompanhar exercicios praticos tanto de ataque (e.g., Red team)
quanto de defesa (e.g., Blue team). Existem diferentes solucdes de Cyber Range, desen-
volvidas tanto pela academia como pela indudstria. Em sua grande maioria sdo aplicacdes
proprietarias com custos elevados e que consomem muito processamento € memdaria, o
que as tornam invidveis para implantagdo em ambientes académicos, que geralmente pos-
suem recursos computacionais limitados de hardware.

Nesse sentido, este trabalho propde o Lab Cyber Academy (LCA)?, uma solugio
gratuita de Cyber Range que utiliza containers para criar um ambiente emulado leve e efi-
ciente. Utilizando a AWS Academy, o LCA oferece cenarios de treinamento para capacitar
estudantes, aproveitando a agilidade, flexibilidade e escalabilidade das solu¢cdes em nu-
vem. Além disso, adotando o conceito de Infraestrutura como Cédigo (IaC), a infraestru-
tura na nuvem € provisionada e implantada automaticamente, garantindo eficiéncia e con-
sisténcia. Foram implantados dois cenarios de treinamento: um para o Red team e outro
para o Blue team. Neste cendrio, para orientar o processo de aprendizado, roteiros de
estudo foram implementados no Moodle®. Finalmente, realizamos experimentos para
avaliar o tempo de implementa¢do na nuvem e o consumo de CPU e meméria RAM
nos laboratérios.

O restante deste trabalho estd organizado da seguinte forma. A Secdo 2 apresenta
os trabalhos relacionados. A proposta € descrita na Se¢ao 3. Finalmente, a Secdo 4
conclui o artigo e apresenta trabalhos futuros.

2. TRABALHOS RELACIONADOS

O treinamento em ambientes controlados € essencial na ciberseguranga para aprimorar
habilidades de deteccdo e resposta a ameacas. Estudos destacam a relevancia e complex-
idade do Cyber Range, explorando suas potencialidades e desafios.

Os autores [Pham et al. 2016] desenvolveram o CyRIS, um ambiente virtual-
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izado com Kernel-based Virtual Machine (KVM) e CyTrONE, enfocando a simulagdo de
ataques estaticos e dinamicos para identificacdo de vulnerabilidades, com destaque para a
automatizagdo de tarefas, embora a complexidade na configuragdo inicial seja um ponto
fraco. Enquanto [Beuran et al. 2022] exploram a implementacdo do CyRIS na nuvem
AWS Elastic Compute Cloud (EC2), visando solucdes escaldveis e de baixo custo para
treinamentos em larga escala e evidenciam os desafios na configuracao desse cendrio.
Os autores [Javali and Revadigar 2019] ressaltam a necessidade de validar ferramentas
de seguranca e propdoem uma solu¢do baseada em modelos estatisticos € uma Graphical
User Interface (GUI) interativa, oferecendo geracao de trafego web realista para cendrios
de Cyber Range.

No trabalho de [Karjalainen and Kokkonen 2020], foi proposto um modelo con-
ceitual de Cyber Arena, focado em ambientes de treinamento cibernético realistas e de
larga escala, com capacidade de simular a internet e cendarios organizacionais, além de
permitir a avaliacdo de desempenho dos alunos. [Antonioli et al. 2017] abordaram a
seguranca dos Sistemas de Controle Industrial (ICS) através de treinamentos em Capture
The Flag (CTF), divididos em fases online e ao vivo, com €nfase em competi¢cdes gami-
ficadas para profissionais e académicos. Por outro lado, o artigo de [Nespoli et al. 2024]
apresentou o0 SCORPION, um Cyber Range virtualizado com recursos de gamificacdo e
andlise de aprendizagem, incluindo monitoramento biométrico e ferramentas de criagdao
de cendrios flexiveis, mas sem suporte a equipes red/blue.

Os autores [Hatzivasilis et al. 2021] descrevem o THREAT-ARREST, uma
plataforma avancada de treinamento cibernético que integra emulacdo, simulagdo, jo-
gos sérios e visualizacdo, utilizando modelos de ataques, cendrios editdveis e agentes
autdbnomos com comportamentos varidveis para capacitar usudrios na resposta a ataques
cibernéticos, oferecendo logs detalhados das sessdes de treinamento, embora nado
seja open-source. Em contrapartida, [Lee et al. 2022] apresentam o ICSTASY, desen-
volvido pela Agéncia Coreana para Desenvolvimento de Defesa, focado em treinamento
cibernético militar, com cendrios modelo, agentes autbnomos, visibilidade dos instrutores,
avaliagdo automatizada pds-exercicio e técnicas de ataque do MITRE para agentes da Red
Team, além de nao ser open-source.

O trabalho proposto se destaca por oferecer uma solugdo leve e gratuita voltada
a capacitagdo pratica em seguranga cibernética, utilizando emulacao de redes com Con-
tainernet para simular cendrios realistas de ataque e defesa. Diferentemente das aborda-
gens existentes, que muitas vezes apresentam custos elevados e dependem de ambientes
fisicos robustos, o LCA combina o uso de containers Docker, provisionamento autom-
atizado de fécil replicacdo e uma interface acessivel e flexivel para se destacar entre as
demais solugdes. Além disso, a proposta se diferencia por permitir a implementagdo de
novos ambientes Cyber Range além dos que ja sdo integrados (Red Team e Blue Team),
facilitando o uso educacional e experimental da plataforma em contextos académicos e
profissionais.

3. LAB CYBER ACADEMY

Nesta secdo, € detalhado a arquitetura e funcionamento do Lab Cyber Academy. Além
disso, também € detalhado os laboratorios disponiveis e o roteiro de estudo usado como
apoio durante o treinamento.



3.1. Arquitetura

Como ilustrado na Figura 1 a arquitetura é composta por cinco camadas que permitem a
adicao de novas tecnologias, cendrios de Cyber Ranges ou ferramentas. Sendo elas:
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|
I > 1
1
Infraestrutura Cloud [ EC2 ] [ Key Pair ] [ Security Group ] [ VPC ]
Codificacdo [ Python ] [ React ] [ GoLang ] [ YAML ] [ Dockerfile ]

Repositorio
Provisionamento

Figure 1. Arquitetura do LCA.

* Implementacao: Esta camada contém os containers Docker da plataforma Lab
Cyber Academy, gerados a partir de arquivos Dockerfile especificos para cada
cendrio. Os ambientes Red team (ataque) e Blue team (defesa) sdo acessados pe-
los alunos por meio da interface da plataforma, disponibilizada automaticamente
ao final do provisionamento. Através dela, os usudrios interagem com oS compo-
nentes Cyber Range emulados pelo Containernet durante todo o treinamento.

* Infraestrutura Cloud: Nesta camada estdo os componentes da infraestrutura do
LCA. Durante o processo de provisionamento, € criada uma VPC juntamente com
seus componentes (Subnet, Route Tables, Gateway, Security Group, Key Pair),
seguida da criagdo de uma instancia EC2 do tipo t2.large, com o Ubuntu Server
22.04 LTS e a liberagdo de portas de acesso, como 22 (SSH) e 9000 (LCA).

* Codificacao: Essa camada inclui o cédigo-fonte da plataforma, scripts e os Dock-
erfiles para criacao dos containers, além dos arquivos de configuracao dos play-
books Ansible, escritos em YAML. Sendo esta uma proposta open source, ela
pode ser modificada e novos recursos podem ser implementados, seguindo os co-
mentdrios deixados no cédigo-fonte, instru¢des de formatacao e as documentacoes
disponibilizadas no repositorio do GitHub.

* Repositorio: Esta camada armazena e versiona o cdigo-fonte dos componentes
mencionados na camada de codificagdo, bem como documentacdes, exemplos,
videos e materiais de apoio.

* Provisionamento: Esta camada é responsavel por executar de forma automa-
tizada o processo de provisionamento da infraestrutura e configuracio da fer-
ramenta, por meio de playbooks Ansible, utilizando a metodologia [aC. Diante
disso, sdo realizadas a instalagdo e a implantagdo das dependéncias do LCA na
plataforma AWS Academy.



3.2. Execucao

Inicialmente, € necessario estabelecer a comunicacao com a AWS Academy. Para isso, €
necessario que o usudrio insira as credenciais de acesso disponiveis em “AWS Details” no
arquivo de configuracdo “aws_cli_access”. Com os parametros das credenciais preenchi-
dos, basta que o usudrio execute o script inicial “./playbook.sh”. Em seguida, o usudrio
podera escolher se deseja executar o provisionamento de um novo ambiente em sua cloud
(Opcao 1) ou destruir a infraestrutura que ja tenha sido criada anteriormente (Opgao 2).
ApOs digitar e confirmar o valor no terminal, o processo sera iniciado.

3.3. Principais Funcoes

Esta plataforma conta com uma interface gréfica disponivel para acesso com o seguinte
formato de URL: http://<ip_instancia>:9000, com o intuito de simplificar o
aprendizado dos alunos no treinamento de ciberseguranca com Cyber Range. O front-
end da plataforma foi desenvolvido utilizando o framework React, enquanto seu back-
end foi desenvolvido com GoLang. Na tela inicial da plataforma, conforme ilustrado
na Figura 2, podemos selecionar qual serd o laboratério executado. Até o momento,
temos disponiveis o Laboratério 1 (Blue team) e o Laboratério 2 (Red team). Além disso,
também é possivel acessar, com mais detalhes, as informagdes do laboratério clicando
no botdo com o simbolo “?” de cada laboratério. Apds a sele¢do, ao clicar no botdo
“Iniciar”, uma tela de carregamento serd exibida, indicando a criacdo do ambiente. Em
segundo plano, um script Python € executado no momento da selecdo, contendo todas
as configuracdes necessdrias para executar uma infraestrutura de rede emulada através
de containers Docker* com Containernet® para a criacdo dos nds. Vale ressaltar que, ao
utilizar as diferentes imagens disponiveis no repositério oficial do Docker (Docker hub®),
temos a flexibilidade para a criacao de diferentes cenarios de treinamento.

Cenarios disponiveis:

Laboratério 01 Laboratério 02

Enfase em defesa Enfase em ataque

Figure 2. Tela Inicial do Lab Cyber Academy.

Ap6s a finalizagc@o do processo de criacdo do laboratdrio, serd automaticamente
carregada uma interface semelhante a ilustrada na Figura 3 para o usudrio. Essa serd a in-

*https://www.docker.com/
Shttps://github.com/containernet/containernet
®https://hub.docker.com/



terface utilizada durante todo o treinamento, na qual os nds sdo representados por botdes
que podem ser selecionados com um simples clique. Esses nds sdo representacdes de
componentes presentes em uma empresa ficticia que busca mitigar ataques cibernéticos
recentes, sendo melhor detalhado na Secado 3.4. Cada selecao de né gera destaque em seu
botdo. Além disso, ao lado, temos a CLI correspondente ao né selecionado, que € auto-
maticamente ajustada para cada nova selecdo, assim o usudrio podera inserir comandos
através da CLI de cada componente do cendrio. Abaixo, uma imagem de exemplo do
cendrio Blue team:

B Containernet
b Suporte

B Internet not enabled.
>) Server Web
b-] Server Samba
b-] User Gustavo
%) User Joyce
B-) User Henrique
b-] User Gabriele

B-] User Jodo

o the extent permitted by

Figure 3. Tela de execu¢ao do cenario Blue team.

3.3.1. Definicao do Cenario Blue team

Este cendario tem como objetivo simular a atuacao de uma equipe de defesa cibernética
dentro de uma rede corporativa, permitindo que os participantes desenvolvam habilidades
na identificagd@o, monitoramento e mitigacdo de ameacas. Para isso, os usudrios interagem
com a infraestrutura da rede emulada, analisam trafego suspeito, verificam logs de even-
tos e aplicam medidas de protecdo para reforcar a seguranga do ambiente. Diante disso,
utilizam ferramentas como tshark’ para a analise de pacotes, configuram regras de fire-
wall com iptables e enfrentam ataques simulados, incluindo brute force com THC Hydra
e negacao de servigo distribuido (DDoS). Além disso, a segmentacdo da rede em VLANS,
como “DMZ 01” e “DMZ 02”, permite testar estratégias de contencao e resposta a inci-
dentes. Esse ambiente proporciona uma experiéncia pratica para fortalecer mecanismos
de defesa e preparar os alunos para desafios reais de seguranga em redes corporativas.

3.3.2. Definicao do cenario Red team

A topologia deste cendrio € similar a do Blue team. No entanto, o objetivo aqui € explorar
vulnerabilidades por meio de ataques manuais. Os alunos conduzirdo ataques aos servigos
Samba e SSH. No servico Samba, o aluno utilizard a ferramenta hping3 para realizar um
ataque de negacao de servigo, tornando o servigo indisponivel. O outro ataque envolve um
ataque de diciondrio, onde o aluno usard a ferramenta hydra para verificar as credenciais.

"https://www.wireshark.org/docs/man-pages/tshark.html



No contéiner da Internet, o aluno devera inicialmente criar as wordlists de login e senha.
Em seguida, utilizando a ferramenta hydra, tentard descobrir as credenciais do servidor
SSH. A ferramenta revelard o login e a senha do servidor e, se a descoberta for bem-
sucedida, o aluno conseguira se logar. O ataque sera considerado bem-sucedido quando o
aluno fornecer o login e a senha corretos como resposta.

3.4. Roteiro de Estudo

Para orientar o aprendizado dos alunos, foram criados questiondrios personalizados
para cada laboratério, com cenérios ficticios que abordando a deteccdo, diagndstico e
mitigacao de ataques no ambiente de defesa (Blue team) e a indisponibilidade de acesso
e descoberta de credenciais no ambiente de ataque (Red team). Diante disso, foram in-
cluidas empresas ficticias que precisam mitigar tentativas de ataques cibernéticos ou ex-
ecutar ataques controlados em seus servi¢os para identificar possiveis vulnerabilidades.
O usudrio atuard como técnico em seguranga dessas empresas e executard as atividades
disponibilizadas. Esses questiondrios estdo disponiveis nos formatos PDF e XML, com-
pativeis com a ferramenta Moodle. Embora a implantacdo do Moodle ndo seja parte
deste trabalho, os usudrios podem importar o questiondrio adequado a pratica (defesa ou
ataque) antes de utiliza-lo na plataforma Lab Cyber Academy. Na Figura 4, € apresentado
um exemplo de atividade do cendrio de defesa (Blue team) na interface do Moodle.

+ Ainda no Server Samba, utilize o comando netstat para verificar se existem conexdes TCP ativas com o servigo Samba.

» Utilitarios:
Comando:

timeout 20s netstat

? Existern conexdes com o servigo Samba? Responda "sim” ou "'nédo”.

Resposta:

Verificar

Figure 4. Questao exemplo do roteiro de estudo.

Repositdrio do cédigo fonte: https://github.com/vitorreiel/lab-cyber-academy

Video de instrucdes: https://acesse.one/lab-cyber-academy

4. CONCLUSAO

Neste trabalho, identificamos a necessidade de uma plataforma de Cyber Range acessivel
as limitagdes das institui¢des de ensino. Propomos, assim, o Lab Cyber Academy (LCA),
uma solugdo gratuita e com baixo consumo de recursos computacionais, baseada em um
ambiente emulado e controlado com containers utilizando Containernet e Docker, per-
mitindo a criagdo de cendrios Cyber Range de ataque e defesa. Além disso, com o
programa AWS Academy, foi possivel executar os treinamentos na nuvem, tornando-os
acessiveis aos estudantes. Para otimizar o processo, utilizamos métodos de Infrastructure
as Code (1aC) para automatizar a criacdo da infraestrutura. Os feedbacks dos usudrios
foram essenciais para validar a viabilidade da plataforma, oferecendo uma perspectiva
técnica sobre seu desempenho e usabilidade. Ao todo, obtemos 25 avaliacdes de alunos da



UFC, da disciplina de Seguran¢a da Informacao. Os resultados podem ser visualizados em
graficos de Likert, com notas de 1 a 5, sendo 1 a nota que indica o pior valor de qualidade
e 5 a melhor. Esses graficos podem ser conferidos ao final deste documento, em Anexos
(Secao 5). Como trabalhos futuros, pretendemos aprimorar a escalabilidade do LCA, re-
duzir o tempo de implantacdo dos laboratdrios, otimizar a experiéncia de navegacdo na
interface da plataforma e explorar novas abordagens de Cyber Range para o desenvolvi-
mento e integracdo de ambientes mais robustos e desafiadores.
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5. Anexos
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Figure 6. Résulfadés df:s qsuestionérzios 3de tjsal;ilidadé de; plajtafo‘rma; com alunos
da UFC (Questoes 7 a 12).



