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Abstract. Cybersecurity is essential due to the rapid evolution of cyber threats,
which jeopardize the integrity of data and systems. Cyber Range are controlled
virtual environments that allow the simulation of attacks (such as DDoS and vul-
nerability exploits) and defenses (such as firewalls and traffic analysis), promot-
ing hands-on learning of security strategies. The Information Security discipline
is fundamental in Information and Communication Technology courses, but the
lack of free Cyber Ranges and resources in institutions hinders proper training.
This work proposes the Lab Cyber Academy, a free Cyber Range solution that
uses Containernet and Docker to create emulated attack and defense scenarios,
implemented in the AWS Academy cloud and based on infrastructure as code.
Experiments and evaluations with students from UFC prove its effectiveness,
validating its feasibility for cybersecurity training.

Resumo. A segurança cibernética é essencial devido à rápida evolução das cy-
ber threats, que colocam em risco a integridade de dados e sistemas. Cyber
Range são ambientes virtuais controlados que permitem simular ataques (como
DDoS e explorações de vulnerabilidades) e defesas (como firewalls e análise de
tráfego), promovendo o aprendizado prático de estratégias de segurança. A dis-
ciplina de Segurança da Informação é fundamental nos cursos de Tecnologia da
Informação e Comunicação, mas a falta de Cyber Ranges gratuitos e recursos
nas instituições dificultam treinamentos adequados. Este trabalho propõe o Lab
Cyber Academy, uma solução gratuita de Cyber Range que usa Containernet e
Docker para criar cenários emulados de ataque e defesa, sendo implementada
na nuvem da AWS Academy e baseada em infraestrutura como código. Experi-
mentos e avaliações com alunos da UFC comprovam sua eficiência, validando
sua viabilidade para treinamentos em cibersegurança.

1. INTRODUÇÃO

A constante evolução das tecnologias da informação tem proporcionado avanços sig-
nificativos em diversas áreas, melhorando a eficiência, a conectividade e a inovação
[Urbach et al. 2018]. No entanto, essas transformações também trazem consigo desafios



consideráveis, especialmente no que diz respeito à segurança das informações. O au-
mento das ameaças cibernéticas fez com que a cibersegurança se tornasse um campo
indispensável, exigindo atenção e recursos adequados para proteger dados sensı́veis e sis-
temas crı́ticos [Khan et al. 2022].

Segundo informações divulgadas pela Fortinet1, um dos fatores que ocasionaram
um aumento exorbitante de violações é pela grande escassez de profissionais com habil-
idades em cibersegurança no mercado [Maddison 2023]. Segundo [Costa et al. 2018], a
falta de preparação adequada afeta diretamente a implementação de técnicas preventivas
contra ataques cibernéticos. Uma maneira de suprir a carência de profissionais especial-
izados em segurança da informação é através do incentivo e acompanhamento intensivo de
treinamentos focados na área, que simulem cenários reais de ciberataques. Dessa forma,
plataformas Cyber Range têm sido utilizadas.

De acordo com [Pham et al. 2016], o Cyber Range consiste em uma ferramenta
voltada ao treinamento de cibersegurança. Essa ferramenta é capaz de criar ambientes
virtualizados e controlados para a simulação ou emulação de cenários reais de ataques
cibernéticos, e podem acompanhar exercı́cios práticos tanto de ataque (e.g., Red team)
quanto de defesa (e.g., Blue team). Existem diferentes soluções de Cyber Range, desen-
volvidas tanto pela academia como pela indústria. Em sua grande maioria são aplicações
proprietárias com custos elevados e que consomem muito processamento e memória, o
que as tornam inviáveis para implantação em ambientes acadêmicos, que geralmente pos-
suem recursos computacionais limitados de hardware.

Nesse sentido, este trabalho propõe o Lab Cyber Academy (LCA)2, uma solução
gratuita de Cyber Range que utiliza containers para criar um ambiente emulado leve e efi-
ciente. Utilizando a AWS Academy, o LCA oferece cenários de treinamento para capacitar
estudantes, aproveitando a agilidade, flexibilidade e escalabilidade das soluções em nu-
vem. Além disso, adotando o conceito de Infraestrutura como Código (IaC), a infraestru-
tura na nuvem é provisionada e implantada automaticamente, garantindo eficiência e con-
sistência. Foram implantados dois cenários de treinamento: um para o Red team e outro
para o Blue team. Neste cenário, para orientar o processo de aprendizado, roteiros de
estudo foram implementados no Moodle3. Finalmente, realizamos experimentos para
avaliar o tempo de implementação na nuvem e o consumo de CPU e memória RAM
nos laboratórios.

O restante deste trabalho está organizado da seguinte forma. A Seção 2 apresenta
os trabalhos relacionados. A proposta é descrita na Seção 3. Finalmente, a Seção 4
conclui o artigo e apresenta trabalhos futuros.

2. TRABALHOS RELACIONADOS

O treinamento em ambientes controlados é essencial na cibersegurança para aprimorar
habilidades de detecção e resposta a ameaças. Estudos destacam a relevância e complex-
idade do Cyber Range, explorando suas potencialidades e desafios.

Os autores [Pham et al. 2016] desenvolveram o CyRIS, um ambiente virtual-

1https://www.fortinet.com/br/corporate/about-us/newsroom/press-releases
2https://github.com/vitorreiel/lab-cyber-academy
3https://moodle.org/?lang=pt br



izado com Kernel-based Virtual Machine (KVM) e CyTrONE, enfocando a simulação de
ataques estáticos e dinâmicos para identificação de vulnerabilidades, com destaque para a
automatização de tarefas, embora a complexidade na configuração inicial seja um ponto
fraco. Enquanto [Beuran et al. 2022] exploram a implementação do CyRIS na nuvem
AWS Elastic Compute Cloud (EC2), visando soluções escaláveis e de baixo custo para
treinamentos em larga escala e evidenciam os desafios na configuração desse cenário.
Os autores [Javali and Revadigar 2019] ressaltam a necessidade de validar ferramentas
de segurança e propõem uma solução baseada em modelos estatı́sticos e uma Graphical
User Interface (GUI) interativa, oferecendo geração de tráfego web realista para cenários
de Cyber Range.

No trabalho de [Karjalainen and Kokkonen 2020], foi proposto um modelo con-
ceitual de Cyber Arena, focado em ambientes de treinamento cibernético realistas e de
larga escala, com capacidade de simular a internet e cenários organizacionais, além de
permitir a avaliação de desempenho dos alunos. [Antonioli et al. 2017] abordaram a
segurança dos Sistemas de Controle Industrial (ICS) através de treinamentos em Capture
The Flag (CTF), divididos em fases online e ao vivo, com ênfase em competições gami-
ficadas para profissionais e acadêmicos. Por outro lado, o artigo de [Nespoli et al. 2024]
apresentou o SCORPION, um Cyber Range virtualizado com recursos de gamificação e
análise de aprendizagem, incluindo monitoramento biométrico e ferramentas de criação
de cenários flexı́veis, mas sem suporte a equipes red/blue.

Os autores [Hatzivasilis et al. 2021] descrevem o THREAT-ARREST, uma
plataforma avançada de treinamento cibernético que integra emulação, simulação, jo-
gos sérios e visualização, utilizando modelos de ataques, cenários editáveis e agentes
autônomos com comportamentos variáveis para capacitar usuários na resposta a ataques
cibernéticos, oferecendo logs detalhados das sessões de treinamento, embora não
seja open-source. Em contrapartida, [Lee et al. 2022] apresentam o ICSTASY, desen-
volvido pela Agência Coreana para Desenvolvimento de Defesa, focado em treinamento
cibernético militar, com cenários modelo, agentes autônomos, visibilidade dos instrutores,
avaliação automatizada pós-exercı́cio e técnicas de ataque do MITRE para agentes da Red
Team, além de não ser open-source.

O trabalho proposto se destaca por oferecer uma solução leve e gratuita voltada
à capacitação prática em segurança cibernética, utilizando emulação de redes com Con-
tainernet para simular cenários realistas de ataque e defesa. Diferentemente das aborda-
gens existentes, que muitas vezes apresentam custos elevados e dependem de ambientes
fı́sicos robustos, o LCA combina o uso de containers Docker, provisionamento autom-
atizado de fácil replicação e uma interface acessı́vel e flexı́vel para se destacar entre as
demais soluções. Além disso, a proposta se diferencia por permitir a implementação de
novos ambientes Cyber Range além dos que já são integrados (Red Team e Blue Team),
facilitando o uso educacional e experimental da plataforma em contextos acadêmicos e
profissionais.

3. LAB CYBER ACADEMY

Nesta seção, é detalhado a arquitetura e funcionamento do Lab Cyber Academy. Além
disso, também é detalhado os laboratórios disponı́veis e o roteiro de estudo usado como
apoio durante o treinamento.



3.1. Arquitetura
Como ilustrado na Figura 1 a arquitetura é composta por cinco camadas que permitem a
adição de novas tecnologias, cenários de Cyber Ranges ou ferramentas. Sendo elas:

Implementação

Intância EC2

Container Docker

Lab Cyber Academy

Container Docker

Container Docker

Blue Team

Red Team

Provisionamento Ansible

Repositório GitHub

Codificação YAMLGoLangReact Dockerfile

Infraestrutura Cloud Security Group

Python

VPCKey PairEC2

Figure 1. Arquitetura do LCA.

• Implementação: Esta camada contém os containers Docker da plataforma Lab
Cyber Academy, gerados a partir de arquivos Dockerfile especı́ficos para cada
cenário. Os ambientes Red team (ataque) e Blue team (defesa) são acessados pe-
los alunos por meio da interface da plataforma, disponibilizada automaticamente
ao final do provisionamento. Através dela, os usuários interagem com os compo-
nentes Cyber Range emulados pelo Containernet durante todo o treinamento.

• Infraestrutura Cloud: Nesta camada estão os componentes da infraestrutura do
LCA. Durante o processo de provisionamento, é criada uma VPC juntamente com
seus componentes (Subnet, Route Tables, Gateway, Security Group, Key Pair),
seguida da criação de uma instância EC2 do tipo t2.large, com o Ubuntu Server
22.04 LTS e a liberação de portas de acesso, como 22 (SSH) e 9000 (LCA).

• Codificação: Essa camada inclui o código-fonte da plataforma, scripts e os Dock-
erfiles para criação dos containers, além dos arquivos de configuração dos play-
books Ansible, escritos em YAML. Sendo esta uma proposta open source, ela
pode ser modificada e novos recursos podem ser implementados, seguindo os co-
mentários deixados no código-fonte, instruções de formatação e as documentações
disponibilizadas no repositório do GitHub.

• Repositório: Esta camada armazena e versiona o código-fonte dos componentes
mencionados na camada de codificação, bem como documentações, exemplos,
vı́deos e materiais de apoio.

• Provisionamento: Esta camada é responsável por executar de forma automa-
tizada o processo de provisionamento da infraestrutura e configuração da fer-
ramenta, por meio de playbooks Ansible, utilizando a metodologia IaC. Diante
disso, são realizadas a instalação e a implantação das dependências do LCA na
plataforma AWS Academy.



3.2. Execução
Inicialmente, é necessário estabelecer a comunicação com a AWS Academy. Para isso, é
necessário que o usuário insira as credenciais de acesso disponı́veis em “AWS Details” no
arquivo de configuração “aws cli access”. Com os parâmetros das credenciais preenchi-
dos, basta que o usuário execute o script inicial “./playbook.sh”. Em seguida, o usuário
poderá escolher se deseja executar o provisionamento de um novo ambiente em sua cloud
(Opção 1) ou destruir a infraestrutura que já tenha sido criada anteriormente (Opção 2).
Após digitar e confirmar o valor no terminal, o processo será iniciado.

3.3. Principais Funções
Esta plataforma conta com uma interface gráfica disponı́vel para acesso com o seguinte
formato de URL: http://<ip instancia>:9000, com o intuito de simplificar o
aprendizado dos alunos no treinamento de cibersegurança com Cyber Range. O front-
end da plataforma foi desenvolvido utilizando o framework React, enquanto seu back-
end foi desenvolvido com GoLang. Na tela inicial da plataforma, conforme ilustrado
na Figura 2, podemos selecionar qual será o laboratório executado. Até o momento,
temos disponı́veis o Laboratório 1 (Blue team) e o Laboratório 2 (Red team). Além disso,
também é possı́vel acessar, com mais detalhes, as informações do laboratório clicando
no botão com o sı́mbolo “?” de cada laboratório. Após a seleção, ao clicar no botão
“Iniciar”, uma tela de carregamento será exibida, indicando a criação do ambiente. Em
segundo plano, um script Python é executado no momento da seleção, contendo todas
as configurações necessárias para executar uma infraestrutura de rede emulada através
de containers Docker4 com Containernet5 para a criação dos nós. Vale ressaltar que, ao
utilizar as diferentes imagens disponı́veis no repositório oficial do Docker (Docker hub6),
temos a flexibilidade para a criação de diferentes cenários de treinamento.

Figure 2. Tela Inicial do Lab Cyber Academy.

Após a finalização do processo de criação do laboratório, será automaticamente
carregada uma interface semelhante à ilustrada na Figura 3 para o usuário. Essa será a in-

4https://www.docker.com/
5https://github.com/containernet/containernet
6https://hub.docker.com/



terface utilizada durante todo o treinamento, na qual os nós são representados por botões
que podem ser selecionados com um simples clique. Esses nós são representações de
componentes presentes em uma empresa fictı́cia que busca mitigar ataques cibernéticos
recentes, sendo melhor detalhado na Seção 3.4. Cada seleção de nó gera destaque em seu
botão. Além disso, ao lado, temos a CLI correspondente ao nó selecionado, que é auto-
maticamente ajustada para cada nova seleção, assim o usuário poderá inserir comandos
através da CLI de cada componente do cenário. Abaixo, uma imagem de exemplo do
cenário Blue team:

Figure 3. Tela de execução do cenário Blue team.

3.3.1. Definição do Cenário Blue team

Este cenário tem como objetivo simular a atuação de uma equipe de defesa cibernética
dentro de uma rede corporativa, permitindo que os participantes desenvolvam habilidades
na identificação, monitoramento e mitigação de ameaças. Para isso, os usuários interagem
com a infraestrutura da rede emulada, analisam tráfego suspeito, verificam logs de even-
tos e aplicam medidas de proteção para reforçar a segurança do ambiente. Diante disso,
utilizam ferramentas como tshark7 para a análise de pacotes, configuram regras de fire-
wall com iptables e enfrentam ataques simulados, incluindo brute force com THC Hydra
e negação de serviço distribuı́do (DDoS). Além disso, a segmentação da rede em VLANs,
como “DMZ 01” e “DMZ 02”, permite testar estratégias de contenção e resposta a inci-
dentes. Esse ambiente proporciona uma experiência prática para fortalecer mecanismos
de defesa e preparar os alunos para desafios reais de segurança em redes corporativas.

3.3.2. Definição do cenário Red team

A topologia deste cenário é similar à do Blue team. No entanto, o objetivo aqui é explorar
vulnerabilidades por meio de ataques manuais. Os alunos conduzirão ataques aos serviços
Samba e SSH. No serviço Samba, o aluno utilizará a ferramenta hping3 para realizar um
ataque de negação de serviço, tornando o serviço indisponı́vel. O outro ataque envolve um
ataque de dicionário, onde o aluno usará a ferramenta hydra para verificar as credenciais.

7https://www.wireshark.org/docs/man-pages/tshark.html



No contêiner da Internet, o aluno deverá inicialmente criar as wordlists de login e senha.
Em seguida, utilizando a ferramenta hydra, tentará descobrir as credenciais do servidor
SSH. A ferramenta revelará o login e a senha do servidor e, se a descoberta for bem-
sucedida, o aluno conseguirá se logar. O ataque será considerado bem-sucedido quando o
aluno fornecer o login e a senha corretos como resposta.

3.4. Roteiro de Estudo

Para orientar o aprendizado dos alunos, foram criados questionários personalizados
para cada laboratório, com cenários fictı́cios que abordando a detecção, diagnóstico e
mitigação de ataques no ambiente de defesa (Blue team) e a indisponibilidade de acesso
e descoberta de credenciais no ambiente de ataque (Red team). Diante disso, foram in-
cluı́das empresas fictı́cias que precisam mitigar tentativas de ataques cibernéticos ou ex-
ecutar ataques controlados em seus serviços para identificar possı́veis vulnerabilidades.
O usuário atuará como técnico em segurança dessas empresas e executará as atividades
disponibilizadas. Esses questionários estão disponı́veis nos formatos PDF e XML, com-
patı́veis com a ferramenta Moodle. Embora a implantação do Moodle não seja parte
deste trabalho, os usuários podem importar o questionário adequado à prática (defesa ou
ataque) antes de utilizá-lo na plataforma Lab Cyber Academy. Na Figura 4, é apresentado
um exemplo de atividade do cenário de defesa (Blue team) na interface do Moodle.

Figure 4. Questão exemplo do roteiro de estudo.

Repositório do código fonte: https://github.com/vitorreiel/lab-cyber-academy

Vı́deo de instruções: https://acesse.one/lab-cyber-academy

4. CONCLUSÃO
Neste trabalho, identificamos a necessidade de uma plataforma de Cyber Range acessı́vel
às limitações das instituições de ensino. Propomos, assim, o Lab Cyber Academy (LCA),
uma solução gratuita e com baixo consumo de recursos computacionais, baseada em um
ambiente emulado e controlado com containers utilizando Containernet e Docker, per-
mitindo a criação de cenários Cyber Range de ataque e defesa. Além disso, com o
programa AWS Academy, foi possı́vel executar os treinamentos na nuvem, tornando-os
acessı́veis aos estudantes. Para otimizar o processo, utilizamos métodos de Infrastructure
as Code (IaC) para automatizar a criação da infraestrutura. Os feedbacks dos usuários
foram essenciais para validar a viabilidade da plataforma, oferecendo uma perspectiva
técnica sobre seu desempenho e usabilidade. Ao todo, obtemos 25 avaliações de alunos da



UFC, da disciplina de Segurança da Informação. Os resultados podem ser visualizados em
gráficos de Likert, com notas de 1 a 5, sendo 1 a nota que indica o pior valor de qualidade
e 5 a melhor. Esses gráficos podem ser conferidos ao final deste documento, em Anexos
(Seção 5). Como trabalhos futuros, pretendemos aprimorar a escalabilidade do LCA, re-
duzir o tempo de implantação dos laboratórios, otimizar a experiência de navegação na
interface da plataforma e explorar novas abordagens de Cyber Range para o desenvolvi-
mento e integração de ambientes mais robustos e desafiadores.
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5. Anexos

Figure 5. Resultados dos questionários de usabilidade da plataforma com alunos
da UFC (Questões 1 a 6).

Figure 6. Resultados dos questionários de usabilidade da plataforma com alunos
da UFC (Questões 7 a 12).


