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Resumo. O aprendizado federado protege a privacidade ao efetuar o treina-
mento do modelo nos dispositivos dos usudrios. Entretanto, o operador em
nuvem ndo possui acesso aos dispositivos, que estdo muitas vezes indisponiveis,
para experimentar com diferentes modelos e hiperparametros. Este trabalho
propoe uma ferramenta que resolve esses problemas ao oferecer funcionalida-
des para a inicializacdo, finalizagdo e troca automdtica de miiltiplas tarefas de
aprendizado federado. A implementacdo da AGATA é compativel com ferramen-
tas populares, como o Flower, e se diferencia de outros sistemas por automatizar
a troca de hiperparametros e codigos.

1. Introducao

O aprendizado federado (Federated Learning — FL) mantém o treinamento de
modelos de aprendizado de méquina nos dispositivos dos usudrios, enquanto apenas 0s
parametros sdo transmitidos e agregados em um servidor central, garantindo privaci-
dade [McMahan et al. 2017]. No entanto, uma vez que o operador perde o acesso direto
as maquinas que executam os codigos, se torna desafiador adaptar de forma dinamica os
modelos e hiperparametros. Ademais, alguns clientes podem possuir poucos ou nenhum
dado, poder de processamento insuficiente, ja estarem ocupados com outras tarefas ou
ndo estarem disponiveis por problemas de conectividade. Em um cendrio de desenvol-
vimento e implantacdo continuo de aprendizado federado, € necessdrio um sistema que
automatize em tempo real a disponibilizacdo e a alteracdo das tarefas para os clientes
apropriados [Yang et al. 2023]. Este trabalho propde a AGATA - Arquitetura para Geren-
ciamento Automadtico de Tarefas de Aprendizado Federado - que simplifica o trabalho de
cientistas de dados ao contribuir com as seguintes funcionalidades:

* a criagdo e finalizacdo de multiplas tarefas de treinamento federado
no lado do servidor, utilizando ferramentas comerciais como PyTorch e
Flower [Contributors 2025, Beutel et al. 2020]. A ferramenta Flower foi seleci-
onada como base por ser a mais adotada;

* a descoberta de tarefas no lado do cliente, com transferéncia Over-the-Air (OTA),
instalacdo e inicializa¢do automadtica de c6digos;

* o suporte a critérios de selecdo de clientes que mantém a privacidade, podendo in-
cluir recursos disponiveis no dispositivo, nivel de contribui¢ao para o aprendizado
e qualidade da conexao; e
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* a implementacdo de logicas de automacdo para modificar a execugdo de tare-
fas. Critérios de seleg@o e hiperparametros de uma tarefa podem ser modificados
quando uma condi¢do pré-programada € atingida, sem intervenc¢ao de um opera-
dor humano. Esta funcionalidade nao é explorada por outras ferramentas.

O restante do trabalho estd organizado da seguinte forma. A Sec¢do 2 discute os tra-
balhos relacionados. A Secdo 3 detalha a arquitetura da ferramenta e a implementagdo das
suas funcionalidades. A Sec¢do 4 descreve a disponibiliza¢do de codigos, documentagdo,
artefatos e experimentos. Secdo 5 conclui finalmente o trabalho e apresenta direcdes para
trabalhos futuros.

2. Trabalhos Relacionados

Os desafios para o gerenciamento de tarefas de aprendizado federado vém sendo
investigados por diversos trabalhos na literatura. Moon et al. implementam a plata-
forma FedOps para gerenciar o desenvolvimento continuo de modelos para um cenario
de aprendizado federado [Moon et al. 2024]. Wang et al. desenvolvem o FLINT (Federa-
ted Learning Integration), que auxilia na solucio de problemas relacionados a limitagao
de recursos computacionais e a disponibilidade dos dispositivos [Wang et al. 2023]. Am-
bas as ferramentas nao oferecem nenhum mecanismo para inicializar multiplas tarefas
e transferir os codigos para o cliente. A FLIP (Federated Learning Interactive Plat-
form) [Galende et al. 2024] oferece camadas acima do Flower para gerenciar tarefas a
partir de contéineres Docker. Entretanto, a proposta assume que o né central de gerenci-
amento sempre possui acesso aos recursos dos clientes. Yang ef al. propdem uma ferra-
menta chamada FLScalize para fazer a integracio e desenvolvimento continuos de mode-
los em um ambiente federado com o Git, para facilitar a incorporacdo de modificacdes nos
clientes e servidor [Yang et al. 2023]. O trabalho ndo discute técnicas de automatizacao
de troca de tarefas e de selecao de clientes.

Diferente dos trabalhos anteriores, a AGATA gerencia multiplas tarefas, automati-
zando a mudanca das tarefas e a transferéncia dos cédigos para os clientes mais apropria-
dos. Ferramentas como o Flower ndo sdo suficientes em producao, pois elas assumem que
os clientes ja possuem acesso aos codigos, e que os critérios de selecao de clientes e hi-
perparametros ja foram definidos. Neste sentido, a AGATA torna o aprendizado federado
vidvel em cendrios onde hé necessidade de testar diferentes tarefas e ajustar parametros
em tempo real.

3. AGATA - Arquitetura e Funcionalidades

A arquitetura utiliza microsservigos para implementar diferentes funcionalidades,
conforme o diagrama da Figura 1.

3.1. Broker e RPC

A comunicacdo entre microsservigos em um mesmo ambiente € intermediada por
um broker. Cada microsservico reserva algumas filas no broker por onde recebe men-
sagens, a0 mesmo tempo que s podem publicar em uma fila, que serd consumida por
outro microsservico. Essa abordagem, conhecida como Publicador/Assinante (publish-
subscribe), permite comunicagdo assincrona, ou seja, o microsservico interrompido nao
perde as mensagens destinadas a ele, uma vez que, ao ser reiniciado, consome as men-
sagens que ficaram enfileiradas no broker, aumentando a tolerancia a interrup¢oes dos
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Figura 1. Os retangulos azuis ilustram os microsservicos implementados. As
setas representam as interfaces de comunicacdao. O ambiente embarcado é um
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microsservicos. A ferramenta escolhida para o broker foi o RabbitMQ, o protocolo sele-
cionado foi 0o AMQP (Advanced Messaging Queuing Protocol) e a biblioteca Python para
interacao com o broker € denominada Pika [Pivotal Software, Inc. 2025]. O objetivo da
troca de mensagens € habilitar chamadas de procedimentos remotas (Remote Procedure
Calls — RPCs), ou seja, um microsservico pode invocar a execu¢do de uma fungdo em
outro microsservigo. Cada fila que um microsservico consome corresponde a uma fungao
que ele executa e as mensagens recebidas nessa fila contém os argumentos da fun¢do. O
microsservico chamador cria uma fila no broker apenas para receber o retorno. Tanto os
argumentos quanto o retorno usam o formato JSON (Javascript Object Notation) por sua
ampla integragdo com bibliotecas ja existentes.

3.2. Funcionalidades dos Microsservicos

A Tabela 1 enumera algumas funcdes RPC para implementar as funcionalidades
de alguns dos microsservi¢os. As funcionalidades de cada microsservico no ambiente
embarcado sdo as seguintes:

1. Gerenciador de tarefas embarcado: atualiza o gerenciador de clientes em nu-
vem com estatisticas, requisita quais tarefas de aprendizado federado o cliente
pode participar, baixa os cddigos de treinamento correspondentes e inicia/finaliza
a participagcdo em tarefas.

2. Fonte de dados rotulados: envia os dados rotulados para o gerenciador de ta-
refas embarcado utiliza-los no treinamento. A transferéncia OTA dos cédigos de
treinamento para os clientes em producgdo facilita o desenvolvimento de novas
aplicagdes que lidam com dados com formatos novos.

3. Servico de inferéncia para app: mantém cddigos de inferéncia de tarefas que
estdo prontas para serem utilizadas pelos aplicativos. A arquitetura é agndstica
ao cddigo e prové suporte a implantacao de servigos de IA completamente novos,
desde que o dispositivo embarcado tenha recursos computacionais suficientes e as
fontes de dados adequadas.

4. Aplicacao do cliente: inclui outros softwares que interagem com a arquitetura
para usufruir de modelos em execucao no servigo de inferéncia para app.

No ambiente em nuvem, 0s microsservi¢os, com suas respectivas funcionalidades, sao:



Tabela 1. Algumas fun¢cées RPC importantes nos microsservigos gerenciador de
clientes e gerenciador de tarefas em nuvem. Quando omitido, o retorno é uma
confirmacgao de sucesso ou mensagem de erro.

Funcio Microsservico Argumentos Retorno

atualiza-info Gerenc. de clientes id, gqnt_dados, recursos, -
contribuicao_acuracia

lé_info_cliente Gerenc. de clientes id qnt_dados, recursos,
contribuicao_acuracia

cria_tarefa Gerenc. de tarefas id, ip, porta, cred, arquivos, -
criterios_selecao, args, tags

inicia_tarefa Gerenc. de tarefas id -
pede_tarefa Gerenc. de tarefas id_cliente id, ip, porta, cred, arquivos,
criterios_selecao, args, tags
download_céd Gerenc. de tarefas id_tarefa, nomes, cred conteudo_arquivos

1. Gerenciador de tarefas em nuvem: consulta informacdes no gerenciador de cli-
entes, responde aos pedidos de tarefas dos clientes, cria, inicializa e finaliza tarefas
a pedido do operador e disponibiliza cddigos de tarefas para os clientes baixarem.

2. Gerenciador de clientes: registra atualiza¢des com informagdes e estatisticas de
treinamento dos clientes e oferece essas informacdes para o gerenciador de tarefas
em nuvem mediante consulta.

3. Aplicacao de gerenciamento: consiste em um programa para que o operador en-
vie comandos para criar, consultar, editar, inicializar e finalizar tarefas de trei-
namento, bem como disponibilizar os modelos resultantes para inferéncia em
aplicacdes embarcadas. A versdo atual da ferramenta oferece interfaces de linha
de comando e por frontend web.

3.3. Gateways e Interfaces

As mensagens RPC enviadas para o broker do cliente que devem ser encaminhadas
para microsservigos em nuvem trafegam por gateways no cliente € em nuvem, conecta-
dos pela interface azul na Figura 1. Os gateways também proveem acesso para que as
aplicagcdes se comuniquem com o restante da arquitetura. A aplica¢do de gerenciamento,
por exemplo, € um frontend que dispara mensagens HTTP para o gateway em nuvem
executar as chamadas RPC correspondentes no backend. O endereco IP do equipamento
do usudrio pode mudar se a rede mével implementar DHCP (Dynamic Host Configura-
tion Protocol), ou pode nem mesmo ser alcancavel, caso a rede utilize NAT (Network
Adpress Translation). Assim, adota-se um modelo igual ao utilizado em aplicagcdes web
com HTTP, nas quais apenas o dispositivo embarcado atua como cliente web, enquanto
o servidor em nuvem apenas aceita as conexdes abertas pelos clientes e encaminha as
respostas as requisi¢des. Utiliza-se o arcaboucgo Flask como servidor HTTP (Hypertext
Transfer Protocol) em nuvem e a biblioteca Requests, em Python, como cliente HTTP. A
interface GRPC (Google RPC), em laranja na Figura 1, nao faz parte da proposta da ar-
quitetura, pois é implementada pela biblioteca Flower executada no cliente e no servidor.

3.4. Modelo de Dados do Sistema

O dominio de clientes mantém desde informacdes basicas, como o identificador
(ID) do cliente e os seus recursos computacionais, até estatisticas como a acuricia média,
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Figura 2. O gerenciador de tarefas em nuvem recebe mensagens RPC pela in-
terface verde e realiza as chamadas de funcoes correspondentes (em roxo). A
classe ClienteRPC realiza chamadas em outros microsservicos.

a quantidade de dados e o nimero de desconexdes. Ja o dominio das tarefas tem o registro
de todas as tarefas com seus IDs, se estdo em execucdo ou ndo, palavras-chave que auxi-
liam na busca e uma enumerac¢do de todos os nomes de arquivos com os codigos relativos
a tarefa. O ambiente em nuvem gerencia as informagdes a respeito dos clientes e das tare-
fas disponiveis, permitindo com que os clientes recebam uma lista de tarefas definida pelo
servidor com base em suas informagdes bdsicas e estatisticas. Para implementacdo dos
bancos de dados (BD) do gerenciador de clientes e do gerenciador de tarefas em nuvem,
foi utilizado o SQLite 3 [Hipp 2024].

3.5. Gerenciadores de Tarefas e Biblioteca de Subprocessos do Flower

A Figura 2 ilustra o funcionamento interno do microsservigo gerenciador de tare-
fas em nuvem. O microsservicoBase € uma classe que abstrai a comunicagdo com
o broker, permitindo que fun¢des RPC sejam implementados em classes filhas. A fungdo
inicia_tarefa, por exemplo, consulta 0 BD SQLite usando o ID da tarefa e utiliza a
Biblioteca de Subprocessos do Flower (BSF) para iniciar o c6digo do servidor como um
processo filho do Linux. Outra thread também € criada pela BSF para escutar mensagens
recebidas desse servidor Flower por meio de um pipe do Linux. A BSF foi desenvolvida
para este trabalho uma vez que ndo foi encontrada uma alternativa pronta para iniciar e
gerenciar mensagens de subprocessos Flower. O Codigo 1 apresenta um trecho de cédigo
de um servidor Flower adaptado para se tornar compativel com essas funcionalidades,
providas pela BSF. Uma das principais contribui¢cdes € que a AGATA ndo incorre em
muita sobrecarga de desenvolvimento a um programador familiarizado com o Flower. O
mapa de execugdo de tarefas € um dicionario que mapeia o ID de uma tarefa em execucao
em um objeto (HandlerTarefa) utilizado para interrompé-la por meio da BSF.

syspath.append (path.abspath (path. join (path.dirname(__ _file_ ), 7.7)))
from bsf.mensageiro import Mensageiro # Bib. proposta
msg = Mensageiro ()
7'’ Restante do codigo Flower entra aqui’’’
try:
start_server(...) # Flower inicia servidor
msg.envia_info ("Finalizou") # Avisa sucesso pelo pipe
except Exception as e:
msg.dispara_gatilho("script.py","argl") # Opcional
msg.envia_erro (e) # Avisa falha pelo pipe

Caodigo 1. Trecho de cédigo do servidor Flower.



Quanto ao gerenciador de tarefas embarcado, este microsservico ndo possui
funcdes invocadas por RPC. Ele utiliza uma classe chamada ClienteRPC para ati-
vamente chamar fun¢des em outros microsservigos por RPC, como atualiza_info,
pede_tarefaedownload_cdd. O cliente também utiliza a BSF e um mapa de tarefas
em execucdo para gerenciar a inicializacao e finalizag@o de tarefas recebidas do servidor.

3.6. Diagrama de Sequéncia

Para ilustrar o funcionamento da AGATA, a Figura 3 apresenta um diagrama de
sequéncia do gerenciamento de uma tarefa federada usando os microsservigos da arqui-
tetura. O simbolo de banco de dados € utilizado toda vez que uma fun¢do invocada ma-
nipula o banco de dados. As seguintes cores foram utilizadas para as mensagens: verde
para mensagens entre microsservigos no mesmo ambiente trafegando através do broker,
azul para mensagens entre ambientes diferentes que passam pelos gateways além dos bro-
kers, roxo para mensagens entre O USUArio € 0S MiCrosservicos e rosa para mensagens na
interface HTTP de download. H4 também uma ilustracdo de uma das telas da aplicacao
de gerenciamento. O gateway em nuvem recebe mensagens HTTP da aplicacdo e chama
as funcdes por RPC nos microsservicos adequados.

Os nimeros na Figura 3 correspondem aos passos descritos a seguir. O operador
decide criar uma nova tarefa, de modo a preencher os campos do banco de dados de ta-
refas (1). Em seguida, o operador inicia uma tarefa previamente registrada informando
o ID. Isso dispara um servidor Flower com IP, porta e argumentos especificados previa-
mente no banco de dados, utilizando a BSE. A tarefa € atualizada para o estado ativo no
banco de dados (2). Concorrentemente aos passos (1) e (2), o cliente periodicamente en-
via atualizagdes, caso existam, de suas estatisticas locais, armazenadas no banco de dados
de clientes (3). Em seguida, ele pergunta pelas tarefas disponiveis compativeis com suas
caracteristicas (4). O gerenciador de tarefas em nuvem consulta as informagodes dos cli-
entes e os critérios de selecao das tarefas ativas. Para cada tarefa, ele verifica se o cliente
¢ compativel e, em caso afirmativo, coloca a tarefa em uma lista a ser retornada (5). O
cliente decide ou ndo executar as tarefas, sendo a politica de decis@o considerada nesse
trabalho apelidada de no mdximo uma, na qual o cliente executa a primeira tarefa da lista
desde que ndo haja outra sendo executada (6). Caso deseje ingressar em uma tarefa, ele
utiliza as informacdes recebidas do servidor no passo anterior para baixar os codigos da
tarefa e, em seguida, o BSF inicia a tarefa Flower (7).

3.7. Gatilhos para Automacao

A BSF dispara a execugdo de subprocessos arbitrarios mediante o recebimento
de uma mensagem do cédigo Flower em execucao no servidor ou no cliente, conforme
Figura 2. Esses gatilhos embutidos no c6digo da tarefa permitem tomadas de decisdao
automatizadas para mudar adaptativamente os hiperparametros ou clientes selecionados,
ou mesmo finalizar a tarefa atual e iniciar uma nova no lugar. Um exemplo de disparo
de gatilho € apresentado na linha 9 do Cédigo 1. Com esses mecanismos, a ferramenta
também serve como uma plataforma para implementar lacos de controle nos quais as ta-
refas s@o dinamicamente modificadas a partir das estatisticas de treinamento dos clientes.
Como esta adaptagdo em tempo real nao € encontrada em outras ferramentas, a AGATA
simplifica o desenvolvimento de estratégias mais otimizadas de aprendizado federado.
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Figura 3. As linhas verticais representam a passagem do tempo de cima pra
baixo. Enquanto setas continuas ilustram mensagens RPC, setas pontilhadas
indicam as mensagens de retorno.

4. Disponibilizacao e Uso

A ferramenta foi disponibilizada em um repositério no GitHub, acessivel através
do link https://github.com/GTA-UFRJ/FLMNGR. O repositorio contém um ar-
quivo README .md com os artefatos para reproduzir os experimentos desta secdo e as
informacdes sobre maquinas utilizadas, bem como a documentacao. Para ilustrar as fun-
cionalidades da ferramenta, foi considerado um caso de uso de treinamento de uma rede
neural com o Flower e o PyTorch utilizando dois clientes com a base de dados CIFAR10.
Durante o saldao de ferramentas, a demonstracdo serd feita em dispositivos portateis na
rede local sem fio das instalacdes onde ocorrerd o evento, sem haver a necessidade de
acesso a Internet. A interacdo com o gateway em nuvem nos experimentos utiliza codigos
executados na linha de comando. Adicionalmente, foi disponibilizada também uma in-
terface em HTML (Hypertext Markup Langauge), CSS (Cascading Style Sheets) e JavaS-
cript. Uma das péaginas web € apresentada na Figura 3.

O primeiro experimento executa um cendrio de uso tipico, com: i) registro de
uma tarefa pelo operador, ii) inicializacao da tarefa, iii) atualizacdo de informacdes de
um cliente, iv) requisi¢cao por uma tarefa pelo cliente, v) download OTA da tarefa, vi)
inicializacdo da tarefa do lado do cliente, e vii) finalizagcdo da tarefa. O experimento ter-
mina oferecendo o tempo para execugao de cada etapa, em um arquivo de texto. Durante
0 experimento, um subprocesso que efetua uma escrita em arquivo € disparado quando o
servidor alcanga determinada acurdcia, ilustrando a funcionalidade de gatilhos.

O segundo experimento considera duas versdes da tarefa anterior. A versdao E
apresenta um erro no codigo do cliente, que ocorre logo apds sua inicializacao, utilizada
para reproduzir uma condi¢do de falha, enquanto a segunda versao (C) executa correta-



mente. O cliente executa a politica no mdximo uma e recebe a lista com ambas as tarefas,
com E na frente de C. Quando um erro ocorre no subprocesso que executa a tarefa Flower
no cliente, a BSF recebe uma mensagem de erro pelo pipe. O tratamento de erro segue
com o gerenciador de tarefas do cliente retirando a tarefa do mapa de tarefas e disparando
automaticamente um novo contato com o servidor. Sem o uso da AGATA, a troca da
tarefa envolveria a intervencao de um operador e o uso de outros softwares.

5. Conclusao

Este artigo propde uma ferramenta para automatizar o gerenciamento de multiplas
tarefas de aprendizado federado nos clientes e no servidor, incluindo inicializagao, trans-
feréncia, modificacdo e finalizacdo. Com a AGATA, as novas tarefas e as modificagcdes
nas tarefas em execucdo sdo automaticamente implantadas nos dispositivos dos usudrios.
Isso viabiliza pipelines similares aos de aprendizado centralizado, nos quais cientistas de
dados focam apenas na melhoria dos modelos e abstraem a distribuicdo do aprendizado
entre dispositivos. Ademais, a AGATA se difere de ferramentas para a execucao de tarefas
genéricas em nuvem, pois fornece cddigos para os clientes executarem um treinamento
dependendo de um critério de selecdo. Para avaliar esse critérios, métricas de qualidade
de conexdo e acuricia serao exploradas em trabalhos futuros. Outra direcio de pesquisa
promissora é o controle em malha fechada para ajustar parametros de treinamento em
tempo real, como o niimero de dados por cliente e o nimero de clientes.
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