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Abstract. This work presents FLeer2FLeer (F2F), a web-based tool for fede-
rated learning orchestration based on a P2P architecture. F2F introduces an
Indexer responsible for the discovery, advertisement, and admission of clients
into multiple federations, without interfering with the training process. Built
on the Flower framework, the system employs hook-based strategies for non-
intrusive metric collection. The tool provides real-time monitoring of multiple
training processes, network expansion through the addition of servers, and fai-
lure reporting. Experimental results show that the Indexer imposes minimal
overhead on the network, while the training load is distributed across different
servers, promoting greater scalability.

Resumo. Este trabalho apresenta o FLeer2FLeer (F2F), uma ferramenta web
para orquestracdo de aprendizado federado baseada em uma arquitetura P2P.
O F2F introduz um Indexador responsdvel pela descoberta, aniincio e ingresso
de clientes nas miiltiplas federagées, sem interferir no processo de treinamento.
Implementado sobre o framework Flower, o sistema utiliza estratégias baseadas
em hooks para coleta ndo intrusiva de métricas. A ferramenta oferece monitora-
mento em tempo real de miiltiplos treinamentos, expansdo da rede pela adigcdo
de servidores e reporte de falhas. Os resultados experimentais demonstram que
o Indexador impoe sobrecarga minima a rede, enquanto a carga de treinamento
é distribuida entre diferentes servidores promovendo maior escalabilidade.

1. Introducao

O Aprendizado Federado (Federated Learning — FL) é uma técnica atualmente
muito popular, na qual modelos de aprendizado de maquina sdo treinados por multiplos
clientes distribuidos. Os parametros resultantes de cada treinamento sdo enviados para
um servidor agregador, que € responsavel por combinar as contribui¢cdes individuais em
um unico modelo. Esse procedimento € repetido até que o modelo convirja ou algum
critério de parada seja alcancado. Essa abordagem de treinamento distribuido preserva
a privacidade dos usudrios, pois apenas os parametros do modelo sdo compartilhados
com o servidor central, em vez dos dados brutos gerados pelos clientes. Dessa forma,
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o aprendizado federado torna-se interessante para situagdes em que o treinamento exige
informagdes sensiveis dos usudrios, como dados provenientes de sistemas de Internet das
Coisas (IoT), médicos ou produzidos por dispositivos moveis [Bochie et al. 2021].

Apesar de seus beneficios, a implementacao de sistemas de FL em larga escala
enfrenta desafios, especialmente no que tange a escalabilidade e a orquestracao dos di-
ferentes treinamentos. A falta de um servigo de treinamento federado e a potencial de-
pendéncia de um unico servidor central podem criar desestimulos a ado¢do do FL ou
gargalos computacionais. Uma solucao promissora, abordada por Ching et al., para miti-
gar esses problemas € a adocdo de arquiteturas par-a-par (Peer-to-Peer — P2P), nas quais
os clientes interessados podem se organizar em multiplas federagdes para treinar modelos
ou disponibiliza-los para treinamento [Ching et al. 2024]. Um sistema P2P que orquestre
o treinamento federado pode representar um ponto de referéncia para ado¢ao em larga
escala, além de naturalmente distribuir a carga de trabalho, caracteristica herdada do P2P.
Cada participante pode atuar tanto como cliente quanto como servidor, aumentando a re-
siliéncia e a capacidade de processamento, caso multiplas federa¢des existam. Entretanto,
o trabalho de Ching et al. ndo foca na usabilidade, tornando a participacdo em uma tarefa
de FL um processo mais complicado do que a participacdo em uma rede P2P tipica. As-
sim, a escassez de ferramentas que facilitem a busca, o ingresso € 0 monitoramento em
tarefas de FL ainda é uma lacuna que limita a sua ampla adogao.

Neste contexto, este trabalho propde o desenvolvimento de uma ferramenta web
inspirada na arquitetura P2P, chamada de FLeer2FLeer (F2F), para treinamento de mo-
delos federados. O F2F propde um servidor operando como Indexador para descoberta e
gerenciamento de federacoes. Diferente das abordagens focadas em mudangas complexas
no algoritmo, como observado em [Manhaes et al. 2025], esta ferramenta prioriza a ex-
periéncia do usudrio e a governan¢a de multiplos treinamentos de modelos simultaneos.
O sistema desenvolvido oferece uma interface visual para antincio, consulta e ingresso
em uma das federacdes disponiveis; candidatura de novos servidores; monitoramento em
tempo real de multiplos treinamentos; e um mecanismo de reporte de falhas, visando
facilitar a adesdo de novos participantes e a manutencao da integridade das federagdes.
A implementacdo € baseada no Flower [Beutel et al. 2022], um arcabougo de FL. ampla-
mente utilizado, para facilitar sua adog¢do por desenvolvedores ja familiarizados.

Este trabalho estd organizado da seguinte forma: a Se¢@o 2 explica o funciona-
mento do Flower para o treinamento federado. Em seguida, a Secao 3 detalha a arqui-
tetura do F2F, enquanto a Secdo 4 valida a ferramenta por meio da apresentacdo de sua
interface e de um experimento que avalia a distribui¢do de trafego de rede. Por fim, a
Secdo 5 conclui o estudo e aponta direcdes para trabalhos futuros.

2. Aprendizado Federado com o Flower

O treinamento do aprendizado federado (FL) difere do centralizado tradicional.
Para viabilizar essa arquitetura mais complexa, o Flower apresenta-se como uma op¢ao
de arcabouco unificado, capaz de abstrair a complexidade da infraestrutura do FL e ainda
permitir a compatibilidade com bibliotecas de aprendizado de maquina populares, como
o PyTorch e o TensorFlow [Beutel et al. 2022]. O funcionamento do Flower, baseia-se na
interagdo de duas entidades principais: cliente (ClientApp), abstracdo dos clientes do FL,
responsdveis por manter os dados locais e executar o treinamento dos modelos; e servidor
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(ServerApp), abstracdo do servidor agregador do FL, responsdvel pela orquestracdo do
treinamento, selecdo de clientes por rodada e agregacao dos parametros recebidos.

A logica que rege a interacdo entre as duas entidades (cliente e servidor) é a
estratégia (Strategy), que é responsdvel por definir a politica de selecdo de clientes, a
configuracdo do treinamento local e o método de agregacdo dos modelos. O Flower
oferece flexibilidade para customizar o processo de aprendizado no servidor, permitindo
quatro abordagens principais: o uso de estratégias pré-existentes, a personalizacio via
fungdes de callback no método de inicializagdo, a sobrescrita de métodos especificos de
uma estratégia ou a implementacdo completa de um novo algoritmo do zero. Dentre as
opgOes existentes, a estratégia padrdo adotada, denominada FedAvg (Federated Avera-
ging), apresenta dois estagios, treinamento (fiz) e validacdo (evaluate), cada um com trés
etapas que se repetem a cada rodada:

Etapa 1 (Configuracao e Selecao): Esta etapa é comum a ambos os estagios (fit e evalu-
ate). Nela, o servidor define as instru¢cdes da rodada e seleciona uma fragao dos clientes
disponiveis (amostragem). Em seguida, envia os parametros atuais do modelo global e as
configuracdes opcionais de treinamento ou validacdo (ex., taxa de aprendizado e numero
de épocas locais customizados) para os nés selecionados.

Etapa 2 (Processamento Local): Para o estigio de fit cada cliente selecionado treina o
modelo recebido utilizando seus proprios dados locais. Ao final do processo, o cliente
retorna ao servidor apenas os parametros atualizados do modelo (pesos) e métricas, como
o numero de amostras utilizadas. Ja para o estdgio de evaluate cada né valida o novo
modelo global, gerado apds o treinamento, em sua propria base de dados, retornando
métricas como perda e acuricia para o servidor.

Etapa 3 (Agregacao): Nesta etapa, os estdgios diferem no conteddo a ser agregado pelo
servidor. No fit, o servidor coleta as contribuicdes de todos os clientes e executa uma
média ponderada dos parametros, usando como peso, a quantidade de amostras de cada
cliente para gerar um novo modelo global. No evaluate, o servidor segue 0 mesmo pro-
cesso, mas com as métricas para determinar uma medida de desempenho global.

Os estagios fit e evaluate sao executados de forma alternada. Assim, apds a
execucao da Etapa 3 do fit, por exemplo, o sistema retorna a Etapa 1, agora para o estagio
de evaluate. O processo € repetido enquanto um critério de parada ndo for alcancado.

Por fim, a infraestrutura de comunicacdo do Flower abstrai a complexidade da
rede, utilizando por padrao o protocolo gRPC, que usa como base o HTTP2, para a troca
eficiente de mensagens de controle e payloads de modelos. Para permitir um controle
sobre o ciclo de vida do treinamento, a ferramenta expde pontos de interceptacdo na es-
tratégia, conhecidos como hooks de configuracdo. Fungdes comoaon_fit_config_fn
e a on_evaluate_config_fn permitem que o servidor construa e envie dicionarios
de configuracdo dinamicos para os clientes imediatamente antes do inicio das etapas de
treinamento (fir) e validagcdo (evaluate), respectivamente. Esses mecanismos viabilizam
o envio de informagdes variadas a cada rodada, como o ajuste de hiperparametros ou
solicitagdes de métricas especificas, sem a necessidade de alterar a 16gica interna dos
clientes. Um desafio em aberto, porém, é a auséncia de um servigo de descoberta de
federagdes, além da auséncia da orquestracdo de multiplas tarefas distintas de aprendi-
zado federado ocorrendo concomitantemente. Ou o cliente participa involuntariamente
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de um procedimento de treinamento federado, como em uma aplicacdo que ja possui o
ClientApp executando no backend, ou precisa conhecer de antemao o servidor federado.

3. FLeer2FLeer

Esta secdo detalha a arquitetura (Figura 1) e a implementa¢do da ferramenta pro-
posta, o FLeer2FLeer (F2F). Inspirada na troca de arquivos BitTorrent, tal ferramenta foi
projetada para atuar como uma plataforma que, por meio da intermediacao de federagdes,
auxilia e fomenta o ingresso de novos participantes nesse ambiente de aprendizado fede-
rado. Sua arquitetura baseia-se na presenga de um Indexador que, assim como em um
sistema P2P para troca de arquivos, responde a consultas sobre fontes de servigos de in-
teresse, na forma de tarefas de aprendizado federado. Potenciais clientes interessados
podem ingressar em uma federacdo e colaborarem com seus dados locais, auxiliando na
tarefa de treinamento com manutengdo de privacidade. Assim, a ferramenta oferece as
seguintes funcionalidades:

Anincio, consulta e ingresso em uma das federa¢des disponiveis para participacao
no treinamento ou aquisicdo do modelo previamente treinado;

Monitoramento em tempo real dos parametros de multiplos treinamentos e
exibicao das métricas coletadas por meio de uma interface web;

Servigo de expansdo da rede F2F, a partir da candidatura de novos servidores;
Servigo de reporte de falhas na federacao.

FLeer2FlLeer
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Figura 1. Representagao da arquitetura da ferramenta.

3.1. Antncio, Consulta e Ingresso no Sistema

A intermediacdo de federagdes constitui a operagdo central do F2F, sendo o pilar
que viabiliza a maioria de suas funcionalidades. Tal processo € centralizado no Indexador,
que nao interfere em nenhuma das etapas do Flower descritas na Secdo 2, preservando a
privacidade e a autonomia das federacdes. A seguir, o fluxo para antncio e consulta as
federagOes existentes, com posterior ingresso para participagdo em uma delas, é deta-
lhado. Todos os procedimentos sao executados mediante a intermediacao do Indexador.

4



Anais Estendidos do SBRC 2026: Saldo de Ferramentas

Usuario / Client
—

Figura 2. Exemplo de antincio, consulta e ingresso em uma federagao, sendo
esses procedimentos intermediados pelo Indexador.

Etapa 1 (Anincio de disponibilidade): o servidor do FL anuncia sua disponibilidade,
tornando-se visivel aos clientes por meio de uma interface web (dashboard web) do In-
dexador. O servidor do FL pode ser um usudrio comum que quer inicializar um proce-
dimento de treinamento de um modelo em sua maquina local, um servidor corporativo
na nuvem ou o proprio Indexador, caso este acumule fun¢des. Ao anunciar um servidor
de FL, os arquivos necessdrios para a participacao dos clientes (ex., o Client .py) sdo
disponibili zados para o Indexador, que aguarda a consulta e a posterior solicitacdo de
ingresso de clientes do FL interessados.

Etapa 2 (Consulta): Antes de ingressar em uma federacdo, o cliente do FL consulta
o Indexador para conhecer os servidores do FL disponiveis. A interface web oferece
métricas adicionais de treinamento que auxiliam a tomada de decisao do cliente do FL.

Etapa 3 (Ingresso na federaciao): Ao solicitar o ingresso em uma federacdo ao Indexa-
dor, o cliente recebe os arquivos necessdrios (ex., 0 Client . py), disponibilizados pelo
Indexador na Etapa 1. Apds receber os arquivos, o cliente estabelece conexao diretamente
com o servidor do FL, como feito no Flower. Durante o treinamento, o Indexador coleta
parametros para manutencao de métricas que auxiliem novos clientes na decisdo sobre o
ingresso em uma federacdo, como ilustrado na Figura 2.

Note que caso ndo haja um servidor do FL disponivel para atender um cliente, este
nao executa a Etapa 3, podendo repetir a consulta (Etapa 2) posteriormente. Porém, para
que haja um servidor de FL disponivel, € necessario que a Etapa 1 seja realizada.

3.2. Monitoramento e Exibicao de Métricas

A comunicag@o entre o servidor do FL e o Indexador foi implementada por
meio de WebSockets, utilizando a biblioteca Socket .IO. Essa comunicagdo per-
mite a coleta de métricas que sdo usadas posteriormente para atualizacdo da inter-
face web do Indexador, com as métricas de cada servidor do FL anunciado. Para a
instrumentagao das métricas, optou-se pela adaptagao do cédigo do servidor do FL, adi-
cionando um pequeno bloco de cédigo que explora os hooks globais de configuracao
(fungdes on_fit config fn e on evaluate config fn). A escolha dessas
fungdes justifica-se pela sua simplicidade e alto grau de generalidade, permitindo que
atuem como callbacks nao intrusivos que expdoem o estado da federacdo a cada estagio
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do ciclo de treinamento, conforme discutido na Sec¢ao 2. Essa abordagem assegura a au-
tonomia dos servidores para definir suas proprias estratégias, viabilizando assim a oferta
de uma ampla diversidade de tipos de servidores do FL e aplicacdes para novos clientes,
sem impor restricoes rigidas de implementagao.

Ap6s a coleta das métricas, cabe ao Indexador orquestrar a interface web por
meio da qual os status de treinamento de cada federagdo sdo exibidos aos usudrios. A
manutencdo do status ocorre a partir do recebimento de dados provenientes das fungdes
de callback e da execucdo de tarefas em segundo plano. Essa rotina de orquestracdo da
interface web do Indexador a partir da coleta de métricas é composta por trés operacoes:

Logica de Atualizacio do Banco de Dados: o Indexador analisa o payload recebido para
identificar os campos associados ao servidor correspondente no banco de dados. Alguns
desses campos sdo atualizados por incremento, enquanto outros, que representam médias,
sdo recalculados com base nos valores previamente armazenados.

Monitoramento de Disponibilidade (Heartbeat): uma tarefa em segundo plano € exe-
cutada periodicamente (a cada 5 minutos) para auditar a lista de servidores ativos. O
algoritmo compara o timestamp da ultima comunicacdo de um servidor com um limiar
de tolerancia pré-definido. Caso um servidor cesse a comunicagao além desse limite, seu
estado ¢ transicionado automaticamente para “offline”, assegurando a confiabilidade da
interface apresentada.

Atualizacao da interface web: simultaneamente ao processamento, 0S NOVOS campos Sa0
difundidos para a interface web do Indexador via WebSockets. Isso garante a atualizacao
em curto prazo de parametros na interface, como o progresso do treinamento e a carga
de clientes conectados, fornecendo ao usudrio as informacdes necessdrias tanto para a
selecdo de um servidor quanto para o auxilio na conexao de novas federagdes.

3.3. Expansao da Rede F2F

Para garantir a escalabilidade descentralizada prevista na arquitetura, implementa-
se um fluxo de admissdo de novos servidores do FL. O servico de candidatura, ou “Be
a Server”, permite que usudrios do F2F assumam o papel de servidores, tornando-os
visiveis ao Indexador. A ideia € validar os scripts que os servidores candidatos distribuem
aos seus clientes. Note que o funcionamento de uma federacao requer, além da defini¢ao
do modelo a ser treinado, todo o software de execu¢cdao do modo cliente do Flower, ou seja,
do Client.py. Assim, a candidatura de um novo servidor inclui as seguintes etapas:

1. Envio de parametros e do script Client .py: o usudrio que deseja registrar
um servidor deve preencher um formuldrio estruturado fornecendo detalhes do
modelo (categoria e aplicacdo) e realizar o upload do script de execug¢do com-
pativel (ex., Client .py), ao seu ServerApp e Strategy. Isso garante que todos
os clientes que ingressem na federacdo possam se conectar ao servidor e iniciar o
treinamento sem falhas.

2. Validacao: o Indexador verifica a integridade dos arquivos recebidos antes de
permitir a exibi¢do em sua interface web.

3. Registro: apds a validagdo, o novo servidor é registrado no banco de dados,
tornando-se imediatamente visivel na interface web e, consequentemente, dis-
ponivel para consultas e solicitagdes de ingresso.



Anais Estendidos do SBRC 2026: Saldo de Ferramentas

3.4. Reporte de Falhas

A confiabilidade de sistemas distribuidos é frequentemente comprometida pela
presenca de nds maliciosos ou instdveis. Para mitigar esse risco sem depender de uma
moderacdo centralizada e manual, desenvolveu-se um mecanismo de reporte de falhas.
Este mecanismo oferece uma interface que permite que usudrios notifiquem anomalias
na federag¢do, como um servidor mal-intencionado. Para assegurar a utilidade dos dados
reportados, o formuldrio exige a classificagdo do incidente da seguinte forma:

Identificacao do alvo: o ID do servidor em que a falha foi detectada.
Tipificacao técnica: categoria do erro (ex., bug, falha de conexado, né malicioso).

Essa abordagem promove uma governanca comunitdria, na qual a propria base de
usudrios participa da manuten¢do da integridade e da qualidade do ecossistema do F2F.

4. Validacao da Ferramenta

A interface web do Indexador estd ilustrada em prints da tela. A Figura 3a apre-
senta a interface web, contendo informagdes sobre os modelos j treinados ou em treina-
mento; o nimero de downloads, que indica o nivel de adesdo dos clientes; e a duragdo da
rodada de treinamento em segundos, que indica o tamanho do modelo. J4 a Figura 3b de-
monstra a tela usada para acompanhar o progresso do treinamento em servidores online,
acessivel pelo botdo “See Training”. Essas ilustragdes permitem compreender o funcio-
namento pratico da ferramenta e parte das funcionalidades descritas na Se¢ado 3.

GTAJUFR e BB o cuws ) Q-Learning:

Training

1/2

(a) Servidor disponivel para treinamento (b) Acompanhamento do treinamento de
federado. uma federacao.

Figura 3. Inferface web do Indexador F2F.

A ferramenta foi disponibilizada em um repositério no GitHub, acessivel pelo
link (https://github.com/Jscosta7/FLeer2FLeer). O repositorio contém
um arquivo README . md com os artefatos necessarios para executar a ferramenta e os ex-
perimentos desta se¢do. Para a demonstracdo da ferramenta no SBRC serd necessario um
notebook com acesso a internet. O experimento foi planejado para avaliar a distribui¢ao
do trafego de rede em duas frentes: no Indexador, observando se sua orquestracdo gera
sobrecarga com o aumento do nimero de federacdes; e nos servidores, onde se espera
um padrao de trafego constante por federagdo. Utilizou-se o Docker para o isolamento
das entidades do F2F e das federacdes. Na implementacdo do aprendizado federado,
adotou-se a arquitetura MobileNetV?2 (via TensorFlow/Keras), configurada para entradas
de 32 x 32 x 3 pixels e classificacao de 10 categorias. Como conjunto de dados, utilizou-
se 0 CIFAR-10, composto por 60.000 amostras rotuladas. A execu¢do do experimento
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variou de 1 a 5 o nimero de federacoes, sendo que cada federacdo é composta por um
servidor e dois clientes. Cada barra nos graficos corresponde a média do trafego de rede
obtida a partir de cinco repeti¢des.

A Figura 4 mostra que o trafego do Indexador € relativamente baixo, se mantendo
préximo de 0,1% do trafego total (“Total (FL)”). Esse resultado indica a escalabilidade
do F2F com o aumento do nimero de federagdes. Além disso, a Figura 4 demonstra
que a média de trafego por servidor (“por Servidor”) permanece constante em relagdo ao
nimero de federagdes, confirmando que a arquitetura baseada em P2P tende a dividir a
carga da rede entre os multiplos servidores. O eixo Y da figura estd em escala logaritmica
para ilustrar o trafego de rede do Indexador, que € trés ordens de magnitude inferior.

Il Total (FL) por Servidor I Indexador

Trafego de rede (MB)

Nimero de Federacoes

Figura 4. Trafego de rede gerado pelo Indexador em comparacao com o trafego
total de treinamento e com o trafego de cada servidor de FL.

5. Conclusao e Trabalhos Futuros

Este trabalho apresentou o FLeer2FLeer (F2F), uma ferramenta projetada para
facilitar o treinamento de modelos federados em multiplas federagdes e o ingresso de
novos clientes participantes. O F2F oferece diversas funcionalidades sem comprome-
ter a autonomia das federagdes, contribuindo para a diversidade de servidores na plata-
forma. Além disso, a avaliagdo experimental indica que a arquitetura € escaldvel, uma
vez que a intermedia¢do centralizada no Indexador prové visibilidade e orquestracdo aos
usudrios com um impacto negligenciavel no trafego total da rede. Como trabalhos futu-
ros, reconhece-se a necessidade de avaliar o desempenho sob estresse, aferindo o consumo
de CPU, memoria RAM e a laténcia na conexdo dos clientes, além de desenvolver me-
canismos de seguranca para proteger a distribui¢do do Client .py. Adicionalmente,
pretende-se aprimorar o sistema de consultas, fornecendo métricas mais detalhadas sobre
os modelos e o estado das federagdes, bem como otimizar as recomendacdes de ingresso
com base na capacidade computacional dos nos.
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