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Abstract. Quantum networks are fundamental to the future Quantum Internet,
but their practical implementation still faces physical and operational cons-
traints that hinder the evaluation of protocols in real environments. In this con-
text, simulators become essential tools for investigating architectures, communi-
cation mechanisms, and applications in a controlled and reproducible manner.
This work presents QuantumNet, an open-source quantum network simulator
based on discrete-event simulation. The tool adopts an explicit layered archi-
tecture inspired by classical network models and aligned with emerging archi-
tectural principles and RF Cs of the Quantum Internet, enabling a structured and
standards-oriented representation of communication processes. This alignment
constitutes a key differentiator, fostering interoperability, reproducibility, and
adherence to ongoing standardization efforts. In addition, QuantumNet provi-
des a graphical user interface that facilitates the configuration of parameters,
construction of network topologies, and visualization of simulation artifacts, im-
proving usability and accessibility for both research and educational purposes.

Resumo. As redes qudnticas sdo fundamentais para a futura Internet Quantica,
porém sua implementacdo prdtica ainda enfrenta restri¢oes fisicas e operacio-
nais que dificultam a avaliacdo de protocolos em ambientes reais. Nesse con-
texto, simuladores tornam-se ferramentas essenciais para investigar arquitetu-
ras, mecanismos de comunica¢do e aplicacoes de forma controlada e reprodu-
tivel. Este trabalho apresenta o QuantumNet, um simulador de redes quanticas
de codigo aberto baseado em simulacdo de eventos discretos. A ferramenta
adota uma arquitetura em camadas explicita, inspirada em modelos cldssicos
de redes e alinhada aos principios arquiteturais e as RFCs emergentes da Inter-
net Quantica, permitindo uma representacdo estruturada e orientada a padroes
dos processos de comunicagdo. Esse alinhamento constitui um diferencial im-
portante, ao promover interoperabilidade, reprodutibilidade e aderéncia aos
esforcos de padronizacdo em andamento. Além disso, o QuantumNet oferece
uma interface grdfica que facilita a configuracdo de parametros, a constru¢do
de topologias de rede e a visualizagdo dos artefatos da simulagdo, tornando a
ferramenta mais acessivel tanto para pesquisa quanto para fins educacionais.

1. Introducao

O avanco da computag@o e da comunicacdo quantica introduz capacidades promissoras,
como sensoriamento de alta precisdo, distribuicdo segura de chaves e computagdo dis-
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tribuida, ampliando o alcance dos modelos cldssicos de processamento e transmissio de
informacdo. Nesse contexto, as redes quinticas emergem como base para a interconexao
de dispositivos quanticos remotos € como passo fundamental em direcdo a futura Internet
Quantica [Abelém et al. 2020]. Sua construc¢ao, contudo, envolve uma arquitetura com-
plexa, composta por diferentes elementos fisicos e niveis funcionais, incluindo enlaces
para transmissdo de qubits, repetidores para distribuicdo de emaranhamento e nds finais
capazes de processar e armazenar informagao quantica [Zhang et al. 2024]].

Para organizar esses elementos, uma abordagem recorrente consiste em estrutura-
los em pilhas funcionais que articulam recursos qunticos e mecanismos cldssicos de
controle. Contudo, a consolidacdo dessas arquiteturas enfrenta restricdes fundamentais
e especificas da comunicacdo quantica que dificultam a comunicacdo em longas distan-
cias e impdem desafios adicionais ao desenvolvimento de protocolos, mecanismos de
roteamento e estratégias de gerenciamento de recursos adequados ao contexto quantico
[Abreu et al. 2022].

Nesse cendrio, simuladores de redes quanticas desempenham papel central no
avanco da drea, pois permitem investigar arquiteturas, protocolos e algoritmos em am-
bientes controlados, sem depender da disponibilidade limitada de hardware quantico real.
Tais ferramentas viabilizam a anélise de comportamento, desempenho e integracdo entre
componentes da rede, apoiando tanto a formulagdo quanto a validagcdo de novas propos-
tas. Entretanto, embora diversos simuladores tenham sido propostos na literatura, muitas
dessas ferramentas concentram-se em aspectos especificos, como modelagem detalhada
de hardware, protocolos particulares ou aplicacdes isoladas [Abreu et al. 2024]. Esse pa-
norama dificulta a experimentacdo integrada de mecanismos distribuidos em diferentes
niveis da pilha de comunicagao, especialmente quando o objetivo € investigar de forma
combinada o comportamento das camadas da rede e suas interagoes.

Neste contexto, este trabalho apresenta o QuantumNet, um simulador de re-
des quanticas de cédigo aberto, desenvolvido em Python com interface gréfica e ori-
entado a experimentacdo de protocolos e algoritmos de comunicagdo. A ferramenta
adota uma arquitetura em cinco camadas: fisica, enlace, rede, transporte e aplicacao,
alinhada a RFCs (Request for Comments) da Internet Quantica [Kozlowski et al. 2023,
Wang et al. 2024] e documentos arquiteturais da QIRG (Quantum Internet Research
Group) IETF [Lopez et al. 2026, Meter et al. 2026[], com o objetivo de estruturar explici-
tamente as responsabilidades funcionais da comunicacdo quantica seguindo uma modela-
gem mais aderente as abstracdes propostas para redes quanticas [Kozlowski et al. 2023]].
Com essa abordagem, busca-se oferecer um ambiente flexivel para o desenvolvimento,
adaptacdo e avaliacdo de mecanismos como roteamento, purificacdo de emaranhamento
e aplicacdes distribuidas, favorecendo a investigacdo da pilha de protocolos como objeto
central de estudo.

2. Trabalhos Relacionados

Diversas ferramentas tém sido propostas para apoiar a investigagdo de protocolos,
mecanismos de controle e aplicagdes em redes quanticas, diferindo quanto ao modelo de
execucdo, nivel de abstracdo e organizagdo arquitetural. Um estudo comparativo recente
sistematiza esse panorama a partir de critérios como foco arquitetural, componentes
modelados, protocolos suportados e aplicacdes visadas [Abreu et al. 2024]. A partir
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disso, este trabalho considera simuladores representativos e amplamente recorrentes na
literatura para situar a proposta do QuantumNet.

Nesse contexto, este trabalho adota como base de comparagdo os seguintes simu-
ladores multipropdsito recorrentes na literatura e representativos de abordagens distintas
de simulacdo, a saber: NetSquid [Coopmans et al. 2021]], SeQUeNCe [Wu et al. 2021]],
QulSP [Satoh et al. 2022] e QuNetSim [Diadamo et al. 2021]. Em geral, essas ferra-
mentas priorizam a modelagem fisica detalhada, a implementac¢do de protocolos em fra-
meworks modulares ou arquiteturas orientadas a componentes. Embora sejam relevantes
para diferentes objetivos experimentais, ndo colocam a pilha de comunicagdo como eixo
central de organizacdo da simulacdo, o que dificulta, em graus distintos, a andlise siste-
matica da separacao de responsabilidades entre camadas e da interag@o entre mecanismos
de comunicagdo em diferentes niveis da rede. Além disso, aspectos como acesso restrito,
dependéncias estruturais especificas ou menor foco em extensdes orientadas a pilha po-
dem limitar sua adequacdo em cendrios que exigem experimentagdo aberta, reprodutivel
e facilmente extensivel.

Tabela 1. Comparativo entre simuladores de redes quanticas.

Simulador ME OA Foco Principal CA
NetSquid ED Modular Modelagem fisica Nao
SeQUeNCe ED Modular Protocolos Sim
QulSP ED Componentes Protocolos e escalabilidade Sim
QuNetSim TR  Modular Protocolos de rede Sim
QuantumNet ED  Camadas Pilha de protocolos Sim

ME: Modelo de Execugdo (ED: Eventos Discretos; TR: Tempo Real).
OA: Organizagdo Arquitetural.
CA: Cadigo Aberto.

A Tabela [I] sintetiza esse posicionamento ao contrastar modelo de execugdo, or-
ganizagdo arquitetural, foco principal e disponibilidade de codigo. Nesse contexto, o si-
mulador proposto distingue-se por ser um simulador de c6digo aberto orientado a eventos
discretos, concebido com énfase explicita na organizagdo em camadas. Sua arquitetura
estrutura a simulagdo nos niveis fisico, de enlace, de rede, de transporte e de aplicacio,
favorecendo isolamento funcional, extensibilidade e avaliacdo de protocolos com respon-
sabilidades bem definidas. Essa escolha o torna particularmente adequado para estudos
centrados na pilha de protocolos, na interacao entre camadas e na dindmica de comunica-
cdo em redes quanticas.

3. QuantumNet

O avanco das redes quanticas demanda arquiteturas de simulacdo capazes de organizar,
de forma explicita, responsabilidades associadas a criacao de recursos quanticos, a dis-
tribui¢cdo de emaranhamento e ao suporte a comunicacdo entre nds distribuidos. Nesse
contexto, o QuantumNet adota uma organizacdo funcional em camadas, pois o isola-
mento entre operacdes fisicas, mecanismos de enlace e servicos de mais alto nivel € uma
estratégia ja discutida na literatura para redes quanticas [Coopmans et al. 2021]. Essa de-
cisdo de projeto também € coerente com documentos arquiteturais recentes da QIRG, que
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destacam a necessidade de abstracdes adequadas para organizar, utilizar e gerenciar redes
quanticas [Kozlowski et al. 2023]]. Além disso, como aplica¢des e nos finais demandam
servicos distintos sobre essa infraestrutura, a separagdo em camadas favorece uma mode-
lagem mais clara da pilha e de seus pontos de uso por protocolos de nivel superior, em
consonancia com a sistematiza¢do de cendrios de aplicacdo e requisitos apresentada na
RFC 9583 [Wang et al. 2024].

O QuantumNet foi concebido com foco em extensibilidade, reprodutibilidade e
clareza estrutural, permitindo a incorporacdo de novos protocolos, parametros e cend-
rios experimentais sem comprometer a organizagdo interna do ambiente. Além disso, o
simulador € disponibilizado como software de c6digo aberto em repositdrio pliblicoﬂ fa-
vorecendo inspecdo, reutilizagdo, replicac@o de experimentos e evolugdo colaborativa por
outros pesquisadores. Além de oferecer uma interface grafica amigével para facilitar o
seu uso. Detalhes adicionais sobre o uso do simulador estdo disponiveis no Anexo[A]

Essa organizagdo adota o isolamento explicito de responsabilidades, em que cada
camada inferior fornece servigos analiticos e operacionais para a camada imediatamente
superior. Com isso, a comunicacao quantica ponta a ponta pode ser abstraida progressi-
vamente, permitindo que pesquisadores concentrem seus esforcos no desenvolvimento e
avaliacdo de protocolos de mais alto nivel, enquanto os aspectos fisicos, temporais e es-
truturais da rede permanecem encapsulados nos componentes apropriados do simulador.

3.1. Arquitetura

A arquitetura do simulador estd organizada em dois eixos complementares: a pilha de
protocolos, responsavel pela abstracdo funcional da comunicagdo quantica, e os médulos
estruturais de simulacao, responsdveis por parametrizar, sustentar e coordenar a execugao
do ambiente. A Figura[l]apresenta essa visdo integrada, evidenciando simultaneamente a
pilha de camadas e os médulos que a apoiam.

Camada Fisica: essa camada tem funcionamento similar aos simuladores apre-
sentados na se¢ao[2]e implementa os recursos elementares da simulagao, incluindo criagao
e gerenciamento de qubits em memdrias quanticas, estabelecimento inicial de pares EPR
(Einstein-Podolsky-Rosen), isto é, pares de qubits emaranhados compartilhados entre nds
adjacentes, e atualizacdo de atributos associados aos recursos quanticos. Além disso,
também sdo tratados parametros como fidelidade, tipos de erro, decoeréncia temporal e
custo operacional das acdes bésicas, definindo a qualidade dos recursos posteriormente
consumidos pelas camadas superiores.

Camada de Enlace: opera sobre os pares EPR gerados na camada fisica para pro-
duzir enlaces locais mais confidveis. Essa camada foi implementada seguindo o modelo
proposto por [Dahlberg et al. 2019]. E responsavel também por mecanismos de purifica-
cdo, processo em que multiplos pares imperfeitos sdo consumidos para obter um novo par
com maior fidelidade.

Camada de Rede: a camada foi implementada seguindo a arquitetura proposta
em [Pant et al. 2019]], e coordena a formagdo de conectividade quantica entre nés ndo
adjacentes. Para isso, combina selecio de caminhos com operacdes de entanglement
swapping, encadeando pares EPR distribuidos em saltos consecutivos até formar enlaces

IRepositério piblico do projeto: <https://github.com/quantumgercom/QuantumNet>.
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Figura 1. Arquitetura do simulador QuantumNet, integrando pilha de camadas e
modulos estruturais

l6gicos de longa distancia. Essa camada concentra, portanto, a constru¢do de rotas e a
expansdo do emaranhamento para além da vizinhanca imediata.

Camada de Transporte: utiliza os enlaces 16gicos produzidos pela camada de
rede para viabilizar a comunicacdo fim a fim. Nessa camada, o simulador implementa
o teletransporte quantico, consumindo emaranhamento previamente distribuido e comu-
nicagdo cldssica auxiliar para transferir estados entre nés remotos, em consonancia com
a visdo de que a rede quantica prové recursos de emaranhamento para a transmissao de
informagdo quantica entre aplicacdes [Kozlowski et al. 2023].

Camada de Aplicacao: retne os protocolos e experimentos em nivel de usudrio
executados sobre a infraestrutura provida pelas camadas inferiores. Nesse nivel, apli-
cacoes e cendrios de uso da Internet Quantica, como comunicagdo segura, computacao
quantica cega e computagdo quantica distribuida, podem requisitar servicos da pilha sem
manipular diretamente os mecanismos fisicos e operacionais encapsulados nas demais
camadas [Wang et al. 2024]].

Além da pilha de protocolos, a arquitetura depende de mddulos que sustentam a
modelagem, a execugdo e a parametrizagdo da simulacdo. Na Figura[I] esses médulos
aparecem como componentes transversais de suporte ao funcionamento do sistema.

Moédulo de Configurac¢io: centraliza os parametros que definem cada instancia
de simulagdo, incluindo tipos de nds, modelos e probabilidades de erro, quantidade de
recursos, custos operacionais e demais restricoes experimentais. Esse mddulo estabelece
as condi¢des do cendrio e permite adaptar o simulador a diferentes hipéteses de estudo.

Moédulo de Execuc¢ao: implementa a dindmica temporal do ambiente por meio de
simulacao orientada a eventos discretos. Suas func¢des incluem agendamento, ordenacdo
e disparo de eventos, garantindo consisténcia cronoldgica na evoluc¢do do estado da rede.

Moédulo de Topologia: fornece a estrutura de grafo sobre a qual operam as cama-
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das fisica, de enlace e de rede. Nesse médulo, vértices representam nds e arestas repre-
sentam canais de comunicagdo, permitindo configurar a conectividade, manter atributos
da rede e apoiar sua visualizagdo durante os experimentos.

Moédulo de Controle: concentra as decisdes associadas ao encaminhamento e a
coordenagdo da comunicacdo, incluindo cdlculo de rotas e defini¢cdo de regras de opera-
cdo. Sua atuacdo dé suporte principalmente as camadas de rede e de transporte, organi-
zando o plano decisério empregado durante a simulagdo.

Moédulo Quéantico: mantém a representacdo computacional dos recursos quan-
ticos elementares, como qubits e pares EPR, servindo de base a camada fisica. Esse
modulo sustenta atributos como estados e fidelidades, dos quais dependem diretamente as
operacoes executadas ao longo de toda a pilha.

Em conjunto, a pilha de protocolos e os mddulos estruturais permitem que o Si-
mulador represente, de forma organizada e extensivel, tanto os aspectos operacionais da
comunicacdo quantica quanto os mecanismos de parametrizagdo e controle necessarios a
conducgdo de experimentos. Essa separagdo favorece a evolugdo independente de compo-
nentes do simulador, amplia sua reutilizacdo em diferentes cendrios e reforca seu papel
como ferramenta de apoio a pesquisa em redes quanticas.

4. Casos de Uso

Os casos de uso apresentados nesta secdo evidenciam a relevancia do QuantumNet como
ferramenta de apoio a pesquisa em redes quanticas. O simulador proposto ja foi empre-
gado em cendrios de pesquisa distintos, incluindo estudos previamente publicados. A
partir desses antecedentes, esta submissdo retoma tais aplicagcdes em formato sintético e
as articula com demonstracdes baseadas na implementagdo atualmente disponibilizada no
repositorio, permitindo observar as capacidades do simulador j& exploradas na literatura e
sua utilidade para novos experimentos. Detalhes adicionais sobre cada caso de teste estdo
disponiveis no Anexo

4.1. Simulac¢ao de ataques a repetidores quanticos

Este estudo de caso consiste na modelagem de comportamentos maliciosos em repeti-
dores quanticos, com foco nos ataques do tipo Black Hole Repeater. Nesse cendrio, 0
objetivo € analisar como a manipula¢do do processo de entanglement swapping por nds
comprometidos pode degradar o desempenho da rede sem necessariamente alterar mé-
tricas tradicionalmente observadas no monitoramento. No trabalho [Smith et al. 2025]],
esse problema foi investigado por meio da modelagem de repetidores maliciosos capazes
de introduzir erros deliberados nas operacdes de swapping ou falsificar métricas opera-
cionais, comprometendo a taxa de sucesso das requisicdes e a eficiéncia global da rede
[Smith et al. 2025]].

No repositorio do QuantumNet, esse caso de uso é representado por uma imple-
mentagdo sintetizada do cendrio de ataque, incorporada a dinamica da camada de rede.
A demonstracdo atualmente disponibilizada considera uma topologia linear composta por
dois noés finais e dois repetidores intermedidrios, na qual um dos repetidores pode ser
marcado como malicioso. A partir dessa configuracdo, o simulador permite injetar uma
penalizacdo controlada na probabilidade de sucesso do entanglement swapping, tornando
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observavel a degradacao progressiva da taxa de sucesso fim a fim a medida que a intensi-
dade do ataque aumenta.

A partir disso, observa-se que o QuantumNet pode ser empregado para avaliar
cendrios adversariais que afetam diretamente os mecanismos de comunicacdo quantica,
ndo se restrigindo as condicdes normais da rede. No artigo original, os experimentos
avaliaram o impacto desses ataques em diferentes topologias e cendrios, considerando
métricas como taxa de sucesso das requisicdes, consumo de pares EPR e fidelidade média
das rotas. Os resultados mostraram que os ataques podem reduzir significativamente a
taxa de sucesso, enquanto produzem pouca variacdo em métricas como fidelidade e quan-
tidade de EPR, o que dificulta sua detec¢do por técnicas tradicionais de monitoramento
[Smith et al. 2025]].

4.2. Agendamento de purificacio na camada de enlace

Esse cendrio consiste na experimentacdo de estratégias de purificacao de entrelacamento
na camada de enlace e é particularmente relevante em redes quanticas heterogéneas. Nes-
sas redes a camada de enlace precisa decidir como combinar pares EPR degradados para
produzir enlaces com fidelidade suficiente para as camadas superiores.

Em [Tavares et al. 2025]], esse problema foi investigado por meio de uma estraté-
gia hibrida de agendamento de purificacao, voltada a trés desafios principais: a estimagao
do nimero adequado de rodadas de purificagdo sem conhecimento prévio do tipo de ru-
ido do canal, a baixa probabilidade agregada de sucesso das operagdes e o desperdicio de
recursos associado a pares EPR ociosos.

No repositério do simulador, esse caso de uso € representado por uma implemen-
tacdo representativa sintetizada desse cendrio, incorporada a sua camada de enlace. A
demonstracdo disponibilizada no repositério permite configurar o tipo de ruido do canal,
a quantidade inicial de pares EPR, os parametros de decoeréncia e a estratégia de puri-
ficacdo empregada. Em particular, o experimento evidencia o comportamento do motor
probabilistico de purificacdo sob canais bit-flip e Werner, contrastando um cendrio favo-
ravel, em que a purificacdo evolui com sucesso, com um cendrio adverso em que uma
abordagem estética falha por insuficiéncia de recursos. Nesse mesmo cendrio adverso,
a demonstra¢ao também mostra o uso de um mecanismo de reserva de pares EPR, que
permite recuperar o processo apods falhas e concluir a purificagdo com sucesso.

5. Conclusao e Trabalhos Futuros

Este trabalho apresentou o QuantumNet, um simulador de redes quanticas de cddigo
aberto, orientado a eventos discretos e estruturado sob uma arquitetura modular em cama-
das. Os estudos ja conduzidos com o simulador, apresentados como casos de uso, indicam
a viabilidade da abordagem proposta. O uso do QuantumNet em publicacdes que explo-
ram cendrios e mecanismos distintos refor¢a seu valor como ferramenta de pesquisa e
evidencia sua capacidade de representar, de forma consistente, fendmenos especificos de
redes quanticas. Em conjunto, esses resultados mostram que sua organiza¢do em camadas
favorece a separagdo de responsabilidades e amplia a extensibilidade da ferramenta.

Como trabalhos futuros, pretende-se ampliar o suporte a novos cendrios de apli-
cacdo, especialmente em contextos como computacao quantica distribuida e computagdo
quantica cega, além de integrar a ferramenta a outros softwares do ecossistema quantico.
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Além disso, planeja-se evoluir interface grifica para uma estrutura de arrastar e soltar
drag-and-drop, facilitando o uso educacional do simulador.
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A. Organizacao do Repositorio e Reprodutibilidade

A organizacdo do repositério do QuantumNet separa documentagdo, exemplos de uso,
codigo-fonte e arquivos de configuragdo do ambiente:

O diretério /docs reune a documenta¢do com arquivos descritivos sobre com-

ponentes centrais do simulador, como relégio de execucdo, controle, camadas,

topologia e logging, funcionando como apoio para compreensao do projeto.

* O diretdrio /examples concentra exemplos praticos e notebooks voltados a de-
monstracdo de cendrios e funcionalidades especificas, além dos casos de uso.

* O cddigo principal do simulador encontra-se no diretério /quantumnet, que
concentra a implementacdo do nicleo da ferramenta.

* Naraiz do repositdrio, estdo os arquivos voltados a configuracao e a reprodutibili-

dade do ambiente, além do arquivo README . md, que centraliza as instru¢des de

instalacdo e execucao.

O README reune os requisitos de instalagdo, os procedimentos de configuracao
do ambiente, os comandos de execucdo e um teste rdpido de validagdo do simulador.
Por esse motivo, optou-se por ndo reproduzir neste apéndice um guia operacional deta-
lhado, concentrando-se aqui apenas na descri¢do geral da estratégia de reprodutibilidade
adotada. O QuantumNet pode ser executado localmente com Python 3.10, a partir das
dependéncias listadas em requirements.txt, ou em ambiente isolado com Docker.
Além disso, o repositorio distingue dois cendrios: (i) um ambiente minimo, que permite
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a execucao do simulador com suas dependéncias essenciais, e (ii) um ambiente ampli-
ado, destinado a reproducdo de notebooks e experimentos interativos com dependéncias
adicionais.

Os experimentos reportados neste trabalho foram executados em um computador
com sistema operacional Ubuntu (versao 24.04), em arquitetura x64, utilizando Python
3.10. Essas informacdes complementam a descri¢cdo do ambiente de software e contextu-
alizam as condig¢des de execugdo adotadas na avaliacdo do simulador.

B. Demonstracao dos Casos de Uso

Nesta secdo, apresentamos em detalhes os cendrios praticos de uso do simulador. Para evi-
denciar o funcionamento interno da ferramenta. A reprodu¢do dos experimentos pode ser
realizada diretamente pelos notebooks Jupyter disponibilizados no repositorio do projeto,
preferencialmente no ambiente configurado via Docker descrito no README, embora
essa estratégia ndo seja obrigatéria. A partir de um ambiente previamente configurado, a
execucao deste caso de uso € realizada diretamente no notebook demo_attack.ipynb
e demo_purification.ipynb disponiveis no diretério /examples EL Para repro-
duzir o experimento, basta abrir os arquivos e executar sequencialmente todas as células.

B.1. Simulacio de ataques a repetidores quanticos

No caso de uso [.1| Simulagdo de ataques a repetidores qunticos, o resultado esperado é
a geracdo de duas visualizacdes comparativas que evidenciam o impacto de um ataque do
tipo black hole repeater sobre o repetidor R2.

100 == Sucesso

175 Falha
80

9
60 59.5%

40

Taxa de Sucesso (%)
Namero de Requisigdes

Rede Integra R2 Malicioso Rede integra R2 Malicioso
(intensidade=0.4)

Figura 2. Rede integra vs. R2 malicioso.

__100.0%

Taxa de Sucesso (%)

0.0 0.2 0.4 0.6 0.8
Intensidade do Ataque (redugéo na P_swap)

Figura 3. Impacto da intensidade do ataque.

Na Figura 2] compara-se a taxa de sucesso da rede em duas condi¢des: uma rede
integra, em que todos os repetidores operam normalmente, € uma rede comprometida, em

https://github.com/quantumgercom/QuantumNet /tree/main/examples
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que R2 atua de forma maliciosa ao reduzir a probabilidade de sucesso do entanglement
swapping.

O segundo gréfico, representado na Figura |3} apresenta uma andlise de sensibili-
dade em relacdo a intensidade do ataque, mostrando a degradacao progressiva da taxa de
sucesso a medida que aumenta a penaliza¢do imposta ao processo de swapping. Essa vi-
sualizac@o permite observar que o comprometimento do repetidor afeta diretamente a co-
nectividade quantica estabelecida entre os nds extremos, reforcando como falhas malici-
osas em elementos intermedidrios podem comprometer a operagdo global da rede mesmo
sem alterar explicitamente sua topologia.

B.2. Agendamento de purificacio na camada de enlace

No caso de uso #.2] Agendamento de purificacdo na camada de enlace, o resultado espe-
rado € a produ¢ao de uma saida textual detalhada que descreve, passo a passo, a execucao
do processo de purificacio em um canal sujeito a ruido do tipo Werner. Na configuracao
apresentada no notebook, o experimento utiliza um pool de reserva com seis pares EPR
adicionais, permitindo que o agendador hibrido reaja a falhas probabilisticas ocorridas
durante as rodadas de purificacdo. Na tltima célula no notebook, observa-se na saida
final o provisionamento inicial do canal, o inicio da estratégia simétrica, as tentativas de
recuperagdo acionadas apds falhas em rodadas intermedidrias e a conclusido bem-sucedida
da purificagdo. Como comportamento esperado, o texto final evidencia que, mesmo sob
as mesmas condicdes ruidosas em que uma abordagem estdtica falharia, o uso do pool
de reserva permite evitar o aborto do processo e completar a purificacio com sucesso.
No cendrio demonstrado, a execucdo termina com fidelidade final de aproximadamente
0,926396, confirmando que o mecanismo de agendamento hibrido consegue restaurar a
execucdo diante de falhas probabilisticas e preservar a viabilidade do enlace quantico.

C. Interface Grafica

A interface grafica do QuantumNet foi concebida para concentrar a configuracdo dos
principais elementos da preparacdo de experimentos e simulagdes. No arquivo README
estdo listados os passos para executar a interface grafica. A figura[d] dividida em 3 partes,
demonstra um exemplo de uso dessa interface grafica:

% QuantumNet Topology e

Parameters. @ Settopology @
Topology type

Json

JSON file name

default_topology.json

Save configuration

Fidelity

Figura 4. Interface grafica do QuantumNet para selecao e configuracao de para-
metros da simulacgao.

Na parte 1 é possivel visualizar a barra lateral que retine trés secdes principais da
interface: Parameters, Topology e Version. Na parte 2, secdo de parametros, a interface
mostra os atributos configurdveis e padronizados da rede. Esses sdo valores que influen-
ciam diretamente o comportamento da simulagdo. Cada elemento apresenta um icone de
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ajuda contextual, acessivel ao passar o cursor do mouse, que descreve o significado do
parametro e o impacto esperado de sua modificacdo sobre a rede. A parte 3 mostra o final
da pagina de parametros, que trata da defini¢do da topologia a ser utilizada na simulacao.
O usudrio pode construir uma topologia durante o préprio script, basta nao marcar o bo-
tdo Set Topology. Mas, se preferir, pode utilizar uma topologia padriao previamente
definida ou a partir de um JSON, desde que explicite o nome do arquivo no campo indi-
cado. Em seguida, ao clicar no botdo de salvar, essas informagdes sio persistidas em um
arquivo de configuracdo em formato YAML, presentes no diretério config.

Ao selecionar no menu lateral para a se¢do Topology, a Figura[5] dividida em 3
partes, mostra a se¢do dedicada a edi¢do da topologia propriamente dita.

Selection actions v JSON preview

Topology

NodelD

7

Current connections

Delete this node on apply @

Apply changes

Figura 5. Interface grafica do QuantumNet para construcao e edicao da topo-
logia da rede, incluindo (1) area visual interativa para manipulacao dos nos e
conexoes, (2) painel de configuracao dos elementos selecionados e (3) visuali-
zacao do arquivo JSON gerado.

A parte 1 mostra a tela onde o usudrio interage com uma lousa para constru¢ao
e modificac@o visual da rede. Aqui € possivel adicionar novos nés, remover elementos
existentes e realizar os ajustes conforme a necessidade do cendrio. Dentro desse fluxo, o
usudrio pode optar por trabalhar com um arquivo JSON proprio ou reutilizar um arquivo
padrdo ja previsto pela configuracdo geral. A parte 2, ao selecionar um nd, a interface
abre um formuldario para aquele elemento, no qual sdo disponibilizadas as opcdes de con-
figuracdo correspondentes, além de controles auxiliares para persisténcia e recuperacao
do cendrio em edi¢do. Assim como ocorre na se¢do de parametros, cada atributo confi-
gurdvel é acompanhado de um icone de interrogagdo, que informa ao usudrio o efeito da
alteracdo realizada. Por dltimo, na parte 3, é possivel acompanhar a prévia do arquivo
JSON.

A relacdo entre a topologia e os parametros € mantida por meio da referéncia
definida na se¢@o de parametros: ao indicar no arquivo global o nome exato da topologia
desejada, torna-se possivel associar corretamente a configuracdo global da rede ao arquivo
JSON correspondente. As informacdes globais e a descricdo da topologia permanecem
armazenadas em arquivos distintos, porém relacionados entre si. Para entender como
utilizar essa estratégia de arquivos, o Notebook demo_default_topology.ipynb,
presente no diretorio examples do repositorio, mostra um exemplo de uso dos arquivos
de configuracdo da rede e da topologia para a criacdo de um script de simulagao.
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