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Resumo. Este trabalho aborda o problema da detec¢do automdtica de e-mails
de phishing, que representa uma das principais ameacas a seguranca digital.
Meétodos tradicionais de deteccdo, baseados em regras estdticas ou em dados
centralizados, apresentam limitacdes quanto a adaptacdo e a preservagdo da
privacidade dos usudrios. Diante disso, é proposto o PhishFL, uma solugdo
que utiliza Federated Learning (FL) para o treinamento distribuido de mode-
los de classificacdo textual, permitindo que miiltiplos clientes colaborem na
construcdo de um modelo global sem o compartilhamento direto de dados
sensiveis. Os resultados demonstram que o modelo federado é capaz de realizar
a detecgdo de e-mails de phishing com desempenho competitivo em relacdo a
abordagem centralizada. Ainda, observa-se que o aumento do niimero de clien-
tes impacta diretamente a estabilidade e a acurdcia do modelo, evidenciando o
trade-off entre desempenho e privacidade no contexto de FL.

Abstract. This work addresses the problem of automatic detection of phishing
emails, which represents one of the main threats to digital security. Traditional
detection methods, based on static rules or centralized data, have limitations
regarding adaptation and preservation of user privacy. Therefore, PhishFL is
proposed, a solution that uses Federated Learning (FL) for the distributed trai-
ning of text classification models, allowing multiple clients to collaborate in
building a global model without the direct sharing of sensitive data. The results
demonstrate that the federated model is capable of detecting phishing emails
with competitive performance compared to the centralized approach. Further-
more, it is observed that increasing the number of clients directly impacts the
stability and accuracy of the model, highlighting the trade-off between perfor-
mance and privacy in the context of FL.

1. Introducao

O uso de e-mails como meio de comunicagdo continua sendo amplamente difundido em
ambientes corporativos e pessoais, tornando-se um dos principais vetores para ataques
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cibernéticos baseados em engenharia social [Wang et al. 2020, de Andrade et al. 2025].
Dentre esses ataques, o phishing destaca-se como uma das ameacas mais recorren-
tes, explorando vulnerabilidades humanas para induzir usudrios a fornecer informagdes
sensiveis, tais como credenciais de acesso e dados financeiros [Cuchta et al. 2019,
de Andrade et al. 2025, Serrano et al. 2026]. Embora mecanismos tradicionais operem
com regras estdticas, limitando sua adaptacdo, avancos em Machine Learning (ML)
e Processamento de Linguagem Natural (PLN) tém viabilizado modelos mais eficazes
para andlise textual [Junnarkar et al. 2021], com destaque para arquiteturas Transfor-
mer [Turc et al. 2019, Bhargava et al. 2021].

Salienta-se, entretanto, que, apesar do potencial dessas abordagens, o problema
para detectar phishing ainda enfrenta desafios relacionados a privacidade, escalabilidade
e heterogeneidade dos dados. Em cendrios reais, os e-mails encontram-se naturalmente
distribuidos entre diferentes usudrios e dispositivos, frequentemente sujeitos a restricoes
de compartilhamento por questdes legais e de seguranca. Nesse contexto, abordagens
centralizadas tornam-se limitadas, pois exigem a agrega¢cdo dos dados em um tnico re-
positorio, aumentando o risco de exposi¢do de informacdes sensiveis e dificultando a
escalabilidade. Tais limitacdes reforcam a importancia de paradigmas distribuidos, como
o Federated Learning (FL), que permitem a construcao de modelos globais sem o com-
partilhamento direto de dados sensiveis [Mammen 2021, de Oliveira et al. 2023].

Diversos trabalhos tém investigado a detec¢ao de e-mails de phishing utilizando
algoritmos tradicionais de ML, bem como abordagens baseadas em redes neurais profun-
das [Livara and Hernandez 2022, Rathee and Mann 2022, Andrade et al. 2024]. Embora
essas solucdes apresentem resultados promissores, a maioria delas adota uma arquitetura
centralizada, desconsiderando aspectos fundamentais tais como privacidade dos dados,
distribui¢do geografica das informacdes e escalabilidade do treinamento. Abordagens
mais recentes exploram modelos hibridos combinando BERT e redes neurais recorren-
tes, porém ainda mantendo dependéncia de centralizacdo dos dados [Chinta et al. 2025,
Alhuzali et al. 2025]. Diante desse cendrio, observa-se uma lacuna na literatura quanto
ao uso integrado de FL. com modelos de linguagem avancados, tais como o BERT, para a
deteccao de e-mails de phishing.

Diante dessa lacuna, este trabalho propde o PhishFL, uma solucao federada para
resolver o problema de detec¢do de e-mails de phishing, utilizando um modelo BERT
ajustado para classificagdo textual. O PhishFL permite que o treinamento ocorra de forma
distribuida nos dispositivos dos usudrios, preservando a privacidade dos dados e promo-
vendo maior diversidade de padrdes de aprendizado. O modelo global é construido a partir
da agregacao dos parametros locais, possibilitando aprendizado colaborativo sem compar-
tilhamento de dados brutos. Motivado por essas observagdes, este trabalho apresenta as
seguintes contribuicdes: (i) a proposi¢do de uma arquitetura federada para deteccao de
e-mails de phishing baseada em modelos BERT; e (ii) a avaliacdo do impacto do partici-
onamento de dados e da variacdo do nimero de clientes no desempenho do modelo.

O restante deste artigo estd organizado da seguinte forma. A Sec¢do 2 apresenta
como o PhishFL foi modelado. A Secdo 3 apresenta os resultados obtidos para avaliar o
PhishFL. Por fim, a Se¢@o 4 apresenta as conclusdes e os trabalhos futuros.
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2. Solucao Proposta

Esta secdo apresenta o PhishFL, uma solucio baseada em FL para tratar do problema de
deteccao de e-mails de phishing, na qual um modelo BERT foi modelado como classifica-
dor textual. Diferentemente de abordagens tradicionais, nas quais os dados sdo centraliza-
dos para processamento, o PhishFL realiza o treinamento de forma distribuida diretamente
nos dispositivos dos clientes, utilizando os e-mails localmente disponiveis.

A Figura 1 apresenta o fluxo de funcionamento do PhishFL. Inicialmente, um mo-
delo inicial € distribuido pelo servidor central (Passo 1). Apos isso, os clientes dividem os
dados disponiveis em conjuntos de treino e de teste. Com esses dados, cada dispositivo
cliente utiliza as informagdes coletadas para o treinamento local de um modelo BERT
(Passo 2) sem que os dados saiam do seu local de origem, dificultando a exposicdo e
vazamento de dados sensiveis. Apds o treinamento local, os dispositivos clientes transmi-
tem os parametros atualizados de seus modelos ao servidor central (Passo 3), que realiza
a agregacao dos resultados com o FedAvg (Passo 4) e o redistribui aos clientes.
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Figura 1. Visao geral do funcionamento do PhishFL

2.1. Formulacao da Solucao

Considere um conjunto de N clientes C = {ci1, ca,...,cn}, onde cada cliente ¢ possui
um conjunto de dados local D, = {(z;,y;)} composto por e-mails x; e seus respectivos
rétulos y; € {0,1}, indicando se o e-mail é legitimo ou uma tentativa de phishing. O
objetivo do PhishFL € aprender um modelo global parametrizado por w que minimize a
funcdo de perda agregada sobre todos os clientes, sem que os dados locais sejam compar-
tilhados. Esse problema pode ser formalizado como:

=

mln F

6]

onde | D,| representa o nimero de amostras no cliente ¢, |D| = 3> |D,| é o total
de dados, e F.(w) € a fungdo de perda local definida como:
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Fo(w) = C(fow(ws), ys) ()

’DC‘ (%i,yi)€Dc

em que f,(-) representa o modelo BERT parametrizado por w, e £(-) é a fung@o
de perda, tipicamente a entropia cruzada para classificacdo bindria.

O processo de otimizacao € realizado de forma distribuida por meio do algoritmo
Federated Averaging (FedAvg). Em cada rodada de comunicacdo r, um subconjunto de
clientes S C C é selecionado para participar do treinamento. Cada cliente atualiza
localmente o modelo global recebido w"~1 por meio de miltiplas épocas de gradiente

descendente, produzindo um modelo local wy). ApOs as atualizacdes locais, o servidor

| De| (r)
R we . Esse
CES( ) E kES(T) IDk‘ ¢

procedimento € repetido ao longo de 12 rodadas até a convergéncia do modelo global.

central agrega os modelos recebidos de acordo com w(™ =

2.2. Modelo de Classificacao Federado

O objetivo do PhishFL € detectar se um e-mail possui alta probabilidade de ser uma ten-
tativa de phishing a partir de seu texto. Para realizar essa classificacdo, foi utilizado o
modelo BERT adaptado utilizado por [Bhargava et al. 2021] e [Turc et al. 2019]. Esse
modelo foi escolhido, em contra partida ao BERT tradicional, pois possui um fine-tuning
para classificacdo bindria a partir de entradas textuais

O Algoritmo 1 apresenta o funcionamento do PhishFL. O servidor comega ini-
cializando um modelo global para detec¢do de phishing (por exemplo, uma rede neural
com pesos w(?)). Em cada rodada r, escolhe clientes disponiveis e envia a eles o modelo
global mais recente w("~"). Cada cliente treina esse modelo localmente usando apenas
os textos dos proprios e-mails D, por £ épocas, gerando um modelo atualizado w, (sem
compartilhar os dados brutos). Em seguida, o cliente envia ao servidor apenas os pesos
atualizados (e, no exemplo, também o tamanho do seu conjunto de dados n.). O servidor
entdo combina (agrega) todas as atualizagdes recebidas por meio de uma média ponderada
(FedAvg), formando o novo modelo global w("). Por fim, esse modelo global atualizado
€ enviado novamente aos clientes, repetindo o ciclo até completar 2 rodadas.

2.3. Dataset

O dataset utilizado nesta pesquisa é composto por e-mails rotulados quanto a sua legiti-
midade, contendo duas colunas principais: o texto do e-mail e a respectiva classificaciao
(legitimo ou phishing) [Chakraborty 2023]. Ao todo, o conjunto de dados possui 18.650
amostras, sendo aproximadamente 60% e-mails legitimos e 40% classificados como
phishing. No processo de pré-processamento, a varidvel de saida foi convertida para
formato categorico, atribuindo-se valor 1 para e-mails legitimos e O para e-mails de
phishing. Além disso, os textos foram preparados para entrada no modelo BERT, in-
cluindo a tokenizac¢do por meio do método WordPiece, que permite a decomposi¢ao em
subpalavras, favorecendo a representacdo de termos desconhecidos. A Tabela 1 apresenta
exemplos de amostras do dataset apds o pré-processamento.
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Algorithm 1 Treinamento Federado para Deteccdo de E-mails de phishing
Require: C = {cy,...,cy} clientes; R rodadas; E épocas locais; 7 taxa de aprendizado
1: Servidor inicializa o modelo global w(®
2: forr < 1 até R do
3 Servidor seleciona S C C e envia w" Y aos clientes
4 for all c € S) em paralelo do
5: w, +— w1
6: for ¢ < 1 até F do
7
8
9

We < w, —n - VI (we; D,)
end for
Cliente envia w,. e n. < |D.| ao servidor

10: end for

1w Leest) et We

ces) Te
12: end for

13: return w®

Tabela 1. Amostra de dados apds pré-processamento

E-Mail Text E-Mail Type
software at incredibly low prices ( 86 % lower ) [...] 0
On Sun, Aug 11, 2002 at 11:17:47AM +0100, wintermute [...] | 1
Question?Do you want a different job? [...] 0
sle 31 call for papers , sle 31, st andrews , scotland , [...] 1

3. Avaliacao de desempenho

3.1. Configuracao dos Experimentos

Nesta secdo, avalia-se o desempenho do PhishFL na deteccao de e-mails de phishing,
em comparacdo com um modelo BERT treinado de forma centralizada. Os experimen-
tos foram conduzidos utilizando a linguagem Python em conjunto com o framework
Flower. Para investigar o comportamento do modelo em ambientes distribuidos, variou-
se o nimero de clientes participantes em 2, 4 e 6, mantendo-se constantes os demais
parametros experimentais, a fim de permitir comparagdes justas entre os diferentes niveis
de distribuicao dos dados.

A preparagdo dos dados foi realizada por meio de uma divisdo estratificada do con-
junto original, sendo 80% destinados ao treinamento e 20% ao teste. Posteriormente, os
dados foram distribuidos de forma uniforme entre os clientes. O processo de treinamento
federado foi executado ao longo de 16 rounds de comunicacdo entre clientes e servidor.
Durante esse processo, foram avaliadas as seguintes métricas: (i) loss médio de treino dos
clientes; (ii) acurdcia; (iii) precisdo; (iv) recall; e (v) tempo médio de treino dos clientes.
Essas métricas permitem analisar tanto a qualidade preditiva quanto o custo computaci-
onal do modelo, possibilitando uma comparacdo direta entre as abordagens federada e
centralizada. A seguir serd apresentado o impacto dos resultados alcancados.
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3.2. Impactos dos Resultados Obtidos

Na Figura 2(a) é apresentada a comparagdo entre o progresso do Loss de treino e validacao
ao longo de 16 rounds para a configuracao de 6 clientes por representar o cenario com
maior nimero de participantes. Observa-se que tanto o loss de treino quanto o de
validacdo diminuem rapidamente dos round 1 ao round 7 enquanto aprendem padrdes
dominantes dos dados. Depois, passam a decrescer lentamente até se estabilizarem para
realizar refinamentos leves. O comportamento semelhante entre as curvas do loss de
treino e validagao apontam uma boa capacidade de generalizacdo do PhishFL.
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Figura 2. Métricas de desempenho do PhishFL

E apresentada na Figura 2(b) a comparagdo na evolugdo da acurdcia do modelo
agregado ao longo dos 16 rounds e do modelo centralizado de controle. Observa-se uma
evolucdo rapida nos primeiros 4 rounds, que reduz sua intensidade até o round 8 e se
estabiliza até o round 16. Esse comportamento e o das demais métricas abaixo pode ser
explicado pelo carater iterativo do FL no qual a agregacao das sucessivas atualizacdes dos
clientes tende a aprimorar a capacidade de classificacdo do PhishFL até um patamar de
estabilizacdo. No pior caso federado, houve ume melhora de 2,79 pontos percentuais em
relacdo ao modelo centralizado.

Em relacdo ao Recall, o PhishFL superou o modelo centralizado ja no round
4, como apresentado na Figura 2(c), com um crescimento estavel até o round 16. Na
classificacdo de e-mails de phising, um falso negativo apresenta graves riscos a seguranca
do usudrio, tornando essencial um valor alto para o recall, caracteristica presente no
PhishFL. No pior caso, superou o modelo centralizado em 3,62 pontos percentuais.
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A Figura 2(d) apresenta a comparagao do crescimento da Precisdo ao longo dos
16 rounds com o modelo centralizado. Observa-se uma curva de crescimento mais as-
centuada que demora mais a se estabilizar, chegando a valores proximos apenas ao fim
do experimento. Esse comportamento pode ser explicado devido a menor quantidade de
dados por cliente e a quantidade de e-mails maliciosos ser superior a de e-mails seguros.
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Figura 3. Comparagao entre o tempo de treino do modelo centralizado e os tem-
pos médios de treino dos clientes

Os resultados, apresentados na Figura 3, indicam que o treinamento centralizado
apresentou o maior custo temporal, com 65,34 segundos. Em contraste, no cendario fede-
rado, observou-se um tempo médio de treinamento por cliente substancialmente menor,
sendo de 26,94 s para 2 clientes, 26,83 s para 4 clientes e 26,30 s para 6 clientes. O
proposito desta comparacdo € evidenciar o impacto do particionamento e do paralelismo
do aprendizado federado sobre a duracdo do treinamento local, além de situar tais valores
frente ao modelo centralizado de controle.

4. Conclusao

Este artigo propds o PhishFL, uma solucdo para a deteccdo de e-mails de phishing base-
ada em aprendizado federado. Utilizando um modelo BERT para classificacdo, a solu¢ao
foi avaliada em diferentes configuracdes de treinamento e comparada a abordagem centra-
lizada. Os resultados evidenciaram desempenho consistente, com destaque para o recall,
além de estabilidade e convergéncia ao longo das rodadas. Observou-se, ainda, eficiéncia
computacional nas configuragdes federadas analisadas. Dessa forma, o PhishFLL mostrou-
se uma abordagem eficaz para a detec¢do de phishing, ao conciliar bom desempenho
preditivo e treinamento descentralizado.
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