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Abstract. In this paper we will discuss the soaring need for a Internet of Things
(IoT) platform to operate on increasingly complex real-world problems. In this
scenario, the architecture and deployment used on the open source Konker Plat-
form will be shown and it’s use for a simple device based on the ESP8266 mi-
crocontroller will be demonstrated using the platform operating on the cloud.

Resumo. Neste trabalho serd discutida a necessidade crescente do uso de uma
plataforma para dispositivos de Internet das Coisas (lIoT, do inglés Internet
of Things) para atuagdo em problemas reais cada vez mais complexos. Nesse
cendrio, serdo exibidas a arquitetura e a implementagcdo usadas na plataforma
open source de loT Konker assim como serd demonstrado o uso de um dispo-
sitivo simples, baseado no microcontrolador ESP8266, acessando a plataforma
baseada em nuvem.

1. Introducao

Dados atuais estimam que hoje existem mais de 17,8 milhdes de dispositivos conecta-
dos na internet, dos quais 10,8 milhdes sdo dispositivos de comunica¢do pessoal, como
smartphones e computadores [lot-Analytics 2018]. Dessa forma, estima-se que existam
hoje mais de 7 bilhdes de dispositivos enviando dados para a internet que nao sdo rela-
tivos a comunicagdo pessoal, ou seja, que coletam informagdes de forma autdnoma ou
pseudo-autdbnoma, caracterizando-se como dispositivos de Internet das Coisas ou IoT, do
inglés Internet of Things. Essa classe de dispositivos possui um crescimento mais rapido
que os dispositivos de comunicagdo pessoal e devem se tornar a maioria dos dispositivos
na internet em 2021, como ilustra a Figura 1.



Total number of active device connections worldwide

Number of global active Connections (installed base) in Bn
359

304

254

9.9 : T_\Non-loT

20 19.4

104

7.0 8.3
3.8 & M o7

o4
2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Figura 1. Numero projetado de dispositivos de comunicacado pessoal (non-loT) e
de loT até o ano de 2025 (grafico retirado de [lot-Analytics 2018]).

Dentre os dispositivos conectados, existe uma miriade de modelos diferentes com
sensores e atuadores proprios para as tarefas para as quais foram designados. Dessa
forma, além de medirem grandezas fisicas distintas e atuarem das mais variadas for-
mas, até mesmo a configuracdo dos dispositivos possui particularidades quanto a taxa
de transferéncia de dados, periodicidade e robustez além dos mais variados modelos de
conectividade para suporte das caracteristicas desejadas para o dispositivo. Hoje o modelo
mais comum € a conectividade por Wireless Personal Area Networks (WPAN), que com-
preende redes de pequeno alcance como Zigbee, Z-Wave e Bluetooth, e conectividade
usando Wireless Local Area Networks (WLAN) que compreende conexdes WiFi. Co-
nexoes de longo alcance e baixo consumo, conhecidas como LPWAN, estdo comecando a
se tornar mais comum, tendo um crescimento expressivo esperado para os proximos anos,
como ilustrado na Figura 2.
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Figura 2. Numero projetado de conexoes a internet por dispositivos de loT, divi-
didos por tipo de conexao (grafico retirado de [lot-Analytics 2018]).

Nesse contexto, € necessario uma forma comum e transparente de administrar
e se comunicar, independente do dispositivo ou de como ele estd conectado. Além
disso, ter os dados consolidados em um s6 lugar permite explorar de forma facilitada o
potencial de IoT em sua plenitude, permite tomar decisdes baseadas em dados em tempo



real, ou préximo a tempo real, usando ferramentas capazes de extrair valor de dados
com alta dimensionalidade, como métodos de Machine Learning. Uma solu¢do para
essa complexidade € a utilizacdo de uma Plataforma de IoT que englobe essas funcdes e
permita uma andlise de dados simples, utilizando APIs de acesso bem documentadas.

2. Plataforma de IoT Konker

Construir solucdes de IoT que resolvam problemas do mundo real ndo é uma tarefa trivial
[Konker 2018]. Em geral, é necessaria uma combinagdo de habilidades:

Operational Technology: Trata-se de entender o problema especifico que se estd ten-
tando resolver e como resolvé-lo no mundo real. Se a solu¢do € uma solucao
de irrigacdo na agricultura, € necessario conhecer quais os problemas associados,
quais os equipamentos sao usados para irrigar, de que forma trabalham, onde estao
suas limitagdes, e assim por diante.

Hardware: Trata-se de construir o equipamento que trabalha como ponte entre OT e a
Internet. Esse equipamento, dependendo das condi¢des de trabalho, talvez tenha
que ser resistente a umidade, sujeira, vibragcdo, temperatura, conectividade. entre
outros aspectos importantes para uma instalacao em campo.

Software: Trata-se do I (Internet) em “Internet das Coisas”. Construir uma solugdo de
software na Internet capaz de receber, armazenar, processar e analisar grandes
volumes de dados, com alta disponibilidade, seguranca e desempenho, além de
ser capaz de auxiliar no processo de gestdo da rede de dispositivos utilizados para
alimentar e operacionalizar o fluxo de dados da solucao.

A Plataforma Konker € uma ferramenta que endereca o ultimo ponto desta lista: o
Software na Internet. Trata-se de uma Plataforma na nuvem que opera num modelo PaaS
(Platform as a Service) e que realiza o trabalho de receber, armazenar, processar, enri-
quecer, transformar os dados coletados por qualquer dispositivo, assim como simplifica
o trabalho de integracao e gestdo deles. O objetivo € liberar tempo e esfor¢co para que o
criador de uma solugdo baseada em IoT possa concentrar seus esfor¢os na solu¢io em si,
no hardware, no problema que deve ser resolvido e em seu modelo de negécio € mesmo
assim tenha uma solug¢do final altamente robusta e escaldvel. A prototipacao de solucdes €
especialmente simples: em alguns minutos € possivel comecar a enviar e visualizar dados.
A principal contribui¢do para o estado da arte com relag@o a outras plataformas de IoT se
encontra no desenvolvimento pensado no paradigma de comunicagdo brasileiro, onde a
maior parte das comunicacgdes sdo bidirecionais e pouco resilientes, além de permtir o uso
de dispositivos muito simples, com baixo poder computacional. A arquitetura da plata-
forma Konker trata as conexdes downstream e upstream da mesma forma idéntica, permi-
tindo as mesmas operacdes para sensores e atuadores, incluindo dispositivos que operam
como ambos. Com relagdo a resiliéncia, € previsto nativamente o uso de Gateways que
permitem mapear de forma transparente dispositivos que podem ter conectividade restrita
ou mesmo nao-IP, permitindo o uso de dispositivos com hardware bastante simples.

2.1. Arquitetura da Plataforma

A Plataforma Konker foi desenvolvida usando componentes de cédigo aberto e esté dis-
ponivel no GitHub [Konker 2019b] sob licenca Apache-2.0. O uso de uma licenga bas-
tante permissiva tem como premissa a ideia de que solugdes baseadas em Internet das



Coisas sdo muito amplas para ser construidas por uma tnica pessoa ou empresa: elas
serdo construidas por muitos, e que para atingir todo seu potencial de uso ela deve ser
amigdvel com a criagdo e aceleragdo de novos negdcios. Ela também estd disponivel
no formato Docker [Konker 2019a], possibilitando a instalacdo em ambientes locais
sem preocupacdes com dependéncias e inconsisténcias de bibliotecas e softwares. Para
instalacdo usando o Docker € necessdrio: um Sistema com o Docker instalado (Linux,
OSX, Windows 10), 1 GB de memoéria RAM e 1 GB de espago em disco disponivel.

Em sistemas Linux ou OSX, basta executar o comando abaixo para baixar e
instalar o docker contendo a plataforma:

sudo docker run -p 80:80 -p 1883:1883 -v /yourpersistentfolder:/data/db -itd
konkerlabs/konker-platform

ApOs a instalacdo, a interface da plataforma se encontrard em http://localhost,
com as credenciais padroes usuario: admin@localhost ¢ senha: changeme, e
pode ser aberta no navegador de preferéncia. Maiores detalhes da instalacio po-
dem ser encontrados na referéncia [Konker 2019a]. Embora seja possivel instalar
localmente, a plataforma foi projetada para rodar em nuvem e pode ser acessada em
https://demo.konkerlabs.net. Nessa pagina € possivel criar um usudrio
com capacidade de utilizar até 5 dispositivos gratuitamente. E importante observar que
rodando na nuvem € possivel atingir mais facilmente o objetivo principal da plataforma
de conectar dispositivos localizados em qualquer parte do planeta de forma transparente,
robusta e consistente.

Como discutido no inicio da se¢do, a arquitetura da Plataforma Konker na nu-
vem é composta por modulos distribuidos por um cluster de maquinas em diferentes Data
Centers, orquestrada usando o Marathon/Mesos [Marathon 2019] para garantir alta dis-
ponibilidade.

Um macro desenho de todo o espago da solugdo da plataforma Konker pode ser
visto na Figura 3. Nela é observada a solu¢do desde o lado do dispositivo e Gateway até
a aplicacdo por parte do usudrio. Embora seja importante observar o todo, o escopo desse
trabalho se concentra em trés principais componentes na plataforma: Data, Core Platform
e API. Esses componentes podem ser vistos em detalhes na Figura 4.

Data: Componente que recebe e envia as mensagens via MQTT ou REST
[Salman and Jain 2019] para os dispositivos e Gateways, além de enfileirar
as requisi¢des usando o RabbitMQ [RabbitMQ 2019]. O broker utilizado para
comunicacdo MQTT € o Mosquitto [Mosquitto 2019], com planejamento para
utilizacdo futura do VerneMQ [VerneMQ 2019]. A ingestao de dados via HTTP é
feita utilizando como backend o NGINX [NGINX 2019], juntamente com c6digo
em Java para migracdo dos dados. Nessa camada também ocorrem 0s processa-
mentos de rotas e regras simples na ingestdo dos dados bem como Bridges de
transformacdo de formato dos dados, para ingestdo de dispositivos com pacotes
de dados diferenciados, como dispositivos de tracking (GPS) comerciais.
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Core Platform: Componente central da plataforma onde ocorre leitura e gravacdo
dos dados nos diferentes bancos de dados utilizados além da autenticagdo dos
dispositivos. Para os dados provenientes de dispositivos (payload das mensagens)
¢ utilizado um banco de dados distribuido Cassandra [Cassandra 2019] enquanto
para os metadados desses dispositivos se encontra em um Database Mongo
DB [MongoDB 2019]. Outro banco de dados usado nessa camada € o Redis
[Redis 2019] como cache para processos como Alertas gerados na plataformas
por dispositivos. Existe também um storage para arquivos, como firmwares, que
se utiliza do servigo S3 da Amazon [Amazon 2019]. O software desenhado para
integracdo de todos os componentes dessa camada se utilizam principalmente das
linguagens: Java, Node.JS e Python.

API: Componente projetado para controle de todos os itens configurdveis pelo usudrio,
ou seja, essa camada € responsadvel pela criagdo, modificacdo e exclusdo dos
metadados de dispositivos, usudrios, gateways, alertas e rotas. O principal
componente dessa camada é o Swagger [Swagger 2019] e ela possui toda a
comunicacdo com o usudrio usando REST. Também faz parte dessa camada a
propria documentacio da API também baseada em ferramentas do Swagger.
A maior parte do codigo dessa camada, assim como das demais, € escrito em Java.

3. Usando a Plataforma Konker

O modo mais simples de testar a plataforma € utiliza-la na nuvem, gratuita para até 5
dispositivos, disponibilizada no site: https://demo.konkerlabs.net. Caso haja
a necessidade de usar mais dispositivos, existe a possibilidade de contratacdo de mais
dispositivos na plataforma na nuvem na modalidade PaaS ou usando uma instalagdo
particular como descrito em detalhes na referéncia [Konker 2019a]. Quatro conceitos
importantes antes de iniciar a cria¢ao de dispositivos e envio de dados sdo [Konker 2018]:

Dispositivo: Um dispositivo na Plataforma Konker é uma representacio de um
dispositivo fisico (ou virtual) que envia ou recebe dados. E o equivalente a
”Things”quando se fala em “’Internet of Things”. Apenas dispositivos cadastrados
na plataforma podem enviar e receber dados.

Canal: O conceito de canal estd associado ao dispositivo e € uma maneira de agrupar
mensagens com contelido semelhante para que possam ser tratadas em conjunto.
Um exemplo € o caso em que um dispositivo tem 2 sensores: um sensor de umi-
dade e um sensor de temperatura. Nesse caso, é aconselhdavel que os dados en-
viados pelo dispositivo sejam enviados para um canal “temperatura’e os dados
de umidade para um canal de “umidade”. Dessa forma, pode-se aplicar filtros ou
visualizagdes apenas para um tipo de informacdo ou de outra independentemente.
Canais ndo precisam ser cadastrados: basta informar seu nome durante o envio da
informacao que ele serd automaticamente criado.

Os canais também sdo relevantes para o dispositivo que recebe os dados. Suponha
que um dispositivo receba da plataforma 2 tipos de informacdo, como por
exemplo comandos e configuracdes. Nesse caso, o dispositivo pode fazer uma
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assinatura para receber apenas os dados de comandos ou apenas os dados de
configuracdo.

Rota: Uma rota é um caminho que liga um dispositivo de entrado a um dispositivo
(ou webservice) de saida. Dessa forma, se ha um dispositivo que contém um
botdo chamado ”Botao 01”’e um dispositivo que contém um LED chamado "LED
017, pode-se criar uma rota que liga o dispositivo ”"Botao 017ao dispositivo
“LED 017, de forma que as mensagens enviadas ao pressionar o botao sejam
encaminhadas ao dispositivo que acende ou apaga o LED. Nesse cendrio, também
seria necessario especificar, na rota, qual o canal em que os dispositivos se
comunicam.

Transformacao: Um ponto de transformacdo permite que uma mensagem seja arbi-
trariamente manipulada durante o processamento da rota para que ela esteja no
formato que o dispositivo de saida possa entender. Isso € realizado através de

chamadas a servicos externos a plataforma que devem receber as mensagens,
processa-las e devolvé-las a plataforma para continuar o processamento.

Um tutorial com todos os passos necessarios para conectar um dispositivo na
plataforma pode ser encontrado no video: https://www.youtube.com/watch?
v=1L6FsilkDSw. Nesse exemplo € conectado a plataforma um medidor da tensao de
alimentacdo de um NodeMCU, que € uma placa de ensino baseada no microcontrolador
ESP8266 [Espressif 2019]. Caso uma utilizagdo mais avancada ou automatizada seja
necessdria, também estd disponivel em video o tutorial de utilizacdo da API no link:
https://www.youtube.com/watch?v=HWRTcOwh978.

A documentacdo completa, em texto, descrevendo em detalhes o uso da plataforma e da
API, pode ser encontrada em: https://www.konkerlabs.com/developers/
developers—pt.html

4. Descricao da Demonstracao planejada para o SBRC

A demonstracdo planejada para o O Simpdsio Brasileiro de Redes de Computadores e
Sistemas Distribuidos consiste em reproduzir os passos necessarios para conectar um dis-
positivo na Plataforma Konker (PaaS), criar uma rota entre dois dispositivos, visualizar
os dados de forma rapida na propria plataforma e rodar uma andlise em Python nos dados
obtidos em tempo real. Também serao exibidos dados obtidos em tempo real dentro do
Campus na Universidade Estadual de Campinas (dentro do programa SmartCampus) e ao
menos uma aplicagdo consumindo dados da plataforma. Como dispositivos serdo usados
microcontroladores ESP8266 e ESP32 [Espressif 2019] além de sistemas mais complexos
rodando Linux, como o Raspberry Pi [Raspberrypi 2019]. Todos os sensores, atuadores
e computadores serdo fornecidos pela Konker, sendo necessario no local apenas uma co-
nexdo com a Internet (WiFi para os dispositivos), uma mesa ou bancada para interacao
das pessoas com os dispositivos, acesso a rede elétrica e dois monitores ou televisores
para exibi¢ao dos dados, da plataforma e aplicacoes.
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