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Abstract. The Internet of Things(loT) is present in many domains, among them
the smart home. In this segment, most of the loT applications perform cloud
communication to offer various types of services for the devices. However, for
the smart home scenario, through the ACE-OAuth framework, an
authentication and authorization service can still be established in the LAN,
making it easier to prevent cyber attacks. For this, the article presents the
investigation of the proposal, the design and development of a prototype based
on the ACE-OAuth framework. With this prototype in development it is
intended that developers have a new practical understanding of the operation
of new permission control trends for their applications.

Resumo. A Internet das Coisas (loT) esta presente em varios dominios,
dentre eles o das casas inteligentes. Grande parte das aplicacoes de loT
realizam comunicag¢do em nuvem para oferecer diversos tipos de servi¢os aos
dispositivos. No entanto, para o cenario de casas inteligentes, por meio do
framework ACE-OAuth, um servi¢o de autenticac¢do e autorizagdo pode ser
estabelecido ainda na propria LAN, facilitando na prevengdo contra ataques
cibernéticos. Para isso, o artigo apresenta a investigacdo da proposta, a
concepgdo e o desenvolvimento de um prototipo baseado no framework ACE-
OAuth. Com esse prototipo, pretende-se que desenvolvedores tenham uma
nova compreensdo pratica do funcionamento das novos processos de controle
de permissdo em suas aplicagoes.

1. Introducao

A crescente proliferacdo massiva dos dispositivos da Internet das Coisas (Internet of
Things, 10T) ja tomou conta dos lares domésticos. A adesdo a eles, muitos j4 com
inteligéncia embarcada, possibilita maior conveniéncia e comodidade na rotina das
pessoas. No entanto, ainda sofrem com frequéncia com brechas de seguranca e
vulnerabilidades. Por conta disso, por exemplo, o governo japonés tem a intencdo de
invadir alguns dispositivos de IoT, como roteadores e cameras, das moradias dos seus
cidadaos, como atividade preventiva contra aos ataques cibernéticos [DeLaOsa, 2019].

Diante disso, como grande parte dos dispositivos de IoT, t€ém recursos limitados,
tais como memoria, processamento, fonte de energia e capacidade de transmissdo, €



dificil adotar técnicas que envolvam calculos matematicos, geracdo de numeros
aleatérios e, consequentemente, o uso de algoritmos criptograficos [Styger, 2011] e,
consequentemente, o uso de protocolos de seguranca comumente utilizados para
protecdo contra ciberataques.

Nesse sentido, nasce a necessidade de buscar alternativas adequadas e mais leves
e de maneira distribuida para contornar os desafios enfrentados para seguranga de IoT
com menor grau de complexidade. E uma dessas solugdes advém das propostas de
novos modelos de autenticagdo e autorizagao.

Assim sendo, na tentativa de reduzir a complexidade de seguranca de IoT, novos
processos de autenticacdo e autorizagdo sdo necessarios para atender novos requisitos de
seguranca em loT, em especifico no cendrio de casas inteligentes, tendo em vista que
nesse ambiente possui interacdes diferentes, contextos particulares e casos de usos
especificos [Ed et al, 2016] .

Com este fim, a Internet Engieneering Task Force (IETF) propds um processo
denominado Authentication and Authorization for Constrained Environments (ACE),
uma proposta hibrida que agrega um framework, tradicional na web, adaptado para
cendrio de IoT, o OAuth2, com o protocolo de comunicagdo CoAP (Constrained
Application Protocol), com o objetivo de satisfazer os requisitos de autorizagdo e
autenticacdo em IoT [Seitz et al, 2018]. Além disso, recentes estudos, basecados nesse
modelo ACE, projetam novos esquemas e implementam solugdes na tentativa de
melhorar a eficiéncia e a economia de recursos como consumo de energia € memoria.

Dessa forma, diante dos processos insatisfatorios de autorizagdo e autenticagado
aplicados a seguranga de IoT, aliado as recomendacdes do modelo ACE proposto pela
IETF, € que esta sendo proposta a implementacdo de um protdtipo para cenario de casas
inteligentes com as seguintes caracteristicas: geracdo e armazenamento de credenciais,
notificagdo da solicitacdo ao proprietario do recurso e eventual consentimento pelo
mesmo, possibilitando uma constru¢do de uma solucao pratica, funcional e util.

Este trabalho estd organizado da seguinte maneira: a se¢do 2 apresenta 0s
Conceitos fundamentais relacionados ao ACE-OAuth; a se¢do 3 apresenta os Trabalhos
Relacionados; a secdo 4 apresenta a Nossa Abordagem e sua implementagdo; a se¢do 5
apresenta a Demonstracao referencia o codigo-fonte, a documentacdo e a apresentagao
em video; finalmente, na secdo 6, sdo citadas as principais consideragdes € 0s
direcionamentos para trabalhos futuros.

2. Conceitos Fundamentais

A. ACE framework

Como descrito anteriormente, o framework ACE produzido pelo grupo de trabalho
ACE, tem como referéncia o framework OAuth2 e mais quatros outros blocos dentre
eles o CoAP.

B. Tokens

Tokens sdo credenciais necessarias para proteger os recursos. O token consiste de uma
estrutura de dados que representa a permissdo emitida por uma autoridade servidora
para o cliente. Os tokens t€m varios formatos e varios métodos de utilizacao (a exemplo
o uso de propriedades criptograficas).



Access Tokens (AT) sao credenciais necessarias para acessar e proteger os recursos. O
AT ¢ uma estrutura de dados emitida pela entidade autorizadora para o cliente e
consumida pelo servidor de recursos.

Refresh Tokens (RT) s3o credenciais usadas para obter AT. Os RT sdo emitidos para o
cliente pelo AS. Os RT sdo usados para obter um novo AT, quando o AT atual se torna
invalido ou expira, ou para obter AT adicionais com escopo idéntico ou aproximado.
Além disso, sdao intencionados apenas para uso com o AS e nunca sao enviado ao RS.

Proof-of-Possession (PoP) of tokens dado um foken de acesso que pode se vincular a
uma chave criptografica usada pelo servidor de recurso para autenticar as requisi¢des.
Estas provas sdo geradas pelo cliente para demonstrar a posse de um segredo para o
servidor de recursos. Além do mais, a chave PoP pode usar criptografia simétrica ou
assimétrica.

C. Blocos
A especificagdo do framework ACE tem como arcabougo quatros blocos:

Open Authentication 2.0 (OAuth2) [Ed & Microsoft, 2012] ¢ um framework que
permite que aplicagdes terceiras obtenham acesso limitado a um servico, por meio do
proprietario do recurso que cederda a permissao para liberar ou recusar o fluxo entre
recurso € 0 Servico.

Constrained Application Protocol (CoAP) [Shelby et al, 2014] ¢ um protocolo leve
para transferéncia web, especificamente projetado para ambientes com limitagdes de
recursos. Esse protocolo tipicamente roda sobre UDP o que reduz o overhead e as trocas
de mensagens.

Concise Binary Object Representation (CBOR) [Bormann et al, 2013] ¢ um formato
leve para troca de dados. Esse protocolo utiliza uma codificagdo binaria projetada para
reduzir extremamente o tamanho do codigo e de forma amigavel o tamanho da
mensagem.

CBOR-based secure message format (COSE) [Schaad & Cellars, 2017] ¢ um formato
de mensagem seguro compacot baseado no CBOR. COSE especifica como codificar as
chaves criptograficas, cddigo de autenticagdo de mensagem, conteudo criptografico e
assinatura com CBOR [WG-NET, 2018]. Para o ACE-OAuth, o COSE tem func¢do
sobre a seguranca dos tokens autocontidos e prova de possessdao. O formato padrdao do
token ¢ definido pelo CBOR web CWT que ¢ uma declaragdo de algo verdadeiro para
ser transferido entre duas partes [Jones, et al., 2018]. Além disso, € possivel aplicar uma
camada de seguranga por meio do OSCORE um método para protegdo na camada de
aplicacdo do CoAP usando COSE [Selander et al., 2018], neste caso para assegurar a
protecdo dos tokens.

D. Atores

Client (C) consiste de um dispositivo ou aplicacdo que tem a intencdo de consumir
algum recurso.

Authorization Server (AS) ¢ responsavel pelo controle de acesso de identidade e
controle de permissao sobre os recursos e fornecer o foken para os CEs.

Resource Server (RS) gerencia o acesso aos recursos para ser ofertados desde que seja
concedida permissao pelo servidor de autorizagao AS.



Resource Owner (RO) ¢ a entidade proprietaria de um recurso protegido hospedado no
RS e com direito a conceder acesso a ele.

E. Endpoints

Authorization Endpoint (AE) ¢ suportado pelo AS, o AS envia uma notificacdo para o
RO. RO que recebe uma solicitagdo de autorizagdo sobre o recurso oferecido pelo RS.
Em seguida, RO realiza uma requisicio ao AS com informacdo do controle de
permissao baseado no escopo, por meio da decisao de consentimento, homologando ou
revogando, o acesso do cliente ao recurso.

Client Endpoint (CE) consiste no terminal final que realiza as solicitagdes ao AS para
obten¢ao do token e poder consumir recursos através do servidor de recursos RS.

Introspection Endpoint (IE) ¢ oferecido pelo AS e pode ser usado pelo RS se for
necessaria uma requisicdo de informacdo adicional relacionada a um AT recebido.
Dessa forma, o RS faz uma requisi¢do para o IE sobre o AS. O AS recebe a informacao
sobre ela e a processa. Se a requisi¢ao for processada com sucesso, o AT ¢ retornado na
resposta.

Token Endpoint (TE) ¢ hospedado pelo AS, o que permite o cliente realizar a
requisi¢cdo do AT. Dessa forma, o cliente faz uma requisi¢do para o TE sobre o AS,
depois, o AS recebe e a processa. Se a requisi¢ao for processada com sucesso, o AT ¢é
retornado na resposta.

F. Fluxo Basico do Protocolo do Framework ACE

Na Figura 1 ¢ demonstrada a interacdo realizada entre as entidades AS, RS, Client e RO
como concebido pelo IETF ACE WG. Além do mais, disso é possivel observar a
concentracao dos endpoints hospedados no AS. Por fim, € notdvel perceber a interagao
do framework consiste em cinco etapas basicas, dentre elas duas sdo opcionais, que se
concentram, principalmente, na comunicacao entre RS e o AS.
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Figura 1 - Fluxo Béasico do Protocolo OAuth2 no modelo proposto do ACE.
Fonte: Proprio autor.

(A) Request Access Token (RqAT). O cliente faz uma requisicao ao endpoint do token
no AS.

(B) Response Access Token (RSAT). Se o AS processar com sucesso a requisi¢do do
cliente, ele retorna um foken de acesso.



C) Request of Resource (RR). O cliente interage com RS para solicitar acesso para o
recurso protegido e oferece o token de acesso.

(D) Introspection Request (IRq). O servidor do recurso RS pode ser configurado para
fazer uma introspecg¢ao realizando uma requisicao para o AS, mas essa etapa ¢ opcional.

(E) Introspection Response (IRs). O AS valida o token e retorna os parametros mais
recentes associados com o foken para o RS, mas essa etapa ¢ opcional.

(F) Protected Resource (PR). Se a requisicao do cliente for autorizada, o RS executa a
requisi¢do e retorna uma resposta com o codigo de resposta apropriado.

3. Trabalhos Relacionados

A. Framework ACE

Fremantle e Aziz (2018) propdem um modelo funcional em protétipo para loT
por meio do protocolo chamado Oauthing que permite a identificagdo dos usudrios e
dispositivos por meio de uma instancia em servigos em nuvem. Segundo os autores, 1SS0
permite melhoramentos significativos de seguranga e garantia mais forte de privacidade
devido ao desacoplamento entre o gerenciamento da identidade e da autorizacdo por
meio do consentimento explicito do usuario. Contudo, houve incremento na laténcia,
aumento linear no uso da memoria do dispositivo € no consumo de energia em
comparagdo a outra baseline, denominada Mosquitto.

Por outro lado, Sciancalepore et al. (2017) apresentam um framework
denominado Oauth-IoT. Neste trabalho, os autores aplicam a ideia de um gateway que
gerencia os dispositivos com recursos restritos € que realiza o controle de acesso de
aplicagdes terceiras aos recursos. Além disso, o OAuth-IoT utiliza um mecanismo de
cache, por meio do qual é esquematizado com trés componentes: tabela de roteamento,
diretério de recursos e tabela de dados. Dessa forma, por meio desse esquema evita-se
que a requisi¢ao realize mais saltos até chegar a entidade que fornece a informagdo do
recurso. No entanto, ha a limitacgdo no tempo de resposta quando todas as
implementagdes foram adotadas no modelo de avaliagdo de desempenho.

No trabalho de [Aragon, 2018] ¢ apresentado um perfil IPsec ao ACE-OAuth,
que especifica como o cliente estabelece um canal seguro com servidor de recursos para
forcar acesso autorizado por meio de controle granular sobre os recursos. Para isso, os
autores consideram o protocolo IPsec e o protocolo de gerenciamento de chave IKEv2.
Uma das desvantagens do estabelecimento desse perfil IPsec, ¢ o impacto no tempo de
comunica¢do. Além do mais, hd aumento no tamanho do foken de acesso, que em
consequéncia disso, faz com que o tamanho da mensagem cresca, afetando na
comunicagdo e também nas trocas de mensagens dos dispositivos com restri¢gdes de
recursos.

4. Abordagem SentryloTOAuth e Implementacao

A. Funcionalidades
As seguintes funcionalidades foram implementadas:

a) Geracdo, gerenciamento ¢ armazenamento do AT pela AS;
b) Verificagdo do AT e fornecimento aos recursos pelo RS;
¢) Notificagdo ao proprietario do recurso € consentimento pelo mesmo;



d) Interface web administrativa sobre as principais entidades do dominio.
B. Cenério do SentryloTOAuth
O cenario de atuagdo do SentryloTOAuth é apresentado na Figura 2.

Authorization
and
Resource
Server
(ns) (rs)
(Autharization) 4 )
¥ |_Endpoint E Queries
- g W
@ o |
Rt Endpoint | s
‘,pﬁp © (Resource|[futhorization
i | Endpoint l_Endpoint

L o
g‘?"’e L o~ e '=
- T 1 1
Canptive * w"vﬁ é"mﬂalel?‘:l‘m
e
= L e !
= Ayt 9_._”. Bt
> O
XA -- - &
‘RBSE“‘@_,-»"" ]
qenst R e S Firewsall .~ " SwitchRoteador
et BB o T
protei \CE)
o e e [/ Consent:
Pt T /- Allow or
e > ©
c ) . @!@4’
R~

= | App

* ]| REST AFI conb
1} . Permission
__.-""" Emulater L) To Access
&7 Hue Resources

Consurmer ' ¥
Chient @ User, Resource Owner, making
a decision

Figura 2 - Cenério de atuacdo do SentryloTOAuth baseado no modelo proposto do ACE.

Fonte: Préprio autor.

C. Fluxo do SentryloTOAuth

A seguir ¢ demonstrado o processo operacional do cendrio apresentado na Figura 2.

1)

2)
3)

4)

5)
6)
7)
8)

9)

Aplicacdo cliente consumidora (C) faz uma requisicao para acessar o recurso (1)
e sua requisicdo ¢ encaminhada para o gateway do firewall ativando o servigo
captive portal.

O CE fica posicionado no firewall, que recebe e agrega as requisigdes solicitadas
pelos Cs para realizar RqQAT para AS (2)

O AS recebe as RqAT solicitadas pelo CE e encaminha uma solicitagdo de
permissao baseada no escopo para o RO (3), afim de liberar o AT para o CE.

O RO recebe a notificagdo na aplicagdo moével enviada pelo AS e (4) toma a
decisdo sobre a permissdo ao CE para acessar o recurso e retorna a resposta para
o AS.

Caso tenha recebido a aprovagdo do consentimento pelo RO, o AS armazena no
banco de dados e retorna a confirmag¢ao de autorizagao para o CE (5).

Depois da confirmacdo de autorizagdo recebida pelo CE, o CE realiza uma
requisicdo ao AT para o CE (6) e 0 AS envia a RsAT para o CE (7).

De posse do AT, o CE envia uma RR para o RS para verificar o AT (8).

O RS recebe 0 RR do CE com o AT e verifica o AT no banco de dados. Caso o
AT seja valido, o RS realiza uma requisicdo (9), de acordo com operagdo
solicitada pelo o CE, para o servidor (R) que emula as lampadas inteligentes.

Em seguida, servidor (R) retorna a resposta da mensagem para o RS (10). Com a
mensagem recebida o RS encaminha uma mensagem de PR para CE (11).

5. Demonstracao



Para o saldo de ferramentas, serd demonstrado o provedor de servico realizando
a autenticacdo, gerenciamento de token e autorizagdo dos dispositivos. Assim como a
realizagdo do consentimento pelo usuario para que o cliente acesse 0s recursos
protegidos. Sdo disponibilizados o cédigo fonte da implementacdo no repositério do
GitLab', a documenta¢io de apoio® com a especificacio do ambiente real, com as
tecnologias utilizadas e a instalagdo e configuracdo das ferramentas e uma demo’.

6. Conclusao e Trabalhos Futuros

Este trabalho demonstrou o SentryloTOAuth uma solucdo para autenticacdo e
autorizacdo em casas inteligentes baseado no modelo ACE-OAuth. Nosso prototipo
mostrou que ¢ possivel realizar controle de permissao de maneira funcional e util.

Os proximos passos sdo adicionar novas funcionalidades como aplicar chaves
criptograficas, utilizar a troca de mensagens serializadas e realizar o consentimento pelo
usuario por meio da Internet. Além disso, realizar experimentos em ambientes reais ou
testbed com a utilizagdo de outros tipos de conexao sem fio e realizar uma validagao
com usudrio e aplicar em um caso de uso. Pretende-se ainda, realizar um teste de carga e
uma andlise de seguranga para saber em que aspectos que a nossa solucdo atende os
requisitos de protecdo contra ataques cibernéticos no cenario da casa inteligente.
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