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Abstract. Network traffic transmitted at high rates results in the need for more
efficient security mechanisms, since analyzing package by package before taking
an action becomes a costly task in terms of processing. One way to solve this
problem is with the development and deployment of threat detection systems that
use machine learning mechanisms to anticipate attacks. This paper presents the
preliminary results obtained in an attempt to improve such a system by analyzing
automated attacks that employ obfuscation and by evaluating the performance
of a Raspberry Pi unit that can be used as a processing node in the improved
system.

Resumo. Trdfego de rede transmitido a altas taxas traz como consequéncia a
necessidade de mecanismos de seguranca mais eficientes, jd que analisar pacote
por pacote antes de tomar uma agdo torna-se uma tarefa custosa em termos de
processamento. Uma forma de resolver esse problema é com o desenvolvimento
e implantacdo de sistemas de detecgcdo de ameacas que utilizem mecanismos de
aprendizado de mdquina para antecipar os ataques. Este artigo apresenta os
resultados preliminares obtidos na tentativa de melhorar um sistema como esse
por meio da andlise de ataques automatizados que empregam ofuscagdo e por
meio da avaliacdo de desempenho de uma unidade Raspberry Pi que poderd ser
usada como no de processamento no sistema melhorado.

1. Introducao

,Com a obtencdo de quantidades massivas de dados de trifego e de aplicacdes de rede,
surge a necessidade de métodos mais “inteligentes” para buscar incidentes de seguranca,
principalmente porque passa a ser possivel encontrar informac¢des novas por meio da
correlagdao das informagdes e também porque uma andlise de forca-bruta levaria muito
tempo para ser finalizada. Essa necessidade ja vem sendo discutida hd alguns anos tanto
na academia [Brown et al. 2015] quanto na industria, que ja fornece diversos servigcos
para clientes dos mais diversos tamanhos [Splunk 2019]. Entretanto, as implementagdes
dos métodos ndo seguem uma arquitetura que seja eficiente para todos os tipos de
organizacdes. De fato, tem-se notado que cada vez mais as arquiteturas precisam ser
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otimizadas e personalizadas para cada tipo de usudrio [Feth 2015]. Além disso, é de-
sejavel que o sistema a ser desenvolvido seja capaz de antecipar, a0 maximo possivel,
incidentes em tempo real e que o mesmo ndo tenha um custo elevado tanto em termos
financeiros para adquirir equipamentos, quanto em termos de consumo de energia. Uma
forma de antecipar incidentes é com a utilizacdo de mecanismos baseados em aprendi-
zado de maquina. Uma forma de reduzir os custos é com a utilizacdo de clusters baseados
em hardware de baixo custo.

No escopo do projeto GT-BIS — Mecanismos para Analise de Big Data em
Seguranca da Informacao [GT-BIS 2018], foi desenvolvido um sistema capaz de detec-
tar ataques a partir da andlise de grandes volumes de logs de servidores web e de servi-
dores de banco de dados, por meio de técnicas de aprendizado de mdquina. No momento
€ necessario melhorar o sistema com a adi¢cdo da detec¢cdo de novos tipos de incidentes
de seguranca, como por exemplo aqueles causados por ataques automatizados que usam
ofuscacdo e que burlam mecanismos mais tradicionais de protecao.

Nesse sentido, esse artigo apresenta resultados parciais obtidos com a andlise de
diferentes ataques contra aplicacdes web e com a andlise de desempenho de uma uni-
dade Raspberry Pi 3 Model B em cenarios de uso intensivo de CPU. Como resultado foi
possivel identificar algumas caracteristicas dos ataques que podem ser tteis para o treina-
mento de um modelo de detec¢do de ameacas. J4 os resultados da anélise de desempenho
da Raspberry Pi mostraram que ela apresenta boa vazio de trafego de rede e temperatura
dentro de limites seguros mesmo quando submetida a altas cargas de processamento.

As proximas secoes estdo organizadas da seguinte forma. A Secdo 2 resume a ar-
quitetura do sistema considerado e os ataques estudados no trabalho. A Secdo 3 descreve
as ferramentas que foram utilizadas na criagdo de um ambiente de experimentacao para
reproducdo e detec¢ao dos ataques. A Secdo 4 descreve os experimentos realizados e os
resultados obtidos. A Secdo 5 finaliza o artigo com as conclusdes e 0os proximos passos.

2. Conceitos Basicos

Este artigo apresenta resultados visando melhorar o sistema de deteccao de ameagas ilus-
trado na Figura 1. Os nimeros na figura descrevem os dados que sdo passados entre cada
componente do sistema: 1) logs de servigos e de sistemas de seguranga. 2) dados nor-
malizados, filtrados e enriquecidos. 3) fluxos de dados organizados em filas para serem
processados. 4) informacdes brutas e de dados ja processados (p. ex. alertas); coman-
dos de consultas. §) dados para serem persistidos ou recuperados. 6) alertas de ameacas
cibernéticas compartilhados pelo sistema central ou parceiros. 7) dados da interacdo do
administrador com a interface Web. 8) informagdes disponiveis nos componentes de Pro-
cessamento (alertas, dados brutos, dados processados); comandos de consultas.

Logstash, Kafka, Spark e ElasticSearch, apresentadas na Figura 1, sd@o
ferramentas escaldveis e paralelizaveis de software livre para, respectivamente, filtrar e
normalizar dados de logs, implementar um sistema produtor/consumidor para acesso a
filas de dados, processar dados empregando por exemplo mecanismos de aprendizado de
maquina e armazenar e visualizar dados. Todas essas ferramentas podem ser replicadas
em diferentes nds em clusters a fim de tornar o funcionamento escaldvel em fun¢do da
carga de dados de entrada e € nesse sentido que propomos a utilizacdo de unidades de
Raspberry Pi em cada um desses clusters.
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Figura 1. Arquitetura do sistema para deteccdo de ameacas por meio da analise
de logs [GT-BIS 2018]

2.1. Ataques Contra Aplicacoes Web

Ataques contra redes de computadores ocorrem por conta de vulnerabilidades em diversas
camadas da arquitetura Internet. Especificamente no caso de aplicacdes web, aquelas
projetadas para serem acessadas principalmente por meio de um navegador web tendo o
protocolo HTTP como base, falhas podem levar a negacdo do servigo, ao acesso indevido
a informagdes ou mesmo a execucao de comandos arbitrarios do lado do servidor.

Pelo fato do protocolo HTTP ser um protocolo sem estado, boa parte das
aplicagdes web requer a utilizacdo de algum Sistema Gerenciador de Banco de Dados
(SGBD). Tais sistemas costumam ser alvos de atacantes em busca de falhas que possam
afetar a infraestrutura de uma aplicagdo web. Outro alvos para a exploracdo de falhas é
a constru¢do de URLs maliciosas.Alguns exemplos de ataques desses tipos sdao: Injecao
de SQL - insercdo de dados que, se nao tratados, realizam a¢des indevidas no banco de
dados; XSS Refletido — inser¢ao de cédigo HTML e JavaScript malicioso em uma URL,
que é executado quando um site é aberto por meio daquela URL; XSS Persistido — envio
de codigo HTML e JavaScript malicioso, que fica armazenado e € executado no navegador
de todos os usudrios que acessarem o site.

A distin¢do de ataques como os listados acima no meio de acessos legitimos pode
ser dificultada caso o atacante utilize técnicas de ofuscacdo facilitadas por ferramentas
que automatizam a exploracao desses ataques.

2.2. Plataformas de Computacao de Baixo Custo

Muitas aplicacdes para Internet das Coisas [Singh and Kapoor 2017] dependem de pla-
cas e sistemas embarcados que funcionem tanto como sensores, obtendo informagdes



do mundo real, quanto como processadores, analisando os dados capturados e envi-
ando comandos de atuacdo. A necessidade de implantacdo desses elementos em larga
escala justifica a utilizacdo de hardware de baixo custo. Dentre as vdrias opcoes
de hardware para esse objetivo destacam-se o Arduino [Arduino 2019] e a Raspberry
Pi [Raspberry Pi Foundation 2018]. O Arduino € uma plataforma de c6digo aberto para
computacao fisica baseada em entradas e saidas simples [Banzi 2011], enquanto que a
Raspberry Pi, embora também seja um dispositivo em placa tnica, € um computador e
possui maior poder de processamento que o Arduino. O grande sucesso na utilizagdo des-
ses dispositivos em aplicacoes de Internet das Coisas tem levado a sua utilizacdo em outros
dominios de aplicagdo. No caso da Raspberry Pi, vérios projetos tem utilizado diversas
unidades conectadas via rede criando assim um cluster de baixo custo [Pahl et al. 2016].
No Brasil, uma unidade Arduino UNO pode ser adquirida por cerca de R$50,00, enquanto
uma unidade Raspberry Pi 3 Model B pode ser adquirida por cerca de R$200,00.

Antes de considerar a utilizacdo dessa plataforma como n6 de processamento em
algum dos componentes de um sistema de detec¢ao de ataques como o ilustrado na Fi-
gura 1 € importante analisar o seu desempenho em situacdes de uso intensivo de CPU.

3. Ambiente de Experimentacao

Dois conjuntos de experimentos foram realizados. O primeiro conjunto teve por objetivo a
andlise dos logs gerados nos diversos servidores envolvidos na execucdo de uma aplicacdo
web em situacdes de ataques. O segundo conjunto teve por objetivo avaliar uma unidade
Raspberry Pi em situacdes de uso intensivo da CPU.

3.1. Simulacao de Ataques

Optou-se por utilizar uma aplicacdo web ja existente, a Damn Vulnerable Web Appli-
cation (DVWA)!. A DVWA € uma aplicacio Web disponibilizada para profissionais
de seguranca testarem suas ferramentas e habilidades. Cada pagina disponibilizada na
DV WA possui uma vulnerabilidade.

A utilizacdo da DVWA tinha por objetivo garantir que o servidor web instalado
teria uma aplicagdo com as vulnerabilidades esperadas, de modo que o sucesso, ou insu-
cesso, dos ataques pudesse ser de fato avaliado a partir dos logs do servidor e do compor-
tamento da aplicacdo. A DVWA versao 1.10 foi instalada em uma méquina virtual (MV)
gerenciada pelo VirtualBox versao 5.2. As configuragdes de hardware da MV eram: 4GB
de memoéria RAM, 10GB de armazenamento, usando apenas 1 nicleo do processador.
As configuragdes de hardware da médquina fisica utilizada eram: 8GB de memodria RAM,
200GB de disco rigido e processador Intel Core 15, com 2 nucleos e 4 hyperthreads a
2,7GHz. As configuracdes de software da MV eram: Ubuntu 16.04 LTS, servidor web
Apache 2.0, SGBD MySQL 14.14 e PHP 7.0. As configuragdes de software da maquina
fisica eram: sistema operacional Manjaro Linux 17.1 Hakoila, com kernel Linux 4.14
LTS. O MySQL precisou ser configurado para produzir um arquivo de log com os aces-
sos feitos a ele. Essa configuragcdo ndo vinha por padrio no software.

Os ataques realizados contra a DVWA foram realizados em uma MV gerenciada
no VirtualBox na mesma versao e na mesma maquina fisica. As configuragdes de hard-
ware da MV eram: 3GB de memodria RAM, 20GB de armazenamento, usando apenas

'http://www.dvwa.co.uk/. Ultimo acesso em 22 de Marco de 2019.



1 nicleo do processador. O sistema operacional usado nessa maquina foi o Kali Linux
versao 4.15. O Kali Linux € uma distribui¢do Linux baseada no Debian, contendo soft-
ware especializado para a execugdo de testes de penetracio e auditoria de seguranga. As
ferramentas utilizadas para a realizacao dos ataques foram o SQLMap versdo 1.2.4 para
automatizar os ataques de injecao de SQL, o XSSer versdo 1.7 para automatizar os ata-
ques de Cross-Site Scripting (XSS) refletido e persistido e o Burp Suite versdo 1.7.33 para
interceptar as informacdes transmitidas pelo navegador utilizado nos experimentos. A in-
terconexao entre as M Vs foi feita no modo rede exclusiva de hospedeiro no VirtualBox.

3.2. Analise de Desempenho da Raspberry Pi

A Raspberry Pi utilizada foi do modelo Raspberry Pi 3 Model B. Seu processador é um
Broadcom BCM2837 64bit, com 4 nucleos a 1,2GHz, e sem dissipador de calor; sua
memoéria RAM tem 1GB; o sistema operacional utilizado foi o Raspbian 2018-06-27.
Para auxiliar as andlises, foi utilizada a mesma mdiquina hospedeira das MVs usadas para
os ataques. As maquinas estavam conectadas fisicamente a Raspberry Pi via Fast Ethernet
com um roteador Linksys WRT54G.

4. Resultados

4.1. Injecao de SQL

Os ataques de injecdo de SQL foram feitos conforme o fluxo de trabalho da Figura 2.
Ao término das a¢des foram obtidos os nomes de todos os usudrios da base de dados e
os hashes de suas senhas. Através de for¢a bruta baseada em diciondrio com o software
SQLMap, foi possivel descobrir todas as senhas.

a secéo 'SQL injection’ v
do DVWA do Cookie com o Burp Proxy <’\

3: Captura dos logs do Apache
1A . " e do MySQL em tempo real
; Acesso via navegador 2: Interceptacdo da URL e 1

5: Execucdo do SQLMap 6: Execucdo do SQLMap
com a URL e o Cookie com a URL e o Cookie do
do passo 2 para descobrir as passo 2 para listar o contetido
tabelas da base 'DVWA' da tabela 'users' descoberta

descoberta no passo 4 no passo 5

4: Execugéo do SQLMap

com a URL e o Cookie do

passo 2 para descobrir as
bases de dados

Figura 2. Passo-a-passo da realizacao dos ataques de injecao de SQL

Com a coleta dos logs realizada no passo 3 foi possivel observar as seguintes
caracteristicas no log do Apache: URLs de acesso com grande quantidade (em geral, mais
de 5) de caracteres em notagao hexadecimal que sao representados pelo caracter $ seguido
de um numero hexadecimal; Grande uso de palavras reservadas da linguagem SQL como
SELECT, AND, OR, NOT, WHERE, BOOLEAN; Intervalo de tempo entre acessos de um
mesmo endereco IP muito curto (foram mais de 30 acessos por segundo); Embora seja
algo facil de modificar, o agente de usudrio de todos os acessos registrados foi sglmap.

No log do MySQL foi observada uma grande frequéncia de comparagdes do tipo
“numerol=numero2” na clausula WHERE das consultas, sendo ambos 0s nimeros escritos
explicitamente. Essas comparacdes vém acompanhadas dos booleanos AND e OR.

Considerando a criagdo de um modelo baseado nas caracteristicas listadas acima,
a presenca de apenas uma delas ndo significa a certeza de um ataque. No caso de caracte-
res hexadecimais por exemplo, isso pode ocorrer caso o caracter sendo passado na URL
nao possa ser representado na notacdo ASCII. Ja no caso de vérios acessos de um mesmo



IP, isso pode ocorrer por conta da utilizagdo de NAT. Considerar apenas uma das carac-
teristicas pode levar a uma alta taxa de falsos positivos, entretanto, como eles estiveram
sempre presentes nos ataques realizados pelo SQLmap, eles representam potenciais can-
didatos de features a serem analisadas por algoritmos de aprendizado de maquina. Claro
que o comportamento normal dos logs deve ser estudado para avaliar o peso dado a cada
uma das features reduzindo a chance de falsos positivos e de falsos negativos.

4.2. XSS Refletido

Os ataques de XSS refletido foram feitos conforme o fluxo de trabalho da Figura 3. Ao
término das agdes foi possivel acessar com sucesso a DVWA por meio de URLs contendo
codigo HTML malicioso inserido pelos ataques.

J_/ljs: Captura dos logs do Apache
- em tempo real
1: Acesso via navegador 2: Interceptacdo da URL, dos
a secao 'XSS (reflected)’ dados enviados e do Cookie Q,l
do DVWA com o Burp Proxy TS
4: Execugdo do XSSer
com a URL, os dados

e 0 Cookie do Passo 2,
para descobrir os ataques
efetivos

Figura 3. Passo-a-passo da realizacao dos ataques de XSS Refletido

Com a coleta dos logs realizada no passo 3 foi possivel observar as seguintes
caracteristicas no log do Apache: URLs de acesso com c6digo HTML inserido; Intervalo
de tempo entre acessos de um mesmo endereco IP muito curto (foram cerca de 300 acessos
por segundo); Embora seja algo facil de modificar, o agente de usudrio de todos os acessos
registrados foi Googlebot/2.1 (+http://www.google.com/bot.html).

Vale observar a similaridade com algumas das caracteristicas presentes durante
os ataques de Injecdao de SQL. Os mesmos comentdrios anteriores sobre a consideracao
dessas caracteristicas para a criacdo de um modelo continuam pertinentes.

4.3. XSS Persistido

Os ataques de XSS persistido foram feitos de forma similar ao fluxo de trabalho da Fi-
gura 3, com a diferenca de que a se¢do acessada na DVWA foi a XSS (store) (Passo 1)
e que os logs do MySQL também foram monitorados (Passo 3). Apesar do XSSer ndo
identificar nenhum ataque como bem sucedido, a pagina da DVWA referente ao XSS
persistido sempre redirecionou para uma pagina diferente, efeito desse ataque.

Diferente dos experimentos anteriores, o servidor web precisou ser configurado
para registrar nos logs os dados enviados pelo método POST do HTTP. Esse procedi-
mento, porém, nao € indicado uma vez que podem ser fornecidos dados muito grandes
através desse método. Além disso, a quantidade de entradas no log é muito grande. No
experimento foram executados 558 envios de formuldrios, e a partir deles foram geradas
46497 entradas no log, sendo que a maior parte possui informagdes pouco relevantes.

Com a coleta dos logs realizada no passo 3 foi possivel observar as mesmas ca-
racteristicas observadas durante os experimentos de XSS refletido no log do Apache, com
a diferenca de que as tags HTML estavam incompletas. Como os dados fornecidos sdao
armazenados no banco de dados, as insercdes no banco de dados observadas no log do
MySQL também contém essas rags.



4.4. Analise de Desempenho da Raspberry Pi

A fim de avaliar de forma preliminar a eficiéncia da Raspberry Pi como n6 de um cluster
para analises em busca de ameacas de seguranca, ela teve seu processador estressado pela
ferramenta st ress com diferentes nimeros de processos “pesados”. Cada um desses
processos € chamado de worker. Avaliou-se vazdo da rede e temperatura da placa. A
primeira métrica foi avaliada para verificar se a unidade era capaz de receber dados mesmo
se estivesse com utilizacao elevada da CPU, simulando uma situa¢do em que dados de logs
para andlise estejam constantemente sendo enviados em paralelo a anélise desses dados.
A ferramenta iperf foi utilizada para esse fim, enviando dados com o protocolo UDP e
com o protocolo TCP. A segunda métrica foi avaliada para verificar se a placa era capaz
de operar em situacdes extremas mesmo em um local que nao tivesse uma infraestrutura
preparada para resfriamento de dispositivos computacionais de alto desempenho, algo que
aumentaria o custo da solucdo. A ferramenta vcgenmod foi utilizada para esse fim.

A Figura 4 apresenta a vazao média retornada pelo iperf em fun¢do de diferen-
tes quantidades de workers. A dispersao dos dados foi omitida do grafico por ter ficado
baixa em todos os experimentos (o0 maior desvio padrao foi 0,37Mbps). Pelos resultados
obtidos, o uso da CPU nio afetou a capacidade da placa em receber dados via rede.

100
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nimero de workers

Figura 4. Vazao de rede da Raspberry Pi com CPU estressada

A Figura 5 apresenta a temperatura retornada pelo vcgenmod em funcido do
tempo. Antes da execucdo do stress, foram amostrados 40 valores de temperatura
por 20 segundos; durante a execu¢do do stress, foram amostrados 1200 valores de
temperatura durante 600 segundos; ap0s a execucdo do st ress, foram amostrados 2400
valores de temperatura durante 1200 segundos. Desta forma, foi possivel verificar o tempo
que o processador levou para esquentar e esfriar. A placa continuou em pleno funciona-
mento durante todos os experimentos, suportando a carga de trabalho imposta.

5. Conclusoes e Proximos Passos

Este artigo apresentou os resultados parciais de um trabalho de conclusdo de curso que
encontra-se em andamento e que tem por objetivo detectar ataques ofuscados utilizando
hardware de baixo custo. Os resultados mostraram diversas caracteristicas observadas
durante os ataques que podem ser utilizadas para a criagcdo de modelos de aprendizado de
maquina e a boa eficiéncia de uma unidade Raspberry Pi 3 Model B tanto em termos de
vazao de rede quanto em termos de temperatura em situacdes de uso intensivo da CPU.
Os proximos passos sao a criacao de modelos baseados nas caracteristicas observadas e a
implantacio de unidades Raspberry Pi no sistema baseado nesses modelos.
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Figura 5. Temperatura da Raspberry Pi com CPU estressada
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