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Abstract. This paper presents a Multivocal Systematic Mapping to identify ap-
plications developed for the context of the Covid-19 pandemic, as well as the
contact tracing methods used by them and their main functionalities. The MLM
was carried out in white and gray literature, totaling 73 applications, 70 mobile
applications and three protocols. Results indicate that the most used methods
are: bluetooth for contact tracking; user notification to identify positive cases;
temporary ID exchange for establishing the contact network; and exposure no-
tification through the application itself.

Resumo. Este artigo apresenta um Mapeamento Sistemdtico Multivocal que
visa identificar aplicativos desenvolvidos para o contexto da pandemia de
Covid-19, bem como os métodos de rastreamento de contatos utilizados por eles
e suas principais funcionalidades. O MLM foi conduzido na literatura branca e
cinza, totalizando 73 aplicacées, sendo 70 aplicativos moveis e trés protocolos.
Os resultados apontam que os métodos mais utilizados sdo: bluetooth para ras-
treamento de contato; notificacdo pelo usudrio para identificar casos positivos;
troca de ID tempordria para o estabelecimento da rede de contato; e notificacdo
de exposicdo pelo o préprio aplicativo.

1. Introducao

O desafio de lidar com a pandemia de Covid-19 causada pela sindrome respiratdria
aguda grave, remete a gripe de 1918, devido a sua propor¢cdo e transmissibilidade
[Morens et al. 2020]. Dessa forma a populacgao foi orientada a adotar diversas medidas de
contencdo para tentar reduzir o avanco da doenga. Dentre tais medidas, é importante res-
saltar a utilizag@o de aplicativos de celulares capazes de realizar rastreamento de contatos.
Esses aplicativos sao utilizados pelos usudrios para informar um caso positivo e notificar
todos os individuos com quem teve contato recentemente sobre a possivel exposi¢do ao
virus. Essa medida € utilizada na tentativa de diminuir a disseminagdo da doenga, uma vez
que notificado, um usudrio poderd entrar em quarentena e observar a ocorréncia de sin-
tomas, enquanto evita transmitir a doenga a outros individuos mesmo que nao apresente
sintomas [Fetzer and Graeber 2020].



A medida que a pandemia avancou, pesquisas € projetos praticos foram criados
em todo o mundo. Assim, agdes e resultados podem ser analisados e comparados em
contextos semelhantes por meio de Mapeamentos Sistemdticos da Literatura (MLS) e
Revisdes Sistematicas da Literatura (RSL) a partir da busca de artigos cientificos. A
andlise também pode ser conduzida como Mapeamento da Literatura Multivocal (MLM),
combinando com a busca em fontes ndo cientificas [Kitchenham et al. 2010]. Com a
andlise de artigos cientificos e aplicacOes € possivel identificar gaps de pesquisa e também
oportunidades praticas que sejam factiveis para uso no dia a dia.

Neste sentido, esse trabalho apresenta um Mapeamento da Literatura Multivocal,
conduzido com o objetivo de identificar aplicativos de rastreamento de contato focados em
atender um publico alvo especifico. Além disso, analisa-se as principais funcionalidades
dos aplicativos desenvolvidos para atender o processo de rastreamento de contatos no con-
texto da pandemia de Covid-19. Tendo em vista que essa pesquisa buscou servir de sub-
sidio para o desenvolvimento de um aplicativo, também buscou-se identificar os métodos
de rastreamento de contatos utilizados por eles. Dessa forma, a contribui¢do desse MLM
pode ser sumarizada em trés pontos principais: i) identificacdo de aplicativos de rastre-
amento e monitoramento de doencas infectocontagiosas; ii) identificacdo de métodos de
rastreamento de contato utilizados pelos aplicativos para realizar a comunicagdo entre 0s
individuos testados como positivo e os individuos expostos; e iii) identificacdo da abor-
dagem utilizada pelos aplicativos para contemplar as fases de rastreamento de contato.

A partir dos resultados alcancados por meio do MLM, foi possivel identificar 73
aplicagdes e suas principais caracteristicas. Também foi identificado apenas um aplicativo
voltada a um publico alvo especifico e observada a auséncia de uma aplicacdo que poderia
ser adotada de forma universal por toda a populacao.

Além da Introdugdo, este artigo estd estruturado da seguinte forma: a Secdo 2
descreve os trabalhos relacionados ao trabalho apresentado. A Secdo 3 apresenta o deta-
lhamento do MLM conduzido. Na Secao 4 sdo apresentados e discutidos os resultados
alcangados. A Secdo 5 apresenta algumas ameacas a validade do estudo e por fim, a Se¢ao
6 apresenta a conclusdo e os trabalhos futuros.

2. Trabalhos Relacionados

Alguns estudos como [Davalbhakta et al. 2020], [Akinbi et al. 2021] conduziram Re-
visdes Sistematicas da Literatura (RSL) a fim de identificar aplicativos para o contexto
da Covid-19. No trabalho de Davalbhakta et al. [Davalbhakta et al. 2020] foi condu-
zida uma RSL visando identificar os aplicativos utilizados para Covid-19 desde o inicio
da pandemia até maio de 2020. Além do levantamento dos aplicativos, € apresentada
também uma avaliacdo de qualidade por meio da Escala de Avaliacdo de Aplicativos
Moéveis (MARS) utilizada para medir a qualidade geral, engajamento, funcionalidade,
estética e informacgdo dos aplicativos. A pesquisa identificou 63 aplicativos distribuidos
entre a fndia, Reino Unido e EUA. Desses, apenas 23 tiveram uma média acima de 4 na
avaliacdo e a maioria se tratavam de aplicativos de informacdes e verificagdao de sintomas.

Por outro lado, em [Akinbi et al. 2021] € apresentada uma RSL que ndo s6 tem
como objetivo identificar aplicativos de rastreamento de contato como também busca dis-
cutir questdes sobre desafios em sociedades neoliberais, recomendacdes e desafios para
melhorar a aceitabilidade em massa, dire¢Oes futuras e obrigatoriedade de uso desses apli-



cativos no leste da Asia. A pesquisa foi realizada entre janeiro de 2020 e janeiro de 2021
e analisou 61 aplicativos. Os autores ainda afirmam que pelo fato desses aplicativos nao
serem obrigatorios, € dificil prever a aceitacdo e a participacao em massa da populagcdo
e que para a boa aceitabilidade € importante que os governos ganhem a confianca de
seus cidadaos e mostrem transparéncia adequada na forma como os dados do usudrio sd@o
coletados e usados.

Tendo em vista os resultados alcancados pelos trabalhos anteriores, o principal
diferencial deste trabalho, é que 0o MLM conduzido visou identificar evidéncias cientificas
por meio da literatura branca e evidéncias em sites especificos e em lojas de aplicativos
por meio da literatura cinza. Além disso, neste MLM buscou-se: (i) Apresentar dados
atualizados; (ii) Identificar quais sd@o os aplicativos disponiveis nas lojas de aplicativos
desenvolvidos para o contexto da pandemia; (iii) Identificar os métodos utilizados para o
rastreamento de contato; (iv) Como € realizada a identificacdo de um caso positivo; (v)
Como ¢ estabelecida a rede de contatos; e (vi) Como € realizada a notificacao aos usudrios
expostos.

3. Mapeamento da Literatura Multivocal

O MLM ¢ uma revisao sistematica que combina o levantamento de evidéncias na “Litera-
tura Branca (LB)” representada por estudos primarios em fontes cientificas; e na “Litera-
tura Cinza (LC)” que sdo evidéncias provenientes de blogs, sites especificos, documentos,
emails, foruns, e demais sites da internet [Garousi and Kii¢iik 2018]. O MLM conduzido
seguiu 0 processo proposto por [Garousi et al. 2019], o qual é composto por trés etapas:
(i) Planejamento, (ii) Conducdo e (iii) Organiza¢do dos resultados.

3.1. Planejamento

O objetivo do MLLM consiste na identificacdo de aplicativos mobile desenvolvidos para
o rastreamento de contato entre usudrios no contexto da pandemia de Covid-19. Neste
contexto, foram definidas trés Questdes de Pesquisa (QPs):

@ P;: Quais os aplicativos mobile tem utilizado rastreamento de contato para
deteccao de covid-19? Esta QP visa investigar quais aplicativos foram desenvolvidas
especificamente para realizar o rastreamento de contato a fim de identificar o contato
entre individuos.

Q P;: Quais métodos tém sido utilizados para rastreamento de contato em
aplicacoes mobile? Esta QP visa identificar os métodos que tém sido utilizados pelos
aplicativos para realizar a comunicagdo entre os usudrios por meio do smartphone.

() P;: Como tem sido realizado o rastreamento de contato visando a deteccao
de Covid-19? Esta QP visa identificar as trés fases do rastreamento de contato: (i)
identificacdo do usudrio com caso positivo; (ii) como ocorre a comunicagao entre os dis-
positivos; e (iii) como € realizada a identificacdo e a notificacdo para contatos expostos
com usudrio identificado como positivo.

3.2. Conducao

Nesta etapa é detalhado o processo de condu¢cdo do MLLM que é composto pela defini¢ao
da estratégia de busca, defini¢do base de dados, defini¢cao dos critérios de inclusdo e ex-
clusao, condugdo do processo busca e avaliagdao da qualidade das fontes.



3.2.1. Estratégia de Busca, Base de Dados e Critérios

A partir da definicdo das trés QPs referentes ao rastreamento de contato, foram definidas
as palavras-chave e seus respectivos sindnimos, formando a string de busca. Com base nas
palavras-chave e sindnimos foi criada a seguinte string para a busca na LB: ((“Covid-19”
OR corona OR pandemic OR “SARS-COV2” ) AND ( smartphone OR “Mobile applica-
tion” ) AND ( “data protection” OR “privacy protection” OR “contact tracing”)). Ja
para a LC foram realizadas buscas por aplicativos mobile utilizando as palavras “coro-
navirus” e “covid-19”.

Ap6s a criagcdo da string e definicdo das palavras-chave, as bases de dados e os
sites especificos para a busca foram selecionados. Para uma maior cobertura das fontes,
na LB foi realizada a busca automdtica e a busca por meio das referéncias dos estudos
incluidos (Snowballing). As bases de dados os sites especificos podem ser acessadas por
meio do link!.

Para apoiar a selegdo das fontes que apresentam relevancia para a pesquisa e res-
pondem as QPs, foram definidos trés Critérios de Inclusdo (CI) e quatro Critérios de
Exclusao (CE), sendo os de inclusdo: C'I;:Fontes que apresentam aplicativos mobile uti-
lizando métodos desenvolvidos para rastreamento de contato para detec¢ao de Covid-19;
C'I5: Fontes que apresentam os métodos que t€m sido utilizados para rastreamento de
contato em aplicativos mobile; C'I3: Fontes que apresentam utilizacdo de algum método
de rastreamento de contato para mapear a localiza¢ao dos usudrios e a possivel exposicao
com o virus. Ja os Critérios de exclusdo sdao: C'E;: Fontes que ndo apresentam apli-
cativos que utilizem métodos de rastreamento de contato; C'Es: Fontes que apresentam
abordagens desenvolvidas para outras plataformas que ndo sejam mobile; C' Es: Fontes
que ndo estejam escritos em inglés ou portugués; C'E;: Fontes em que a versdo completa
nao esteja disponivel.

3.2.2. Processo de Busca e Avaliacao da qualidade das fontes

Ap6s a definicdo das bases de dados, sites especificos e Cls e CEs, foi realizado o processo
de selecdo das fontes. Esse processo ocorreu por meio de trés filtros: i) Leitura de titulo
e abstract; ii) Leitura da introducdo e conclusdo; e iii) Leitura do estudo na integra. Em
cada filtro de leitura foram plicados os CIs e CEs para verificar se as fontes eram realmente
relevantes ou ndo para a pesquisa.

Na Figura 1(a) € apresentado o processo de busca na LB. Foram analisados um
total de 1235 estudos retornados pela busca automatica. A partir da leitura do titulo e
abstract restaram 64 estudos para a leitura da introducdo e conclusdo. Desses, apenas 29
estudos foram incluidos para a leitura na integra. Apos a leitura na integra foram incluidos
11 estudos considerados relevantes ao contexto da pesquisa. Além destes, foram incluidos
mais 5 estudos por meio do Snowballing totalizando 16 estudos.

A Figura 1(b) apresenta o processo de selecdo da LC. Dos 463 aplicativos iden-
tificados, somente 89 forma analisados por serem voltados especificamente para rastrea-
mento de contato. A partir dessa andlise, 56 aplicativos foram considerados relevantes ao
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Figura 1. Processo de selecao das fontes.

contexto da pesquisa uma vez que se tratavam de aplicativos capazes de realizar o rastre-
amento digital de contato entre os usudrios. Portanto, de acordo com as fontes incluidas
por meio da busca nas base de dados e Snowballing da LB, bem como andlise dos aplica-
tivos retornados pela LC, foi possivel obter um total de 73 aplicativos desenvolvidos para
o combate ao Covid-19.

A partir das fontes selecionadas, € realizada a avaliacdo da qualidade a fim de
determinar se a fonte € vélida ou ndo. Assim € necessdrio criar uma lista de critérios
para guiar essa avaliacdo das fontes que serdo selecionadas. Para o contexto deste MLM
foram avaliados critérios de autoridade, objetividade, data e metodologia. Tanto para a
LB quanto para a LC foram considerados aplicativos e propostas de aplicativos voltados
especificamente ao rastreamento de contatos entre individuos no contexto da pandemia de
Covid-19.

3.3. Organizacao dos Resultados

Nesta Etapa € detalhado o processo de extracdo e sintetizacao dos dados. Para facilitar a
extracao dos dados da LB e LC foram criadas planilhas automatizadas, as quais podem
ser acessadas por meio do link?. Com a tabulac@o dos dados, foi possivel extrair todas as
informacdes relevantes de cada estudo (LB), e cada aplicativo mobile (LC).

Para LB foram extraidos o titulo do estudo, ano de publicacdo, nome e pais de ori-
gem do autor sendo considerado sempre o primeiro autor, tipo de publicacdo e avaliagio,
base da dados e por qual critério o estudo foi incluido ou excluido. Para a LC, foram ex-
traidos o0 nome dos aplicativos, o sistema operacional, data de publicagdo, pais, servicos
como: localizacao, notificacao por exposi¢do, uso de Bluetooth entre outros e funcionali-
dades. A partir desses dados foi possivel responder as quatro QPs e categorizar os estudos
e as aplicacdes mobile com base nas respostas das QPs.

4. Analise e Discussao dos Resultados

A partir da andlise dos resultados foram identificados um total de 73 aplicagdes, sendo 70
aplicativos visando o rastreamento de contato entre usudrios e 3 protocolos que registram
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encontros entre dispositivos. As fontes selecionadas estdo distribuidas entre 36 paises,
conforme apresentado na Figura 2(a). O Estados Unidos foi o pais que teve maior re-
presentatividade com cerca de 42% (30/73), seguido do México, fndia, Inglaterra, Italia,
Japao, Cingapura e Alemanha com 3% (2/73) cada pais.

Outra informacgdo que merece ser destacada é o nimero de fontes incluidas por
base de dados de acordo com o tipo de literatura. Das 73 aplicagdes, 13 aplicativos e 3
protocolos foram identificados por meio da LB e 57 aplicativos por meio da LC, conforme
apresentada na Figura 2(b). Dos 13 aplicativos selecionados pela LB, seis retornaram
na base de dados Scopus, trés na PubMed e somente um na Cochrane Libary e um na
PMC. Além desses, dois aplicativos e os trés protocolos de rastreamento retornaram por
meio do Snowballing. Em contrapartida, dos 56 aplicativos selecionados pela LC, 28
foram provenientes das lojas de aplicativos (Google Play Store e App Store). Os outros
28 aplicativos selecionados foram provenientes de repositdrios de aplicativos (My Health
Apps e mHealth).

(a) Distribuicdo das fontes por pais. (b) Distribui¢do das fontes por tipo de
literatura.

Figura 2. Distribuigao das fontes por pais e base de dados.

4.1. Aplicativos que utilizam rastreamento de contato para deteccao de covid-19

(QPy)

Esta QP visou investigar quais aplicacdes mobile t€ém sido desenvolvidas para realizar
o rastreamento de contato. Os aplicativos identificados possuem a fun¢do de rastrear
todos os individuos que tiveram contato com um usudrio confirmado positivamente para
o virus, e realizar o cédlculo do risco de exposicao desses contatos. A lista detalhada dos
aplicativos, bem como suas respectivas referéncias podem ser acessadas neste link>.

Entre os resultados alcancados pelo MLM estdo os aplicativos Radar Covid e
GocornaGo identificados por meio da LB apresentados respectivamente nas Figuras 3(a)
e 3(b). Ja os aplicativos Coronavirus-sus e Corona-warn-app foram identificados por
meio da LC, conforme podem ser vistos nas Figuras 3(c) e 3(d), respectivamente.

O aplicativo espanhol Radar Covid utiliza a API Apple e Google que gera, ar-
mazena e gerencia uma lista de de identificadores gerados pelo Bluetooth bem como
a interacdo entre os dispositivos. Os usudrios sdo notificados por meio do sistema de
notificacdo por exposicdo quando forem expostos ao virus por contato direto com ou-
tro usudrio confirmado positivamente. Em contrapartida, o aplicativo indiano Gocoro-
naGo € um aplicativo voltado a utilizacdo dentro de instituicdes que realiza a varredura
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(a) Radar Covid (b) GocoronaGo (c) Coronavirus-sus (d) Corona-Warn-app

Figura 3. Principais aplicativos retornados pela LB e LC.

de interacOes Bluetooth entre os dispositivos para indicar o contato entre 0S usudrios e
notifica-los em caso de exposicao.

O aplicativo brasileiro Coronavirus-sus inicialmente foi desenvolvido para pres-
tar servicos de informagdes sobre a doenca no Brasil, com os nimeros da pandemia e
informacdes sobre contdgio além de instrucdes aos usudrios. Posteriormente foi adici-
onado a fungdo de rastreamento de contato via Bluetooth utilizando a API da Apple e
Google onde o usudrio pode informar seu diagndstico positivo através da validacdo do
exame no site do governo. Por fim o corona-warn-app € o aplicativo alemao de rastre-
amento de contatos que também utiliza a API Apple e Google para o rastreamento de
contato e notificagdo aos usudrios expostos por contato com outro usudrio que informou
um caso positivo. Além de noticias sobre a pandemia, o aplicativo ainda oferece a opc¢ao
do usudrio inserir um teste positivo por meio da validacdo de um QRCode disponibilizado
pelos orgaos de saude alemaes.

Entre os demais resultados alcangados por meio da LB, foi possivel identificar 3
protocolos para rastreamento de contato: (i) Protocolo de Intersecao [Berke et al. 2020]
para avaliacdo de risco de exposicdo ao virus com base na localizacdo do usudrio; (ii)
protocolo Bluetrace [Bay et al. 2020]; e (iii) Protocolo de assinatura para privacidade
[Ng et al. 2021] que identificam a aproximag¢do entre os usudrios. Além dos protoco-
los, também foram identificados mais 11 aplicativos com o mesmo propdsito, tais como
ZE2-P3T, SwissCovid, TrackCOVID, COCOA, EPIC, Enatec e PrivyTRAC.

J& a partir da busca na LC, os 57 aplicativos identificados estdo disponiveis para
utilizagdo dentro do pais de origem e sdo gratuitos para que os usudrios realizem o down-
load. Dentre os aplicativos € importante destacar os Stayaway COVID, OstaniZdrav, Slow
COVID NC, GuideSafe™, COVIDWISE, Covid Watch Arizona, Alerta COVID NJ e CA
Nootify. Esses aplicativos guardam internamente uma lista com informacodes sobre conta-
tos com outros usudrios que possuam o mesmo aplicativo instalado. Nesse cendrio, caso
um usudrio seja diagnosticado positivamente ele poderd informar um cédigo de validacao
para o aplicativo que enviard uma notificacao de possivel exposicao a essa lista de conta-
tos. Esse codigo de validagdao geralmente € disponibilizado pelo 6rgdo de sadde local, a
fim de evitar falsos positivos e fraudes.

A grande variedade de aplicativos desenvolvidos para rastreamento entre conta-
tos no contexto da pandemia, bem como a identificacdo de diversos estudos na drea,
estd ligada aos esforcos governamentais para o enfrentamento a pandemia. Por meio da
andlise dos aplicativos, foi possivel identificar diversas funcionalidades que vao além da
identificac@o de casos positivos e notificagdo por exposi¢cao, como oferecimento de dicas,



nimeros sobre a pandemia, checagem de sintomas entre outras, enfatizando a forca tarefa
criada para o enfrentamento a pandemia.

4.2. Métodos utilizados para rastreamento de contato em aplicativos mobile (Q P5)

Para esta QP foram identificadas sete métodos diferentes, os quais foram classificados em
sete categorias: () - Global Positioning System (GPS); Cs - Bluetooth; C'3 - Bluetooth
Low Energy (BLE); C - Sensores do smartfone; C5 - Global Navigation Satellite System
- GNSS; C§ - Gréfico de transmissao; e C; - WI-FI.

A Figura 4 apresenta a visao geral dos resultados agrupados pelas referentes ca-
tegorias, onde € possivel observar que 76% (56/73) dos aplicativos identificados utilizam
Bluetooth e BLE (C5 e Cs) para realizar o rastreamento de contato, como por exemplo
Hoia, Apturi covid Latvia, Smitte Pare, Corona-Warn-App, CovTracer-EN WI Exposure
Notification, COVIDaware MN, Coalition App entre outros. Isso deve-se ao fato de que
além de ser uma tecnologia barata e de baixo consumo de energia, o Bluetooth permite
a transmissao de dados simultaneos, sem identificar o usudrio por trds do aplicativo, e
permite aos dispositivos emitirem um sinal que € capturado e registrado pelos demais
dispositivos proximos.

Numero de fontes

c1 [=] ca =] c7 CleC2 €1,C2=C5 CleC3 C2eCT C3eCd

C ias dos mé para rastr, de contato

Figura 4. Distribuicao das fontes agrupadas de acordo com os métodos catego-
rizados.

Além do Bluetooth e BLE também foram identificados estudos propondo outros
métodos de realizar o rastreamento de contatos, sendo 7% (5/73) utilizando o GPS, 1%
(1/73) WI-FI e 1% (1/73) gréficos de transmissdo. Ainda € importante destacar que 14%
(10/73) dos aplicativos combinam dois ou mais métodos para o rastreamento, sendo: 40%
(4/10) Bluetooth + GPS; 10% (1/10) Bluetooth + GPS + GNSS; 30% (3/10) GPS + BLE;
10% (1/10) Bluetooth + Wi-Fi; 10% (1/10) combina o uso do BLE com demais sensores
do Smartphone, como bardmetro, magnetometro, microfone, proximidade e WI-FI.

A partir desses resultados, pode-se concluir que ainda existem lacunas a serem
consideradas no que diz respeito aos métodos utilizados para o rastreamento de conta-
tos. A grande maioria dos aplicativos disponiveis no mercado utilizam o Bluetooth para
o estabelecimento da rede de contatos, uma vez que pode ser considerada uma tecnologia
padrdo para comunicagdo entre dispositivos, faz com que outros meios sejam menos ex-
plorados. Nesse sentido, € necessaria uma analise mais aprofundada dos demais meios de
rastreamento de contato que podem ser utilizados pelos aplicativos.



4.3. Rastreamento de contato visando a deteccao de Covid-19 (Q Ps)

Nesta QP, buscou-se identificar como os aplicativos funcionam em relacao as trés fases
do rastreamento de contato: Fase [ - identificacdo de caso positivo (IC); Fase 2 - estabele-
cimento da rede contato para o rastreamento entre usudrios testados positivamente para o
virus (ER); e Fase 3 - notificagc@o ao usudrio que podem ter sido expostos ao virus por meio
do contato com usudrios positivos (NE). Com os resultados alcancgados, foi possivel iden-
tificar 30 diferentes métodos de rastreamento utilizados pelos aplicativos, considerando
as trés fases. Na Fase 1, foram identificados cinco métodos diferentes: /C' - Unidade de
Saudde notifica o servidor; /C5 - Usudrio notifica o App; IC3 - Usudrio notifica unidade
de Satde; IC -Unidade de Sadde notifica App do usudrio; e IC5 - Usudrio Faz Check-in,
sendo que:

Em 87% (64/73) dos aplicativos, a identificacdo de um caso positivo € feita por
meio do préprio usudrio que reporta um caso positivo ao aplicativo (/Cy);

A unidade de satide identifica um caso positivo e notifica o servidor em 3% (2/73)
dos aplicativos (C1);

Em 3% (2/73) o usudrio reporta o caso a unidade de saide (/C});

Em outros 3% (2/73) a unidade de satide notifica o aplicativo do usudrio (/C');
Em 1% (1/73), utiliza o método de Check-in (I1C');

Em 3% (2/73) dos aplicativos analisados ndo mencionam como se da essa fase no
processo de rastreamento de contato.

Na fase 2, foram identificados 15 métodos diferentes (ER =E'Ry, ..., F'Ry5) para

estabelecer a rede de contato entre os usudrios, conforme apresentado na Tabela 1. Dos
73 aplicativos analisados:

63% (42/73) realizaram esse processo por meio da troca de dados do usudrio
(£ R3) gerados pelo Bluetooth dos dispositivos quando os mesmos entram em con-
tato uns com 0s outros;

Em 6%(2/73) o estabelecimento da rede de contatos se da pelas coordenadas do
usuario (ERy);

Em 3%(2/73) por meio de dados do GPS (E Rg);

Em 1%(1/73) por informacdes de check-in, onde o aplicativo ¢ utilizado para que
o usudrio informe que esteve presente em determinados locais e quando testado
positivo, usudrios que realizaram check-in no mesmo local serdo alertados.

Em 12% (9/73) dos aplicativos ndo foi possivel identificar a forma como € reali-
zada a fase de estabelecimento da rede de contato.

Tabela 1. Categorias referentes ao estabelecimento de rede de contato (Fase 2).

ID  Método | [ ID  Método
FER{ Coordenadas do usudrio ERy; Identificadores de proximidade
FER3  Troca de dados de usudrios FER, Grifico de Transmissdo
ERs  Verificagdo cruzada ERg  Identificadores efémeros
FER7;  Algoritmo de grifico FERg  Coleta de dados de GPS
FERg  Verificagdo de lista de contatos armaze- ERqy Assinaturas correspondentes
nados
ERqy; Calculo de pares de chaves ERy5 Caélculo de exposi¢dao
FERy3 Informagdes de check-in ERy4, Sinal BLE
FERi5 Pares de chaves anOnimas




Por fim, na fase 3 foram identificados 10 métodos diferentes (NE =N E1, ..., N Eyg)
para realizar a notificacdo aos usudrios expostos, conforme apresentado na Tabela 2. A
maior parte dos aplicativos, o que representa 81% (54/73) do total, utiliza a notificacdo
do préprio aplicativo para notificar usudrios que pode ter sido expostos ao virus, uma
vez que ao identificar um contato o aplicativo enviard uma notificagdo ao usudrio. Além
desse, também foram identificados outros métodos, como donwload de mapas de risco de
infeccao de determinados locais e horarios devido a grande circulag¢do de pessoas (N E1)
em 1% (1/73) dos aplicativos; autoridades governamentais como unidades e postos de
satide entram em contato direto com o usudrio em risco de exposi¢do para notifica-los
(N E7) em 8% (6/73) dos aplicativos; Download de chaves de exposicdao em 1% (1/73)
dos aplicativos.

Tabela 2. Categorias referentes a identificacao e notificacao aos contatos expos-
tos (Fase 3).

ID  Método | [ ID  Método
NE; Download de mapa de risco NE5; Comparacdo de coordenadas
NFE5 Notificagdo por exposi¢ao NE, Usuario solicita dados para o servidor
NFEs5  App faz Download de chaves NFEg Ultrapassagem de limite de exposido
NFE7;  Autoridades de satide notificam usudrio NFEg Envio de mensagem para usuario exposto
NFEjy Governo solicita dados do app e notifica
usudrios

Em uma andlise geral dos resultados dessa QP, fica evidente o padrao utilizado
entre as aplica¢des, uma vez que a maior parte delas tem como premissa o reporte de um
caso positivo pelo usudrio ao aplicativo e a notificag@o por exposi¢ao recebida quando este
identifica um contato. Além de existirem outros aplicativos que realizam esse processo
de formas diferentes, € preciso ter muito cuidado no que diz respeito a dados sensiveis do
usudrio, uma vez que pode levar a identificacdo do mesmo.

5. Ameacas a Validade

Durante o planejamento e execu¢do do MLM foram identificadas possiveis ameacgas a
validade que sdo discutidas para orientar a interpretacao deste trabalho. As ameacas foram
definidas com base nas diretrizes de Wohlin et al. [Wohlin et al. 2012]. A respeito das
ameacas a validade de conclusdo € importante destacar a criacdo e adaptacio da string de
busca. Como as palavras e expressoes que a compdem sdo derivadas das QP’s, a correta
construcdo dessa € vital para a efetividade da pesquisa. Para mitigar essa ameaca, a string
de busca foi criada, calibrada e validada por um especialista para melhorar sua eficicia.

Quanto a ameaca a validade interna foi observada diante a indisponibilidade de
acesso a alguns estudos retornados pela string de busca, nao sendo possivel a inclusao do
mesmo ao processo de condu¢do do MLM. Outra ameaga relacionada a validade interna
diz respeito a indisponibilidade de aplicativos devido ao pais, uma vez que alguns aplica-
tivos podem ndo retornar nas buscas por serem restritos ao pais de origem. Essa ameaca
pode fazer com que aplicativos relacionados a pesquisa nao retornem nos resultados invi-
abilizando a analise dos mesmos.

A ameaca a validade de construgdo estd relacionada ao processo de selecdo de es-
tudos. Para minimizar essa ameaca € com o objetivo de assegurar um processo de selecao
imparcial e evitar vieses, a pesquisa seguiu o processo proposto por [Garousi et al. 2019],



o qual é composto pelas fases de Planejamento, Condugdo e Apresentacdo dos resulta-
dos, com a criagdo de questdes de pesquisa, processo de busca, critérios de inclusdo e
exclusdo, selecdo dos estudos na LB e aplicativos mobile na LC, extragdo e sintese dos
dados.

N

Por fim, as ameagas a validade externa estdo relacionada as capacidade de
generalizagdo dos resultados. Os resultados deste MLM ndo podem ser generalizados
porque sdo baseados em um conjunto especifico de palavras-chave e um conjunto de sites
especificos foi usado para coleta de dados. No entanto, para mitigar essa ameaca foram
desenvolvidas estratégias como a defini¢ao de uma string de busca mais ampla, a inclusao
do Snowballing e o uso da web para obter um niimero maior de fontes possiveis. Portanto,
com essas diferentes estratégias acredita-se que essa ameaca pode ser minimizada.

6. Consideracoes Finais e Trabalhos Futuros

Este trabalho apresentou o0 MLM conduzido com o propoésito de identificar as princi-
pais evidéncias referentes ao desenvolvimento de aplicagOes voltadas a contengdo da
propagacao do Covid-19 durante a pandemia. De acordo com os resultados foi possivel
identificar diferentes aplicativos utilizados por diversos paises, propostos em meio a tenta-
tivas de conter a doenca. Os 16 estudos analisados na LB se dividem em visdes aprofunda-
das sobre métodos que poderiam ser utilizados para auxiliar na redu¢@o do contégio pelo
virus. Da mesma forma, na LC foi possivel observar uma grande variedade de aplicativos
desenvolvidos por diversos governos, os quais estdo disponiveis em lojas de aplicativos.
Além de identificar quais sdo os aplicativos, também foi possivel identificar as tecnolo-
gias utilizadas por eles para realizar o processo de rastreamento de contato bem como
seus pontos forte e fracos.

Dessa forma, foi observado um padrdo entre a maior parte das aplicacdes, que
consiste justamente na utilizacdo do Bluetooth para identificar a proximidade entre in-
dividuos e notificid-los em caso de exposicdo ao virus. Tal padrao ocorre porque ambas
as aplicagOes possuem 0 mesmo objetivo, rastrear os contatos dos usudrios e notificar o
risco de exposi¢ao caso exista proximidade com outro dispositivo que um usudrio tenha
indicado um diagndstico positivo para a doenga. Além disso, de todos os aplicativos ana-
lisados, foi encontrado apenas 1 aplicativo voltado a atender um publico alvo especifico,
0 GoCoronaGo [Simmhan et al. 2020], e definir um publico alvo pode ser uma forma de
concentrar os esforcos da conten¢ao da doenga em uma pequena parte da populagio, a fim
de facilitar o monitoramento de casos confirmados em um grupo especifico de individuos.

O Bluetooth é o método mais utilizado para realizar o rastreamento e certamente
o que melhor atende a esse tipo de aplicagdo, uma vez que o processo pode ser feito de
forma independente pelo aplicativo. Por outro lado, aplicativos que utilizam Wi-fi, sdo
limitados a estarem conectados a mesma rede para que os dispositivos se comuniquem e
o contato seja identificado. Porém € necessario o estudo de outras formas de realizar esse
processo, como alternativas ao uso do Bluetooth.

Como trabalhos futuros espera-se atualizar o MLM tendo a vista o surgimento
de novos aplicativos, bem como identificar aplicativos que foram descontinuados ou que
foram atualizados com novas funcionalidades. Além disso, também espera-se contem-
plar outras bibliotecas digitais para a execucao da busca automatica, conducao de busca
manual na tanto na LB quanto na LC levando em consideracao site e eventos especificos



que nao foram contemplados na busca realizada anteriormente. Além da atualizacido do
MLM, busca-se utilizar esses resultados como base para o desenvolvimento de um aplica-
tivo que venha a ser utilizado dentro de universidades, a fim de causar um maior impacto
no controle da doenca uma vez que tenha um publico alvo bem definido para o uso do
mesmo, focando os esfor¢os em pequenas parcelas da populacdo. Além do Covid, busca-
se expandir as doencas que podem ser rastreadas com o uso desse aplicativo.
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