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Abstract. In this article I reflect on the learning obtained, both in scientific-
technological and social aspects, from the implementation of a collaborative
crime mapping project launched 15 years ago. In addition, this reflection aims to
explore research paths in the light of new technological developments to tackle
challenges that persist as well as discussing the implications for the public
administration.

Resumo. Neste artigo reflito sobre o aprendizado obtido, tanto em aspectos
cientifico-tecnologicos quanto sociais, a partir da implanta¢do de um projeto de
mapeamento colaborativo de crimes langado ha 15 anos. Essa reflexdo visa ainda
prospectar caminhos de pesquisa a luz de novos desenvolvimentos tecnologicos
de forma a enfrentar desafios que ainda persistem, bem como discutir as
implicagoes existentes para a gestdo publica,

1. Introducao

O entusiasmo pela solucdo de problemas baseada na Inteligéncia Coletiva adveio com o
surgimento da Wikipédia em 2001 e com todas as ferramentas da chamada Web 2.0 que se
desenvolveram no final do século XX ¢ inicio do século XXI. O titulo do livro, lan¢cado em
2010, que se tornou referéncia “Wikinomics. How Mass Collaboration Changes
Everything” reflete o otimismo da época [Tapscott e Williams, 2010]. A Web 2.0 prometia,
com suas ferramentas para facilitar a participagdo das pessoas em projetos colaborativos, a
constru¢do de produtos que seriam dificilmente feitos de forma individual. Com o
surgimento do Google Maps (2005), colabora¢do para criar mapas para populagdes
necessitadas em desastres climaticos, guerras ou para registrar fatos da vida urbana, se
constituiu numa das areas dessa Wikinomia. De forma geral, mapeamento colaborativo ou
sistemas VGI (Volunteer Geographic Information), sao sistemas de informagdo visando: 1)
aquisicao de conhecimento espacial, i1) solugdo de problemas geograficos e iii) formagao
de ideias [Bravo e Sluter, 2018]. Nos anos seguintes, consolidaram-se as conferéncias
cientificas sobre o tema (e.g ACM-Collective Intelligence surgiu em 2012) que ainda
desperta significativo interesse tanto que SAGE e ACM langaram recentemente um novo
periodico?.

Foi nesse contexto que, durante meu estagio pos-doutoral em Stanford, CA, no Knowledge
System Laboratory (KSL), em meados de 2007 iniciei um projeto que visava, por meio de
um sitio web, realizar o mapeamento colaborativo de crimes. Wikicrimes
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(www.wikicrimes.org) foi langado no inicio de 2008 com a proposta de ser esse sitio.
Tratava-se de iniciativa inovadora no mundo. Havia o sentimento de que ela continha
ingredientes para chamar a atengdo das pessoas: inovacdo tecnologica (API do Google
Maps era novinha!), relevancia da Seguranca Publica em vdarios paises, no Brasil em
especial, além de se tratar de uma solug¢do inovadora praticando o ainda recente conceito
lancado pela Wikipedia. A cobertura espontdnea das midias nacional® e internacional®
mostrou que esse sentimento era verdadeiro.

Eu tinha sido diretor de tecnologia da Secretaria de Seguranga do Ceard por 8 anos e
conhecia as dificuldades e desafios que envolviam a coleta e anélise de dados criminais.
Coordenava uma equipe de alunos de graduagdo e pds-graduagdo que estava disposta a
explorar as “novas” APIs do Google Maps. Tinha tudo para dar certo. E deu. Até certo
ponto. Na verdade, ainda estd dando. O fato de estar aqui refletindo, quinze anos depois,
sobre todo esse processo significa que um dos objetivos foi plenamente atingido: o de
avangar o conhecimento sobre criminalidade e inteligéncia coletiva por meio de uma
experiéncia concreta. Reconhego que nem todos os desdobramentos foram da forma como
havia imaginado. A experiéncia mostrou-se mais rica do que somente criar o sitio web.
Wikicrimes acabou se tornando um laboratorio para se compreender o processo de
mapeamento colaborativo, bem mais do que para compreender a criminalidade em si. Até
porque o objetivo finalistico de se ter o mapa de crimes construido pelas pessoas, que
tivesse uso para todos, ndo foi satisfatoriamente atingido.

Neste artigo, revisito o projeto a luz da realidade atual do mapeamento colaborativo e das
novas tecnologias que surgiram desde entdo. De Waze a Open Street Map (OSM), o que
podemos concluir que deu certo? Quais fatores criticos de sucesso ou insucesso das
iniciativas que ainda hoje estdo sendo langadas? Ao fazer isso, identifico dire¢des de
pesquisa e reflito sobre a postura dos governos quando esses projetos visam mapear
ocorréncias de fatos que sdo de sua competéncia apurar e dar .

2. WikiCrimes: Mapeamento Colaborativo de Crimes

2.1 O Problema e a Visao

A subnotificacdo de crimes era, a época do nascimento de Wikicrimes, e ainda ¢, um
problema mundial. No Brasil esse problema sempre foi e continua sendo mais importante
do que na maioria dos paises ocidentais. Diversos fatores, que vao da naturalizacdo do
crime at¢ a ma qualidade do servigo de atendimento ao cidaddo, passando pela pouca
credibilidade nas policias, fazem com que as pessoas ndo registrem crimes. Estima-se que a
subnotificagdo possa ser 60% em grandes centros urbanos para crimes contra o patrimonio®*.

Os esforcos das autoridades policiais para resolver a questdo sao timidos. Até porque
registrar crimes infla a cifra o que leva a especulagdes de que houve aumento da
criminalidade. Em um cendrio desse, solicitar para que a populagdo registre, de forma
transparente, em um espago publico € uma alternativa. O Estado teria uma outra fonte de
dados para prestar melhor servico enquanto os cidaddos teriam um canal de registro facil,

2httDs://q1.q|obo.com/Noticiats/Mundo/O,,MUL420446—5602,00—S|TE+BRASILEIRO+C)UER+MAPEAR+CRIMES+NO+M UNDO.html
3 http://news.bbc.co.uk/2/hi/technology/7347101.stm

4 https://agenciabrasil.ebc.com.br/geral/noticia/2022-12/pesquisa-do-ibge-mostra-subnotificacao-de-roubos-e-
furtos-no-brasil


http://www.wikicrimes.org/
https://g1.globo.com/Noticias/Mundo/0,,MUL420446-5602,00-SITE+BRASILEIRO+QUER+MAPEAR+CRIMES+NO+MUNDO.html
http://news.bbc.co.uk/2/hi/technology/7347101.stm

sem transtornos, além de terem servigos que indicariam os locais mais perigosos ou as rotas
mais seguras a serem tragadas entre uma origem e um destino.

Existia a expectativa de que as policias brasileiras seguiriam o exemplo das congéneres dos
EUA e da Europa, as quais ja tinham comegado a abrir seus dados. Isso impulsionaria a
construcdo de um mapa completo de crimes. Hoje em dia, dados abertos governamentais
sdo uma realidade e os ocorréncias criminais coletadas por praticamente todas as policias
americanas, canadenses e europeias estdo disponiveis. Nenhuma policia brasileira abre seus
dados.

2.2 Apogeu

Wikicrimes nasceu da visdo acima descrita. O software permite o facil registro da
ocorréncia (em comparacdo com registrar em uma delegacia de policia) e possui servigos
para mostrar mapas de calor, rotas mais seguras, comparagdes entre locais, estatisticas,
envio de notificagdes caso crimes ocorram dentro de uma area customizada pelo usuario,
etc. Versdes mobile’ e integradas em redes sociais (Facebook, Ning) foram desenvolvidas.
Colaboragdes com a midia tradicional foram estabelecidas. As versdes on line desses
veiculos de noticia passaram a usar pequenos mapas exportados por WikiCrimes indicando
o lugar do crime que estava sendo noticiado. Colabora¢des com entidades civis para a
divulgacdo do projeto também foram estabelecidas. A correlagdo positiva entre divulgacao
e registros por participacdes foi facilmente percebida. Fortaleza, Rio e Sdo Paulo foram as
cidades (nessa ordem) que tiveram mais participagdes com registros, pois nelas mais
divulgagdes ocorreram.

Os trés primeiros anos foram ricos de experiéncias, de exposi¢cdo mididtica e de interagdes
com a sociedade. O artigo “Collective Intelligence in Law Enforcement: The WikiCrimes
System”, publicado na Information Science teve mais de 130 citagdes [Furtado et al.,
2010]. Nele, um foco ¢ dado em uma caracteristica que se tornou um grande diferencial de
WikiCrimes: o modelo de reputagdo do usuario que era construido.

Esse modelo de reputagdo foi uma forma de tentar responder a uma critica frequente e que,
principalmente, as policias faziam: como saber se a ocorréncia registrada tinha de fato
ocorrido? Embora nem a Policia possa garantir essa veracidade quando uma denuncia €
feita num distrito policial, (ou através de um boletim de ocorréncia on-line, procedimento
comum hoje em dia), o problema existe. Surgiu entdo a ideia de considerar os usuarios de
Wikicrimes como fazendo parte de uma comunidade onde possuiriam uma reputagdo a
partir de seu comportamento. Similar a Wikipedia, que possui classes de usudrios, somente
essa medida ndo garante que todo registro efetuado no sistema seja fidedigno, mas da
controle a quem busca consultar informacdo no sitio. Permite, por exemplo, olhar a mancha
de crimes considerando somente os registros feitos por usudrios reputados. Algoritmos que
buscavam identificar atividades maliciosas (que pudessem inflar a criminalidade em uma
certa regido, por exemplo) também foram desenvolvidos [Furtado et al. 2009], [Caminha e
Furtado, 2012].

> https://www.androidlista.com.br/item/android-apps/183224/wikicrimes-mobile/



2.3 Ocaso

Logo depois do lancamento do sitio web, uma carta registrada foi enviada a todas as
policias brasileiras convidando-as a colaborar com o projeto. Todas recusaram sem muitas
justificativas (a maioria nem respondeu a carta). A decisdo das policias brasileiras de ndo
apoiar WikiCrimes forgou a busca de um modelo de negdcio que desse sustentabilidade ao
projeto. Enquanto projeto de pesquisa ele poderia continuar existindo para estudos diversos
(e.g. conhecer o perfil dos usuarios, desenvolver algoritmos de identificacao de padrdes,
etc.) mas sem divulgacdo constante, o registro de crimes decaia sensivelmente. A
motivacdo das pessoas para registrar dependia de elas acharem de que o mapa estava
sempre atualizado. Algoritmos para ler crimes em jornais na web e programas para
importar dados de cidades com dados abertos foram criados. As cidades americanas
(Washington, Atlanta e Oakland) sdo as que tem mais crimes registrados, pois tiveram
dados importados, embora com pouca participagdo popular. Enfim, o nivel de participagao
anual no sitio caiu da casa das centenas nos trés primeiros anos para dezenas nos trés anos
seguintes, chegando a niveis esporadicos atualmente.

Mas nao foram somente as participagdes individuais e esporadicas que cairam. As
cooperagdes com instituicdes diversas, em particular com restaurantes, bancos e lojas, nao
prosperaram. A justificativa nesses casos era dada com sinceridade: ndo queriam que os
clientes ficassem “assustados”. Isso foi ficando cada vez mais evidente no transcorrer do
projeto. Muitos apoios eram limitados ao fato de que a transparéncia nao os
“prejudicassem”. Poderia haver crimes na regido, mas ndo era interessante divulga-los. Essa
possivel estigmatizagdo que um mapa pode criar ou aumentar ¢ um dos fatores culturais
mais fortes a ser trabalhado.

3. A Wikinomia nos ultimos 15 anos

A literatura cientifica descreve os sistemas VGI (Elwood et al., 2012; Gomez-Barron et al.,
2016) como sendo compostos por: projeto (virtual ou hibrido), participantes (quaisquer
individuos ou comunidades de individuos), contribui¢des (dados geograficos e conteudo) e
tecnologias digitais de informagao e comunicagdo (e.g. servigos web). O sucesso do projeto
depende dos voluntarios (participantes) que postam as contribuicdes para atingir os
objetivos desejados [Gomez-Barron et al. 2016]. Compreender a motivagdo das pessoas € o
quanto elas estdo dispostas a se engajarem ¢ crucial. Varios trabalhos passaram a se
debrucar sobre a questdo considerando aspectos comportamentais, de negdcios € mesmo
emocionais [Furtado ef al., 2011] e [Furtado e Furtado, 2013]. O proposito do projeto tem
papel relevante. Nao ¢ a toa que muitas iniciativas t€ém focado em causas sociais,
destacando-se os projetos de mapeamento de desastres naturais [Liu e Palen, 2010].
Exemplos mais recentes, dessa vez no contexto de Citizen Science no combate a COVID,
fizeram uso de informagdes coletadas pelas pessoas para caracterizar tempestivamente a
doenca e prover analises epidemioldgicas [Birkin et al. 2020], bem como para realizar
complexas analises de proteinas virais em dados compartilhados por centenas de milhares
de cientistas em uma plataforma computacional distribuida (projeto Folding@home)
[Zimmerman et al., 2020].

A época do nascimento de WikiCrimes, a Wikinomia tinha a Wikipédia como maior
exemplar e varias iniciativas de VGI, além de apoio a desastres, estavam surgindo como
Wikimapia, Waze e Open Street Map (OSM).



A luz de hoje, um olhar critico indica que poucos projetos baseados exclusivamente na
contribuicdo voluntdria tiveram sucesso duradouro. A prépria Wikipédia sofre para se
manter sustentavel [Simonite, 2013]. Alguns projetos passaram a usar as contribuigdes
voluntarias para complementar o mapeamento “oficial” que € normalmente feito por 6rgaos
governamentais [Bearden, 2007; Dorn et al., 2015]. O OSM ¢ o maior exemplo disso
[Pourabdollah et al., 2013], cidades do mundo inteiro abrem seus dados geograficos que,
importados pelo OSM, podem sofrer atualizagdes pelas pessoas.

Com a popularizacdo da telefonia celular e dos smartfones, VGI passou a ser feito via
Crowd Sensing (CS) e, em particular, o Mobile Crowd Sensing (MCS) [Guo et al., 2014]. A
idéia foi aproveitar o poder dos cidaddos, usando o celular com GPS, para sensoriamento
em larga escala. Esse sensoriamento acaba sendo participativo, pois requer o consentimento
do usudrio para que seu dispositivo possa ser “sensoriado”, mas o esfor¢o para fazer uma
comunicacao no mapa ¢ inexistente (muito embora o registro direto do dado pelo usuario
nao seja excluido). O Waze (www.waze.com) ¢ um exemplo desse tipo de mapeamento,
pois utiliza sensoriamento dos telefones para mapear o transito, enquanto se vale de
contribui¢des voluntarias indicando blitz policial ou eventos anormais.

Com o avango da Inteligéncia Artificial, o Crowd Sensing teve outro incremento, em
especial para o mapeamento de regides urbanas. A tecnologia de reconhecimento de objetos
a partir de imagens permite o mapeamento automatico desde espagos para estacionar [Coric
et al., 2013] até buracos nas ruas das cidades [Wanli et al., 2021], [Li and Goldberg, 2018].

4. Desafios e Perspectivas

Aspectos comportamentais, psicologicos e sociais sdo fundamentais quando se pensa em
mapeamento colaborativo. Projetos dessa natureza interagem fortemente com o conceito
batizado na psicologia ambiental de “identidade de lugar” [Proshansky, 1978; Relph, 1976].
Esse conceito se refere as multiplas dimensdes que caracterizam a relagdo das pessoas com
o ambiente seja por distingdo fisica, apego emocional, status social ou satisfagdo. Isso
explica, em parte, o receio de muitos em ver “seu lugar” (muitas vezes o de moradia) ser
caracterizado negativamente. No caso de WikiCrimes isso € especialmente forte, pois a
caracterizacao de um lugar como perigoso ou violento afeta essa relagdo identitaria. Sem a
cooperagdo com as autoridades responsaveis pela seguranga, que mostrem que as denuncias
efetuadas estdo surtindo efeitos positivos, os aspectos negativos sobressaem-se reduzindo a
colaboracao voluntaria.

Ligada a questdo de identidade de lugar, encontram-se as questdes de privacidade e uso da
informacdo para fins indesejados. O mapeamento automatico de eventos, entidades ou
pessoas nao exclui os riscos de exposi¢cao de dados pessoais. A associacao de um fato a um
determinado lugar pode ser indesejada a alguns e mesmo a informacdo de que ndo ha
pessoas no lugar pode ter efeitos negativos (e.g. provocar arrombamentos de residéncias
nessa localidade).

Proteger os sistemas MCS ¢ uma tarefa desafiadora e estd associada a (i) compensacdo em
caso de gamifica¢do (ii) avaliacdo de confiabilidade da informagdo e reputacdo dos
usudrios, (ii1) detec¢dao de vazamento de dados pessoais € 1v) anonimizagao dos dados.

Mecanismos de compensagdo para incentivar a participagdo das pessoas [Ogie, 2016],
pratica associada a gamification, favorecem falhas de seguranca de dados pessoais [Zhang
et al., 2016], pois contribui¢cdes andnimas nao podem ser aceitas. Além disso, compensar os
participantes pode levar ao fornecimento de informagdes falsas em troca das recompensas.



Essa ultima desvantagem motiva pesquisas para quantificar a reputacdo dos participantes e
a confiabilidade dos dados enviados. Para este fim, métricas de reputagdo hard e soft sdo
introduzidas para estimar a confiabilidade do hardware de deteccdo e seu usudrio,
respectivamente [Pouryazdan et al., 2017, Pouryazdan et al., 2016]. Desta forma, € possivel
fazer uma distincdo entre falhas de hardware de participantes genuinos e a intengdo
maliciosa dos usudrios. A detec¢do de outliers a partir de dados histéricos evidencia
contribuicdes suspeitas [Kantarci et al., 2014]. Alternativamente, as solugdes baseadas em
reputagdo coletiva se baseiam na confiabilidade dos participantes a partir de votagdes entre
os proprios participantes da comunidade [Kantarci et al., 2016].

A interacdo entre usudrios € seus smartphones em plataformas MCS também apresenta
preocupacdes significativas quanto a vazamento de dados pessoais. Espionagem e andlise
de trafego podem levar a se obter informagdes privadas sobre os participantes, identificar
sua localizacdo ou gravar suas conversas privadas. Particularmente, muitos sistemas MCS
sdo vulneraveis a ataques de conluio, onde varias pessoas compartilham seus recursos para
contornar os mecanismos de seguranca [He er al., 2015]. Tornar os participantes
completamente an6nimos pode ndo ser uma abordagem eficaz, pois pode complicar sua
analise de reputagdo; ¢ dificil avaliar a confiabilidade de um usuario sem conhecé-lo. Para
alguns dados confidenciais, como informacdes baseadas em localizagdo, alterar
frequentemente os pseudonimos [Beresford e Stajano 2003] e adicionar ruido e
informagdes enganosas intencionalmente [Ghinita, 2013] pode ser eficaz contra quebra de
privacidade.

5. Conclusao

As iniciativas de mapeamento colaborativo tendem a usar intensivamente CS e MCS para
coleta de dados podendo ou ndo ter entrada de dados direta pelas pessoas em complemento.
A Inteligéncia Artificial tem o potencial de incrementar isso. Ela pode, por exemplo, com a
habilidade de processamento da lingua natural, permitir extracdo de informagdes sobre
crimes em textos, como noticias publicadas na Web [Pinheiro, 2010]. No entanto, isso nao
tem o poder de capturar subnotificacdes, pois textos de noticias e outras fontes onde essa
informacgao possa ser buscada sao normalmente registradas oficialmente (até porque sdo
elas as fontes da midia tradicional).

Contribuigdes por consentimento ou entradas diretamente pelos usudrios dependem da
motivacao que eles t€ém para participar do projeto. Pesquisas qualitativas com os usuarios
de WikiCrimes mostraram que o que eles mais desejavam era que os registros por eles
efetuados pudessem gerar agdes para resolver o problema. Saber onde o crime ocorre tem
sua relevancia, mas a motivagdo maior a participacdo ¢ evitar que ele ocorra. Mostrar que
acoes preventivas e/ou repressivas estdo sendo feitas com base na participacdo das pessoas
favoreceria o engajamento.

Essa conexao entre o problema que estd sendo mapeado e a solugdo para resolvé-lo ¢ fator
crucial para engajamento dos usudrios, principalmente em mapeamento de problemas
urbanos. Em todas as iniciativas de mapeamento colaborativo desenvolvidas a posteriori a
Wikicrimes (uma extensdo do projeto levou a criagdo de uma plataforma para criar mapas
colaborativos em geral [Furtado et al., 2012]), para mapear barulho, buracos, lixo e outros
problemas urbanos, a motivacdo dos usudrios sempre era a mesma: provocar os
responsaveis a buscarem solucdes para os problemas mapeados. Sem cooperagdo com as
instituicdes que atuam na solugdo (e.g. policias, guardas municipais, prefeituras) o



engajamento das pessoas pode até ser forte no comeco do projeto (momento em que elas
clamam por atencdo), mas se esvai com o tempo.

A experiéncia aqui descrita visa ainda fazer os gestores publicos refletirem sobre a que
ponto as iniciativas de projetos de mapeamento colaborativo ndo deveriam ser encampadas
ou mesmo iniciadas pelo proprio poder publico. Certamente que isso comporta desafios
como o fato de os mapas podem expor a insuficiéncia de recursos para resolver os
problemas. Além disso, o crescimento da demanda pode ocorrer em funcdo dela estar
reprimida (devida as subnotificag¢des, por exemplo).

Meras atualizagdes de status um mapa colaborativo (e.g. buraco tapado) feitas pelo poder
publico se torna uma excelente fonte de prestacdo de contas do que esta sendo feito para
resolver os problemas. Mapas colaborativos podem assim se tomar ambientes que
proporcionem uma fluida e constante interagdo em duas maos com a sociedade. Muitas
vezes, a forma colaborativa ¢ a inica maneira de resolver problemas complexos em que a
participacdo popular precisa ocorrer. E nesses casos, ndo adianta se contentar em esconder
o problema e as deficiéncias, pois ndo fara com que eles desaparecam.
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