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Abstract. Usability is a quality attribute that measures how easy it is for users
to interact with an interface. Informational Privacy is the ability of individuals
to control the dissemination and use of their personal information in the digital
context. There is a need to develop systems that allow users to control and
configure how the system will use their data. This paper proposes a usability
checklist focused on privacy features in social networks. An evaluation made by
potential users when using the checklist to evaluate the usability of privacy
features of a social network showed the feasibility of the checklist but
highlighted the need to improve its clarity. Future work includes revising the
checklist's language to make it more understandable and accessible, in addition
to expanding its application to other platforms and contexts.

Resumo. Usabilidade é um atributo de qualidade que mede o quado facil é para
os usuarios interagirem com uma interface. Privacidade Informacional é a
capacidade dos individuos de controlarem a disseminagdo e o uso de suas
informagoes pessoais no contexto digital. Ha uma necessidade de desenvolver
sistemas que permitam ao usudrio o controle e configuragdo sobre como o
sistema vai usar os seus dados. Este trabalho propoe um checklist de
usabilidade voltado para funcionalidades de privacidade em redes sociais.
Uma avaliagdo feita por potenciais usudrios ao usar o checklist na avaliagdo
da usabilidade de features de privacidade de uma rede social mostrou a
viabilidade do checklist, mas destacou a necessidade de aprimorar a sua
clareza. Futuros trabalhos incluem a revisdo da linguagem do checklist para
torna-lo mais compreensivel e acessivel, aléem de expandir sua aplicagdo para
outras plataformas e contextos.

1. Introducao

O surgimento da LGPD: A Lei Geral de Protecao de Dados Pessoais (Lein°® 13.709, 2018)
fortalece a privacidade no Brasil ao impor regras rigorosas para o tratamento de dados
pessoais. A LGPD impacta diretamente as redes sociais, exigindo que elas protejam os
dados dos usudrios e respeitem as bases legais no uso desses dados. Essa regulamentagao
possibilita um ambiente digital mais seguro e confidvel, importante para a protecao dos
direitos dos cidadaos e para o desenvolvimento da economia digital no pais.

Por outro lado, quando se fala de Usabilidade neste contexto, pode-se dizer que
ela ¢ fundamental, ja que influencia diretamente a satisfagdo e a eficiéncia dos usudarios



ao utilizarem um sistema de Software. Quando bem planejada, a Usabilidade facilita a
compreensao das funcionalidades e permite que os usuarios aprendam rapidamente sobre
aspectos cruciais do sistema, como as configuracdes de privacidade, visto que, de acordo
com Nielsen (2012), Usabilidade ¢ um atributo de qualidade que mede o quao facil é para
0s usudrios interagirem com uma interface. Dessa forma, uma interface intuitiva e
acessivel capacita o usuario a configurar as opg¢oes de seguranga ¢ privacidade do
software, possibilitando um melhor gerenciamento de suas informagdes pessoais,
fortalecendo a protecao de seus dados.

Com tudo isso em mente, percebe-se a necessidade de integrar dois conceitos —
Usabilidade e Privacidade —, com o objetivo de facilitar a criagdo de sistemas mais
intuitivos e, consequentemente, mais faceis de configurar as permissdes de seguranga e
privacidade e mais seguros. O conceito de Usable Privacy (Gharib 2024), por exemplo,
detalha que solugdes de privacidade devem ser projetadas levando em consideragdo a
capacidade dos usuarios de compreender e utilizar, com facilidade, essas ferramentas
efetivamente, independentemente de seu nivel de experiéncia.

Este trabalho tem como objetivo a criagdo de um checklist de Usabilidade para
funcionalidades/features de Privacidade. Com o artefato em maos, a proposta ¢é ser capaz
de verificar se as features de privacidade de uma rede social, por exemplo, possuem a
caracteristica de Usabilidade, facilitando o uso de tais features e proporcionando uma
configuracdo intuitiva da manipulacao dos dados do usudrio. Assim, de maneira geral, a
relevancia deste estudo reside em dois principais ambitos: (i) para o usudrio, garantindo
que ele tenha um sentimento de conhecimento e controle sobre o uso dos seus dados, ja
que o nivel de usabilidade na area de privacidade sera melhorado e (i1) para a area
académica, contribuindo para a criagdo de métodos que promovam a cria¢do de sistemas
de software com usabilidade no processo de desenvolvimento de software.

O texto estd estruturado da seguinte maneira: a Segdo 2 apresenta a
fundamentagdo teorica, passando por Usabilidade (2.1), Privacidade (2.2) e Usable
Privacy (2.3), além de detalhar os trabalhos relacionados (2.4); a Secdo 3 descreve o
método utilizado na condugdo da pesquisa; a Se¢do 4 detalha o checklist de Usabilidade
em Privacidade, além da sua aplicagdo em redes sociais (4.1), sua avaliagdo por potenciais
usudrios (4.2) e as ameagas a validade (4.3). E, por fim, a Secdo 5 apresenta as conclusdes
do estudo e os trabalhos futuros.

2. Fundamentacio Tedrica

Nesta secdo serdo apresentados os conceitos de Usabilidade, Privacidade, Usable Privacy
e os trabalhos relacionados, os quais foram usados para dar base ao estudo.

2.1. Usabilidade

Segundo Lewis et al. (2021), o termo usabilidade comecou a ser amplamente utilizado no
inicio dos anos 80, algumas das expressdes usadas na €época eram user friendliness € easy
of use. Ja dentro do contexto de software, de acordo com Nielsen (2012), Usabilidade é
um atributo de qualidade que mede o quao facil € para os usudrios interagirem com uma
interface e sua importancia tem crescido nos Ultimos anos com o surgimento e
multiplicagdo de redes sociais e outros sistemas colaborativos (Souza et al., 2024).

A Tabela 1 ilustra uma parte dos mecanismos de usabilidade definidos por Juristo
et al. (2007), a qual descreve diversas funcionalidades relacionadas a usabilidade e seus



respectivos mecanismos. Tais mecanismos visam melhorar a interacdo do usuario com o
sistema, fornecendo feedback adequado sobre o estado e as acdes realizadas.

2.2. Privacidade e Usable Privacy

A Privacidade Informacional pode ser definida como a capacidade dos individuos (ou
usuarios, usando um termo mais moderno) de controlarem a disseminagao e o uso de suas
informacgdes pessoais no contexto digital. Westin (1967) afirma que a privacidade ¢
essencial para a liberdade do usuario, pois implica na decisdo sobre quais dos seus dados
pessoais serdo divulgados ou mantidos em segredo. Essa autonomia de decisdo ¢
especialmente importante em um cenério cada vez mais conectado e digitalizado.

Tabela 1. Fragmento da tabela de Juristo et al. (2007) sobre mecanismos de Usabilidade

Funcionalidade | Mecanismo de Objetivo
de Usabilidade | Usabilidade

Feedback System Status Informar os usuarios sobre o estado interno do
sistema
Interaction Informar os usuarios que o sistema registrou uma

interagdo, ou seja, que o sistema ouviu os usuarios

Warning Informar os usuarios sobre qualquer agdo com
consequéncias importantes

Long Action Informar os usuarios que o sistema esta processando

Feedback uma agdo que levara algum tempo para ser concluida
Destazer/ Global Undo Desfazer a¢des do sistema em varios niveis
Cancelar

Object-Specific Desfazer varias agdes em um objeto

Undo

Abort Operation Cancelar a execug@o de uma agdo ou de toda a

aplicagdo
Go Back Voltar a um ponto especifico em uma sequéncia de

execugdo de comandos

O conceito de Usable Privacy (Gharib 2024) surge como uma abordagem que
busca equilibrar a privacidade dos usuarios com a usabilidade dos sistemas que gerenciam
as informagdes pessoais deles. Em vez de exigir que os usuarios tenham um conhecimento
profundo sobre privacidade, o foco estd em tornar as decisdes sobre privacidade mais
acessiveis e intuitivas, facilitando a interacdo e aumentando a confianca nos sistemas.
Isso ¢ particularmente relevante em um contexto em que tais decisdes muitas vezes
envolvem a compreensao de informagdes complexas e implicagdes de longo prazo.

Para alcangar essa privacidade usavel, Gharib propde um conjunto de heuristicas
(Tabela 2) adaptadas das heuristicas de usabilidade geral, como as de Nielsen (2012), mas
focadas nas particularidades da privacidade. Cada uma dessas heuristicas é projetada para
reduzir a carga cognitiva dos usuarios e facilitar decisdes rapidas e informadas.



Em suma, o Usable Privacy, assim como o checklist proposto neste trabalho,
reflete a importancia de desenvolver sistemas que protejam a privacidade dos dados
pessoais dos usuarios e que sejam, a0 mesmo tempo, seguros e acessiveis. As heuristicas
propostas oferecem um guia pratico para designers de sistemas, ajudando a garantir que
as decisdes de privacidade possam ser feitas de maneira informada e intuitiva,

promovendo uma melhor protecao da privacidade sem comprometer a usabilidade.

Tabela 2. As 10 heuristicas do Usable Privacy

N° | Heuristica Critério de aceitagcao

1 Visibilidade: o sistema deve manter os DSs Ha um feedback para cada agao
informados sobre suas escolhas de relacionada a privacidade?
privacidade.

2 Revogabilidade: o sistema deve permitir que | Os DSs podem facilmente reverter
os DSs revoguem qualquer agdo de suas agdes de privacidade?
privacidade.

3 Clareza: o sistema deve informar os DSs O sistema avisa os DSs se eles estio
sobre as consequéncias de quaisquer agoes de | prestes a cometer um erro de
privacidade. privacidade?

4 Expressividade: o sistema deve guiar os DSs | Ha uma compreensio clara das opgdes
em questdes de privacidade enquanto ainda de privacidade do sistema?
lhes da liberdade de expressao.

5 Aprendizado: o sistema deve garantir que as | As operagdes de privacidade sdo
acoes de privacidade sejam faceis de aprender | faceis de aprender e usar?

e lembrar.

6 Design minimalista: o sistema deve oferecer | Apenas as informagoes de privacidade
aos titulares de dados (DSs) informagdes essenciais para a tomada de decisdo
relevantes relacionadas as suas ac¢des de sdo exibidas ao usuario?
privacidade.

7 Erros: o sistema deve fornecer aos DSs As mensagens de erro sugerem a
mensagens de erro de privacidade detalhadas | causa do problema de privacidade e
que eles possam entender e agir sobre. como ele pode ser corrigido?

8 Satisfagfo: o sistema deve garantir que os As mensagens relacionadas a
DSs tenham uma boa experiéncia ao tomar privacidade implicam que o usuario
uma decisdo de privacidade e que eles esta no controle?
estejam no controle.

9 Adequacio ao usuario: o sistema deve Se o sistema oferece suporte tanto
oferecer opcdes para DSs com diferentes para DSs (clientes) novatos quanto
niveis de habilidade e experiéncia em experientes, existem multiplos niveis
seguranga. de mensagens de erro de privacidade

disponiveis?

10 [ Assisténcia ao usudrio: o sistema deve tornar | Existe uma ajuda de privacidade
a ajuda de privacidade visivel para os DSs. visivel?




2.4. Trabalhos relacionados
A Tabela 3 apresenta o resumo da comparagao entre os trabalhos relacionados.

Santos et al. (2022) analisou a usabilidade das interfaces de configuracao de privacidade
em trés redes sociais populares: Instagram, Facebook e Twitter. Os resultados revelaram
que o Instagram apresentou o maior nimero de problemas de usabilidade, especialmente
em relagdo ao consentimento explicito, enquanto o Twitter obteve a melhor pontuagao
em termos de transparéncia das operagdes. O estudo destaca a necessidade de melhorias
significativas nas configuracdes de privacidade dessas plataformas, com foco na clareza
e acessibilidade das opg¢des oferecidas aos usudrios.

Vaz et al. (2022) avaliou a compreensao dos usuarios sobre os Termos de Uso e a
Politica de Privacidade do aplicativo “Conecte SUS”, focando na coleta de dados
pessoais. A pesquisa envolveu 50 participantes, dos quais a maioria nao leu os termos,
considerando-os extensos € magantes. Apenas 10% tinham conhecimento sobre os dados
coletados, e a maioria desconhecia como esses dados eram utilizados. Os resultados
indicam a necessidade de uma abordagem mais acessivel e clara para engajar os usuarios
na leitura dessas informagdes. O estudo sugere a criacdo de resumos ou materiais
informativos para facilitar a compreensao.

Tabela 3. Tabela comparativa dos trabalhos relacionados

Critério Estudo 1 (Santos et al.) Estudo 2 (Vaz et al.) Estudo 3 (Santana
et al.)

Método de Avaliagdo heuristica, Questionario Avaliagao heuristica,

Avaliacao questionario Design Sprint

Populacio 100 participantes 50 participantes Nao informado

Foco da Usabilidade das Compreensio dos Diretrizes de

Avaliacao configuragdes de Termos de Uso politicas de
privacidade privacidade

Problemas Consentimento explicito, Tamanho dos termos, Dificuldade de

Identificado | transparéncia baixo conhecimento interpretacdo das

S sobre dados coletados | politicas

Solucdes/ Melhorar clareza e Criar resumos ou Melhorar legibilidade

Recomendag | acessibilidade das opgdes materiais informativos | e conformidade

oes de privacidade

Resultados | Twitter com maior Apenas 10% Aumento da
transparéncia conheciam os dados satisfagdo dos

coletados usuarios
Sugestdes Melhorias na usabilidade Engajar usuarios na Novas pesquisas
Futuras das redes sociais leitura dos termos sobre legibilidade

Santana et al. (2022) propde um guia com diretrizes para melhorar a apresentacdao
de politicas de privacidade, focando na experiéncia do usudrio. Utilizando a avaliacdo
heuristica de Nielsen (2005) e a técnica de Design Sprint do Google, os resultados



mostraram um aumento significativo na satisfacdo dos usuarios, com melhor
interpretagdo e compreensao das politicas. O trabalho sugere também futuras pesquisas
para aprimorar a legibilidade e conformidade das politicas de privacidade.

3. Checklist de avaliacao de usabilidade com foco em Privacidade

3.1. Método de pesquisa

De maneira geral, a metodologia usada neste estudo € composta pelas seguintes etapas a

seguir:

Inicio da

pesquisa

Figura 1. Etapas da metodologia

Estudo sobre o
temae
definigdo do
escopo geral

3.1. O checklist proposto

Criagdo do
Checklist

Aplicagao no Aplicagao no

Instagram e LinkedIn por
Facebook pelo potenciais
autor usuarios

Conclusdes

finais

O checklist foi desenvolvido em formato de tabela, visando considerar diferentes aspectos
de usabilidade em sistemas, com foco na privacidade dos usuarios. A Tabela 4 detalha a
estrutura do checklist, explicando os motivos, origens e fungdes de cada coluna:

Tabela 4. Checklist para avaliacao de usabilidade em cenarios de privacidade

Aspecto de Mecanismo de | Objetivo Avaliacao
privacidade Usabilidade
Visibilidade * | System Status Informar os usuarios sobre o () Atende
% [2] [4] estado interno do sistema () Néo atende
Clareza * | .
() Parcialmente
Erros * atende

() Nao se
aplica
Interaction [1] Informar os usuarios que o idem
[2] [6] sistema registrou uma interacgao,
ou seja, que o sistema ouviu os
usuarios
Long Action Informar os usuarios que o idem
Feedback [1] [2] | sistema esta processando uma
(41151161171 acdo que levara algum tempo para
ser concluida
Warning [6] [7] [ Informar os usuarios sobre idem

qualquer ag@o com consequéncias
importantes




[4]

para o usuario

Reversibilidade * | Global Undo [3] | Desfazer ag6es do sistema em idem
[4]1[5][6][7] varios niveis
Object-Specific | Desfazer varias agdes em um idem
Undo [3] objeto
Abort Operation | Cancelar a execucao de uma acdo | idem
[4]116][5] ou de toda a aplicagao
Go Back [4] Voltar a um ponto especificoem | idem
uma sequéncia de execugdo de
comandos
Adequacdo do Structured Text | Ajudar a prevenir que o usuario idem
usuario * | Entry [4] [5] [6] | cometa erros de entrada de dados
Minimizagao *
Multilevel Help | Fornecer diferentes niveis de idem
[5] ajuda para diferentes usuarios
Assisténcia ao Step-by-Step Ajudar os usuarios a realizar idem
usuario * | Execution [4] tarefas que exigem etapas
Aprendizado * [7]115] diferentes com entrada de usuario
correta ¢ adequada
Command Expressar agdes a serem idem
Aggregation [4] [ realizadas com o software através
[5] de comandos que podem ser
construidos a partir de partes
menores
Satisfacdo * | Preferences [4] | Registrar as opgdes de uso do idem
Expressividade * [7] sistema para cada usuario
Personal Object | Registrar objetos pessoais para idem
Space [4] cada usuario utilizando a interface
do sistema
Favourites [7] Registrar certos locais de interesse | idem

* Gharib (2024)




Aspectos de Privacidade: Esses sdo os pontos especificos relacionados a privacidade, os
quais foram retirados do trabalho de Gharib (2024) sobre Usable Privacy e suas
heuristicas.

Mecanismo de Usabilidade: Isso refere-se ao mecanismo ou funcionalidade que deve
ser avaliado para garantir que a usabilidade do sistema atenda aos requisitos de
privacidade. Tais mecanismos foram retirados do trabalho de Juristo et al. (2007), o qual
sugere um conjunto de recomendacdes ou orientacdes para identificar e definir
funcionalidades que melhoram a usabilidade de um sistema ou interface. Além disso, as
fontes usadas por Juristo foram adicionadas em formato de numero e uma tabela
correspondente (Tabela 5).

Objetivo: Descreve o que se espera alcancar ao atender ao mecanismo de privacidade
especifico. Os objetivos, assim como os mecanismos, também foram retirados do trabalho
de Juristo et al. (2007).

Avaliacio: A tabela oferece opgoes para indicar se o sistema atende, nao atende ou atende
parcialmente ao critério (mecanismo) de usabilidade e privacidade mencionado.

Tabela 5. Referéncias dos mecanismos de usabilidade retiradas do trabalho de Juristo et
al. (2007)

# Referéncia

[1] | C. Benson, A. Elman, S. Nickell, and C. Robertson, GNOME Human, “Interface Guidelines,”
http://developer.gnome.org/projects/gup/hig/1.0/index.html, 2007.

[2] | T. Coram and L. Lee, “Experiences: A Pattern Language for User Interface Design,” 1996,
http://www.maplefish.com/todd/ papers/experiences/Experiences.html.

[3] | S.A. Laasko, “User Interface Designing Patterns,” 2003, http://
www.cs.helsinki.fi/u/salaakso/patterns/index_tree.html.

[4] | J. Tidwell, The Case for HCI Design Patterns,
http://www.mit.edu/jdidwell/common_ground_onefile.htm, 1999.

[5] | J. Tidwell, Designing Interfaces. Patterns for Effective Interaction Design. O’Reilly, 2005.

[6] | Usability Pattern Collection, http://www.cmis.brighton.ac.uk/ research/patterns/home.html,
2007.

[7] | M. van Welie, The Amsterdam Collection of Patterns in User Interface Design,
http://www.welie.com, 2007.

4. Avaliacao do Checklist por possiveis usuarios

O checklist foi aplicado por alunos das disciplinas do curso de Sistemas de Informagao
da universidade do primeiro autor. A aplicagdo ocorreu em sala de aula, seguida pela
disponibilizagdo de um formulario baseado no modelo TAM (Technology Acceptance
Model), conforme detalhado por Alharbi e Drew (2014). O TAM foi utilizado para medir
como os participantes aceitavam e percebiam a utilidade e facilidade de uso do checklist,
fornecendo insights valiosos sobre sua aplicabilidade.



Embora Nielsen (1994) sugira que de 3 a 5 avaliadores sdo suficientes para
identificar a maioria dos problemas de usabilidade, o fato de um nimero maior de
participantes ter sido utilizado neste estudo deve ser considerado um ponto positivo.

O LinkedIn foi a plataforma escolhida para a aplicacao pelos alunos, dado que ¢
amplamente utilizado por eles em seu cotidiano. Por ser uma rede social voltada para o
ambiente profissional, era familiar para os participantes, facilitando a navegacdo e a
aplicagdo do checklist em um contexto que ja conheciam bem. Isso permitiu uma
avaliagcdo mais pratica e relevante para o perfil dos alunos envolvidos no estudo.

Logo apos a aplicacdo do checklist, foi introduzido um formulério com o objetivo de
definir o perfil e nivel de experiéncia dos aplicantes, mas também de recolher informacgdes
sobre o checklist. A seguir estdo detalhadas as perguntas realizadas no formulario:

e Sobre o perfil: P1: Qual seu grau de experiéncia com Engenharia de Requisitos
em projetos de software?; P2: Qual seu grau de experiéncia com o uso de
checklists em projetos de software?; P3: Qual seu grau de experiéncia com
usabilidade em projetos de software?; P4: Qual seu grau de experiéncia com
privacidade em projetos de software?

e Sobre o checklist: P5: O checklist é facil de usar; P6: O checklist é claro e
compreensivel; P7: O checklist ¢ completo; P8: O checklist € consistente; P9: Usar
o checklist melhoraria a qualidade dos produtos que desenvolvo; P10: Usar o
checklist no meu trabalho aumentaria minha produtividade; P11: O checklist ¢
util; P12: Eu planejo usar o checklist em projetos de software no futuro; P13:
Existe algo que vocé acha que poderia melhorar no checklist? Tanto a nivel de
experiéncia ao usa-lo como de contetido (incluir outros aspectos, clareza na
defini¢do do aspecto, por exemplo)?

Todas as perguntas ou afirmagdes, com excecao da P13, a qual era preenchida em
texto livre, deveriam ser respondidas ou quantificadas com um tnico nimero entre 1 e 5.
O formulario obteve 18 respostas, mas apenas 16 alunos preencheram o checklist.

Os alunos participantes da avaliagdo possuem mais experiéncia na area de
usabilidade e checklists, enquanto carecem nas areas de privacidade e engenharia de
requisitos. Contudo, de forma geral, é perceptivel que, por conta das baixas médias, a
populagdo ndo possui muita experiéncia nesses quatro principais temas: Eng. de
Requisitos, Checklists, Usabilidade e Privacidade (Figura 2).

Figura 2. Grafico das médias das respostas sobre nivel de experiéncia

Média das experiéncia dos alunos
I P1-Eng de Requisitos [l P2 - Checklists P3 - Usabilidade [l P4 - Privacidade

5

328




Sobre o checklist, obtivemos bons resultados, ja que houve um maior nimero de
respostas nos valores 4 e 5 (Figura 3). De maneira mais especifica, fica evidente a
necessidade de foco na P6, a qual trata sobre qudo o checklist ¢ claro e compreensivel,
detalhe que fica ainda mais explicito quando algumas respostas da P13 sdo analisadas:
“Acho que alguns pontos ndo sdo muito claros.”, “Usar uma linguagem um pouco mais
clara ajudaria iniciantes”, “Deixar algumas coisas mais claras. Por exemplo, ‘Desfazer

agoes do sistema em varios niveis’ demorei para entender que os niveis sao os passos.”.

Figura 3. Quantidade de respostas da P5 até P12

m: B4 $

P5. O checklist é facil de usar.

P6. O checklist & claro e
compreensivel

P7. O checklist & completo

P8. © checklist & consistente.

P9. Usar o checklist melhoraria a
qualidade dos produtos que
desenvolvo

P10. Usar o checklist no meu
trabalho aumentaria minha
produtividade.

P11. O checklist & util. 13

P12 Eu planejo usar o checklist

em projetos de software no
futuro

0% 25% 50% 5% 100%

Além da analise dos dados provenientes do formulario, pode-se analisar o grau de
convergéncia dos preenchimentos do checklist. Ao analisar cada mecanismo
separadamente, todos eles, com exce¢do do Object-Specific Undo e do Personal Object
Space (Figura 5), obtiveram um preenchimento de mais de 50% em uma unica alternativa,
como os mecanismos de Interaction ¢ Warning com 87,5% marcando a opgao “Atende”
(Figura 4). No entanto, ha uma suspeita de que a divergéncia observada em alguns itens,
como no caso dos mecanismos mencionados, pode ter ocorrido devido a falta de clareza
em certos aspectos do checklist. Isso indica a necessidade de um estudo futuro baseado
em grupos focais, a fim de avaliar a compreensdo e clareza dos itens do checklist e
promover ajustes que facilitem seu uso.

Figura 4. Graficos das respostas nos mecanismos Interaction e Warning na rede social
Linkedin

Interaction

Ndo se aplica

Warning

Parcialmente

Parf:lalmente N&o atende

Atende Atende

E importante destacar que néo é possivel comparar diretamente os resultados deste
estudo com os de Gharib (2024), pois, enquanto neste trabalho o checklist foi aplicado
em redes sociais reais como Instagram e Facebook, Gharib (2024) utilizou heuristicas em
um exemplo ilustrativo, voltado para uma rede social genérica. Dessa forma, a diferenca



entre o uso de uma rede social genérica e a aplicagdo em plataformas reais impede uma
comparacao direta entre os achados.

Figura 5. Graficos das respostas nos mecanismos Object-Specific Undo e Personal
Object Space na rede social LinkedIn

Object-Specific Undo Personal Object Space

Néo se aplica Néo atende

Atende 2
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4.2. Ameacas a validade

Este estudo apresenta algumas limitacdes que podem ter afetado de alguma maneira os
resultados. O numero reduzido de participantes ¢ uma delas, pois o grupo pequeno de
alunos limita a representatividade da amostra, dificultando a generalizagdo das
conclusdes. Além disso, todos os avaliadores eram alunos, o que pode ter gerado um viés,
jé& que os alunos poderiam se sentir influenciados a dar respostas mais favoraveis.

Outro ponto a ser considerado é a pouca experiéncia dos avaliadores nas areas de
usabilidade e privacidade, o que pode ter impactado a profundidade das analises
realizadas. Essas ameacas a validade indicam que os resultados devem ser interpretados
com cautela, e estudos futuros com uma amostra maior € mais diversa sao recomendados.

5. Conclusoes e Trabalhos Futuros

Este estudo apresentou a criagdo e aplicacao de um checklist de usabilidade voltado para
funcionalidades de privacidade em redes sociais. A aplicagdo do checklist por terceiros
no LinkedIn demonstrou a viabilidade do checklist, com resultados favoraveis em relagao
a sua utilidade e potencial de impacto na qualidade dos produtos desenvolvidos, como
evidenciado pela alta média nas questdes relacionadas a utilidade (P11) e produtividade
(P10). No entanto, foi notado que a clareza e compreensibilidade do checklist (P6) ¢ um
ponto que necessita de maior atencdo. As respostas a P6, que apresentaram uma média
inferior (3,94) comparada as demais questdes, indicam que alguns aspectos do checklist
podem nao estar suficientemente claros para todos os niveis de experiéncia dos usuarios,
especialmente aqueles menos familiarizados com privacidade e usabilidade.

Trabalhos futuros focardo na revisao e refinamento da linguagem e estrutura do
checklist, com o objetivo de torna-lo mais acessivel e compreensivel, tanto para iniciantes
quanto para usuarios mais experientes. Sugere-se melhorar a descri¢cdo de alguns itens do
checklist, simplificando termos técnicos e fornecendo exemplos praticos para facilitar a
compreensdo, como mencionado pelos participantes na P13.

Futuramente pode-se expandir a aplicagao do checklist para outros contextos além
das redes sociais, explorando sua aplicabilidade em plataformas de e-commerce,
aplicativos financeiros e ferramentas de comunicagdo, por exemplo. Por fim, novas
validagcdes com grupos maiores € mais diversificados poderdo ser realizadas, incluindo
profissionais da area de privacidade e usabilidade, para garantir que o checklist atenda as
necessidades praticas de diferentes tipos de sistemas e niveis de complexidade.



Outro aspecto relevante ¢ a exploragdo da relacdo entre os direitos garantidos pela
LGPD e a usabilidade das funcionalidades de privacidade. A LGPD assegura direitos
como o acesso, retificacdo e exclusao de dados, e ¢ importante verificar se o checklist
contempla adequadamente a facilidade de uso dessas fungdes. Esse estudo ajudaria a
identificar se todos os direitos sdo igualmente acessiveis e compreensiveis, garantindo
que a boa usabilidade reflita a efetiva acessibilidade dos direitos previstos na lei.

Por fim, futuros estudos podem realizar uma anélise comparativa mais abrangente
entre diferentes redes sociais, considerando tanto os aspectos de privacidade quanto os
mecanismos de usabilidade. Essa andlise pode fornecer insights mais profundos sobre as
diferencas e semelhancas entre plataformas e auxiliar na criagao de padrdes mais robustos
para o desenvolvimento de funcionalidades de privacidade.
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