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Abstract. Ensuring the privacy of information in mhealth environment is con-
sidered a challenge for its adherence and use, being addressed in many area
research under information security, proposing methods and techniques that
prevent unauthorized access to information. This research brings a different
approach to privacy: one that concerns the desires and preferences of users
technology in sharing their health information. Mobile mHealth, in addition to
allowing data collection over extended periods of time and access to a broader
range of information, directly or unrelated to patient health, enables the sharing
of health information with various parties involved in the care, such as health
professionals, caregivers, family members, etc. These factors make users’ pri-
vacy desires and preferences dynamic by changing them based on different con-
texts. These dynamic contexts (focal point in this research) are not directly ad-
dressed in researches about this subject, making the issue of privacy one of the
impact factors in the acceptance and use of this technology.

Resumo. Garantir a privacidade das informacoes no ambiente mhealth é con-
siderado um desafio para sua adesdo e uso, sendo tratada em muitas pesquisas
da drea sob o viés da seguranga da informagdo, com a proposi¢do de métodos
e técnicas que impedem o acesso ndo autorizado as informagoes. Esta pesquisa
traz uma abordagem diferente de privacidade: a que diz respeito aos dese-
jos e preferéncias dos usudrios da tecnologia no compartilhamento de suas
informagoes de saiide. Mobile mHealth, além de permitir a coleta de dados
por longos periodos de tempo e acesso a uma gama mais ampla de informagoes
relacionadas, diretamente ou ndo, com a saiide do paciente, essas tecnologias
permitem compartilhar informacoes de saiide com diversas partes envolvidas
no cuidado, como profissionais de saiide, cuidadores, familiares etc. Esses
fatores fazem com que os desejos e preferéncias de privacidade dos usudrios
sejam dindmicos, alterando-se baseados em diversos contextos. Esses contex-
tos dindmicos (ponto focal nesta pesquisa) ndo sdo diretamente tratados em
pesquisas sobre o assunto, tornando a questdo da privacidade um dos fatores
de impacto na aceitagdo e uso da tecnologia.

1. Contexto do trabalho

As inovacdes tecnoldgicas trouxeram muitos avangos para area da saide, incluindo novas
formas de cuidado. mHealth ou mobile health é a pritica médica e de saide publica
apoiada por dispositivos moveis, como telefones celulares, dispositivos de monitora-
mento de pacientes, assistentes digitais pessoais (PDAs) e outros dispositivos sem fio
[Global Observatory for eHealth 2016]. Trata-se de um subsegmento da eHealth (saude



eletronica), que aproxima a eHealth do paciente, a partir de dispositivos incorporados a
sua vida didria, monitorando suas atividades e comportamentos e permitindo cuidados
médicos personalizados.

De acordo com a Organizacio Mundial de Saide (OMS)
[WHO World Health Organization 2016]: “Em muitos lugares, é mais provdvel que
as pessoas tenham acesso a um telefone celular do que dgua limpa, uma conta bancdria
ou eletricidade” . De fato, com o nimero cada vez maior de smartphones no mundo
(cerca de 7 bilhdes de dispositivo, mais de 70% em paises de baixa ou média renda
[ITU. United Nations agency for information and communication technologies 2015]), a
tecnologia mHealth surge como uma oportunidade de ampliar o acesso aos servicos de
saude, prometendo inimeros beneficios como: controle e monitoramento constante da
saude, precisdo de diagnosticos e prevencao de novos problemas, reducdo de custos de
servicos de satde, viabilidade de atendimento a pessoas que vivem em dreas remotas,
melhoria na comunica¢dao médico-paciente, entre outros. Mesmo com tantos beneficios,
a natureza sensivel das informagdes que circulam nesses sistemas traz desafios de
privacidade.

Privacidade € a reivindicagao de individuos, grupos ou institui¢des para determi-
nar por si préprios quando, como e até que ponto as informagdes sobre eles devem ser
comunicadas a outros [Westin 1967]. Trata-se de um conceito abstrato e subjetivo, lig-
ado a percepcao de cada individuo sobre o que representa uma ameaca a sua propriedade
pessoal ou integridade fisica ou moral, dependendo de aspectos culturais (como religido,
tradicao, costumes, educagao etc) e questdes mais subjetivas como idade, estado de saude,
contexto atual [Rodrigues 2006].

No contexto mHealth a privacidade € ainda mais desafiadora, pois além de per-
mitirem coleta de dados por longos periodos de tempo e acesso a uma gama mais am-
pla de informacgdes relacionadas, diretamente ou ndo, com a saide do paciente (por
exemplo: localizagdo, estilo de vida, interacdes sociais etc), essas tecnologias per-
mitem compartilhar informacdes de saide com diversas partes envolvidas no cuidado,
como médicos e profissionais de satde, cuidadores, familiares, operadoras de satude etc
[Avancha et al. 2012].

2. Problema Investigado

O surgimento da Internet e novas perspectivas de interacdo e comunicagdo entre in-
dividuos fizeram com que as pessoas passaram a enfrentar um nimero cada vez maior
de decisdes quanto a privacidade de suas informagdes. Decisdes que perpassam desde
aspectos de configuracdo de visibilidade em redes sociais até a op¢do por baixar um
aplicativo para smartphone com base no acesso a dados confidenciais que ele solicita
[Acquisti et al. 2017].

Os trabalhos sobre privacidade em mHealth na literatura preocupam-se com 0S
aspectos técnicos da privacidade, relacionados a garantia da seguranca das informacdes
transmitidas via rede mével e armazenadas no dispositivo ou em servicos de nuvem
(cloud), para evitar o acesso ndo autorizado as informagdes do paciente [Silva et al. 2013]
[Sharma et al. 2018]. Contudo, o uso colaborativo de tecnologia mHealth para gestao
compartilhada de cuidados apresenta outras demandas de privacidade relacionadas a
fatores humanos como, por exemplo, desejos e preferéncias do usudrio no compartil-



hamento de suas informag¢des de satide com entes autorizados [Avancha et al. 2012].

Pesquisas relacionadas ao assunto ndo investigam especificamente os desejos e
preferéncias de privacidade do usudrio da tecnologia, considerando os contextos que
fazem com que os usudrios alteram suas preferéncias de privacidade. Contextos estes
que possuem uma caracteristica forte de ser dinamico, variando constantemente na vida
de um individuo decorrente de diversos fatores. Os dinAmicos contextos que alteram os
desejos e preferéncias de privacidade dos individuos sdo os pontos focais desta pesquisa
e ndo sao diretamente tratados em pesquisas sobre o assunto, tornando a questdo da pri-
vacidade um dos fatores de impacto na aceitagc@o e uso da tecnologia.

3. Fundamentacao e Trabalhos Relacionados
3.1. Fundamentacao

Uma das teorias a qual esta pesquisa tem se apoiado € descrita pelo psicélogo social Irwin
Altman, que em 1995 descreveu a teoria de regulagdo de privacidade. Essa teoria trata a
questao da privacidade como “um seletivo controle de acesso ao individuo™ através de
um processo dialético e dinamico de regulacdo de limites que sdo alterados de acordo
com contextos. Na definicdo de privacidade de Altman o termo “dialético” se refere a
disposi¢do do individuo para se abrir ou fechar a outras pessoas, buscando ou evitando
uma interacao social. O conceito de “dinamico”, estd no nivel desejado de privacidade
em um momento especifico, podendo variar de acordo com contextos, ou seja, as pessoas
modificam e reavaliam continuamente seus limites de acesso em resposta ao ambiente e
as suas proprias necessidades de interagcdo social.[Altman 1975, Villela 2016]

Outra teoria utilizada nesta pesquisa foi apresentada por Nissenbaum em 2004,
ela é conhecida como a teoria de integridade contextual. Esta teoria considera que esses
limites impostos pelos usudrios sdo regidos por um conjunto de normas relacionadas a
adequacao social e ao fluxo de informacgdo, que dependem do contexto. Com relacdo a
adequacao social, a norma determina que tipo de informacao pessoal é apropriado com-
partilhar em determinada circunstincia de acordo com o ambiente social a que o individuo
estd inserido, ja o fluxo de informacao, por sua vez, definem relacionamentos pela quan-
tidade de informacdo que é compartilhada, as pessoas compartilham informac¢des mais
intimas com amigos mais proximos e informag¢do mais geral com os mais afastados. Nessa
teoria, de acordo com Nissenbaum, as regras que mudam com o tempo, o que € compar-
tilhado hoje, pode ndo ser mais apropriado amanha.[Nissenbaum 2004, Villela 2016]

3.2. Trabalhos Relacionados

A preocupacdo com a privacidade em sistemas computacionais ndo € assunto recente.
Em 1969, Hoffman [Hoffman 1969] ji se preocupava com controle de acesso e pri-
vacidade dos sistemas existentes, percebendo o potencial dos mesmos de armazenar
muitas informagdes pessoais sensiveis e os perigos do acesso ilicito de terceiros a es-
sas informagdes. O autor, entdo, revisou as salvaguardas legais e administrativas para
a protecdo de informacdes sigilosas em computadores e as solucdes técnicas que foram
propostas a época. Em sua conclusdo, Hoffman citou um autor contemporaneo a ele (Paul
Baran) que menciona a responsabilidade dos engenheiros de computacao de preservar o
direito das pessoas a privacidade [Hoffman 1969].



Um trabalho recente e focado nos fatores humanos relacionados a privacidade € o
de Barth e Jong (2017) [Barth and de Jong 2017] que realizaram uma revisao sistematica
de literatura com o intuito de entender a paradoxo da privacidade online: usudrios afirmam
estar muito preocupados sobre sua privacidade, mas fazem muito pouco para proteger seus
dados pessoais. A partir da leitura de 32 artigos completos, os autores identificaram 35
abordagens tedricas para tomada de decisdo, concluindo que o paradoxo possui diferentes
perspectivas, diferenciando a tomada de decisao de acordo com célculos racionais e ir-
racionais de risco-beneficio e com o contexto no qual o paradoxo da privacidade ocorre
[Barth and de Jong 2017].

No dominio de IoT (Internet das Coisas, do inglés Internet of Things), um cenario
onde objetos habilitados para Internet interagem e cooperam entre si para atingir metas
especificas, a invisibilidade da coleta, uso e compartilhamento de dados pode impactar
a privacidade dos usudrios dessas tecnologias. Duas revisdes sistematicas se destacaram
neste dominio. O trabalho de Loukil et al. (2017) [Loukil et al. 2017] varreu a liter-
atura em busca de solucOes de preservacdo de privacidade em Sistemas de Informagao
Cooperativos, classificando os resultados obtidos em ciclo de vida dos dados, técnicas de
preservacdo da privacidade e principios de privacidade da ISO (International Organiza-
tion for Standardization). Os autores concluiram que muitos problemas de protecdo de
dados e preservagdo da privacidade ainda precisam ser resolvidos em 10T e forneceram
um conjunto de recomendagdes para consumidores e designers de aplicacdes 10T, a fim de
informa-los sobre os pontos-chave para protecao dos dados e atendimento aos principios
de privacidade [Loukil et al. 2017].

Ja a revisdo sistematica de literatura empreendida por Aleisa e Renaud (2017)
[Aleisa and Renaud 2017] apresentou uma visao geral das pesquisas relacionadas a pri-
vacidade em IoT, identificando que as pesquisas tém focado em andlises das violagdes e
ameacas de privacidade e no desenvolvimento de mecanismos de protecao da privacidade.
Os autores destacaram a necessidade de mais pesquisas que envolvam os seres humanos
no processo, considerando os poucos estudos observacionais € levantamentos (surveys)
sobre violagOes e percepgdes da privacidade [Aleisa and Renaud 2017].

No contexto de mHealth, Avancha et al. (2012) [Avancha et al. 2012] propos
um framework de privacidade e empreendeu uma revisao de literatura com énfase nas
ameacas a privacidade, incluindo os desafios e oportunidades de criar interfaces humanas
para permitir o gerenciamento de privacidade, além de buscar o entendimento sobre como
os usudrios percebem a privacidade, bem como sua importancia para eles. Os autores fi-
nalizaram o artigo com um conjunto de questdes de pesquisa em aberto sobre privacidade
da tecnologia mHealth com foco no paciente [Avancha et al. 2012].

4. Objetivo da Pesquisa

Duas caracteristicas ja mencionadas nas secoes anteriores referem-se ao fatores humannos
e os contextos que fazem com que os usudrios alterem suas preferéncias de privacidade
a cada momento, porém esses contextos nao siao diretamente investigados sob o ponto
de vista dos usudrios nas pesquisas relacionadas ao assunto. Além disso, esses contextos
possuem uma caracteristica forte de ser dindmico, variando constantemente na vida de
um individuo decorrente de diversos fatores. Diante deste cendrio, esta pesquisa busca
investigar e identificar os contextos que fazem com que os usudrios da tecnologia mHealth



alterem, dinamicamente, seus desejos e preferéncias de privacidade, tendo sempre como
ponto de vista o usudrio da tecnologia.

5. Métodos de Investigacao

Para alcangar o objetivo proposto, primeiramente utilizou-se um procedimento de
pesquisa bibliografica, a partir do método de revisao sistemadtica de literatura. A escolha
dos eixos comparativos foi feita com o intuito de responder a questao principal da revisao
sistematica (identificacdo do estado da arte de pesquisas sobre privacidade em tecnologias
mHealth, no que diz respeito a preferéncias e desejos do usudrios).

Para tanto, buscou-se identificar as solu¢des propostas e métodos de pesquisa uti-
lizados, bem como ilustrar os diferentes aspectos da privacidade em mHealth tratados
pelos artigos, tais como tipos de ameaca a privacidade e a privacidade sob o ponto de
vista dos usudarios (suas demandas).

Além desses aspectos intrinsecos a privacidade, buscou-se também caracterizar o
contexto das solucdes mHealth apresentadas, a partir da identificacdo das abordagens de
saude tratadas, os dominios de aplicacao considerados nas pesquisas € a presenca (ou nao)
de abordagens colaborativas nas solucoes.

Foi através desta revisdo bibliografica que ficou claro que as pesquisas rela-
cionadas ao assunto ndo investigam especificamente os desejos e preferéncias de privaci-
dade do usudrio da tecnologia, considerando os contextos que fazem com que os usudrios
alteram suas preferéncias. Um outro achado foi a caracteristica dinamica dos desejos de
privacidade do usudrio devido devido principalmente a esses contextos.

ApOs essa revisdo procura-se elaborar uma série de entrevistas com usudrios em
potencial desta tecnologia, onde primeiramente buscaremos identificar em qual perfil
de privacidade ele se adequa. A paritir desta primeira andlise, investigar as possiveis
situacdes (contextos) fariam que eles alterariam suas preferéncias de privacidade e porque
isso acontece.

6. Planejamento dos Estudos

A pesquisa estd sendo conduzida em 5 etapas. Na primeira etapa foi conduzida uma
revisdo sistemdtica da literatutra, a partir desta revisao foi identificado qual seria a
contribui¢do da pesquisa. A etapa seguinte € a conducdo de uma série de entrevistas com
potenciais usudrios da tecnologia, o percurso metodoldgico das entrevistas ainda estio
sendo definidos. ApOs as entrevistas serd feito uma andlise do discurso, buscando identi-
ficar os contextos que levam esses usudrios a alterar suas preferéncias de privacidade nas
tecnologias mHealth, como saida esta etapa produzird um modelo baseado nesses contex-
tos. Com base no achado da etapa anterior e para avaliar a pesquisa, serd construido um
aplicativo que considera como entrada as preferéncias do usudrio e o modelo de contex-
tos. Por fim, trabalharemos em um estudo de caso utilizando a ferramenta e analisando os
dados coletados.

Atualmente estamos na finaliza¢do da primeira etapa da pesquisa, com os resul-
tados aceitos em uma renomada conferéncia que ocorrerd em Janeiro 2020 no Hawaii
(HICSS 2020), esta conferéncia tem como avaliagdo da Caepes Qualis Al.
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