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Abstract. This paper discusses the exposure of personal data in social
networks, and the dissemination of inaccurate facts that compromise data
privacy. Under an exploratory research methodology, the data raised
contribute to an understanding of the aspects of information security, privacy,
importance of security policies, and guidelines that should be followed by
users on platforms, which are identified under a didactic method configured
and applied by future teachers.

Resumo. Este trabalho discute exposi¢do de dados pessoais em meio as redes
sociais, e a disseminagdo de fatos imprecisos que comprometem a privacidade
de dados. Sob uma metodologia de pesquisa exploratoria, os dados levantados
contribuem para uma compreensdo dos aspectos da seguran¢a da informagao,
privacidade, importancia das politicas de seguranca, e diretrizes que devem
ser seguidas por usuarios nas plataformas, sendo estes, identificados sob um
método didatico configurado e aplicado por futuros docentes.

1. Problema de pesquisa

Este trabalho investigou a exposicdo de dados pessoais em redes sociais, enquanto
potenciais ferramentas de disseminagdo de fatos imprecisos ao publico com implicagdes
acerca da privacidade de dados e o fendomeno de fakenews.

Com a participagdo de um grupo de licenciandos em Computagdo, o estudo
provocou percepgdes acerca da importancia e da confiabilidade de dados, através de um
levantamento sistematico de informagdes privadas de personalidades,disponiveis online.

2. Método e forma de Avaliacao Aplicada

Conforme de modelos de pesquisa empregados por Date (2017) e Rodrigues (2017), a
metodologia adotada foi a pesquisa exploratdria, em um periodo de dois meses. O
estudo consistiu em: (1) pesquisa bibliografica. (2) Selecdo e preparacdo, onde cada
licenciando escolheu uma personalidade midiatica ou pessoa publica e realizou (3)
busca online de informagdes a fim de fazer o (4) preenchimento de um formuldrio sécio
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econdmico fornecido pelo professor responsavel. O passo seguinte foi (5) a discussdo de
diretrizes indicadas para melhor preservacdo dos dados.

3. Principais Resultados e Diretrizes de Seguranca Digital

Os dados obtidos indicam falhas graves dos usuarios, de terceiros que, porventura
tenham acesso a informagdes e as disponibiliza, ¢ também das plataformas de redes
sociais. Neste cenario, o caminho € o maior cuidado com a privacidade através de:

A) Tomada de decisiio e informacoes postas nas redes — cautela e busca de
auxilio para melhor escolha de quais informagdes devem ser deixadas publicas.

B) Busca por instrucdes para seguranca de dados — incentivo a busca de
informagdes detalhadas sobre as politicas de privacidade de cada plataforma.

C) Identificacao e combate a distor¢oes com dados privados —maior atengao e
busca de meios legais para garantia de confidencialidade dos dados pessoais.

D) Promocao de discussdes sobre a privacidade — contribuicdo como Date
(2017), Lobato e Hurel (2018), Rodrigues (2017), Romanini (2018).

4. Conclusao

Os resultados da pesquisa complementam o conjunto de conhecimento dos aspectos
sociais da Seguranga da Informacao. Os temas abordados sao relevantes em funcao do
atual momento de popularizacdo dos bancos digitais, com acdes agressivas de
marketing, como por exemplo, o banco BS2 que patrocina um clube de futebol e investe
por ano R$ 15 milhdes fixos mais valores variaveis em fung¢do de adesdo de torcedores.

Os dados contribuem para uma compreensdo dos aspectos adjacentes a
seguranca da informacao, a privacidade, a importancia das politicas de seguranca, e as
diretrizes necessarias aos usudrios nas plataformas digitais.

A didatica relatada ¢ inovadora e esta em um ambiente aberto a discussao para
que licenciandos, os futuros professores, ampliem o debate no sentido de conscientizar
0 maior numero possivel de individuos através de intervengdes didaticas.
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