SBSC - 13° Simpésio Brasileiro de Sistemas Colaborativos

Caracterizacao das Estratégias de Privacidade do Instagram

Geanderson E. dos Santos', Marcelo W. Barbosa®, Glivia A. R. Barbosa®

'Departamento de Ciéncia da Computagdo — Universidade Federal de Minas Gerais
(DCC/UEMG). Av. Antonio Carlos, 6627 - Prédio do ICEx Pampulha, Belo Horizonte,
MG - Brasil.

Instituto de Ciéncias Exatas e Informatica — Pontificia Universidade Catélica de Minas
Gerais (PUC-MG). Av. Afonso Vaz de Melo, 1.200 - Barreiro de Baixo - Belo Horizonte —
MG - Brasil, CEP 30640-070

*Departamento de Computagio — Centro Federal de Educacio Tecnoldgica de Minas Gerais
(DECOM/CEFET-MG). Av. Amazonas, 7675 - Nova Gameleira - Belo Horizonte, MG —
Brasil.

geanderson@dcc.ufmg.br, mwerneck@pucminas.br,
gliviabarbosaldecom.cefetmg.br

Abstract. This paper aimed to verify and characterize how Instagram has
supported their users’ privacy. A qualitative methodology known as Semiotic
Inspection Method (SIM) is used to identify and present the privacy strategies
proposed by Instagram interface designer. Following, these strategies were
compared to the privacy strategies available in the literature in order to verify the
equivalence degree of Instagram privacy strategies and the ones available in the
literature. Finally, an online questionnaire was sent to Instagram users aiming to
verify whether users feel safe using the app based on the privacy strategies. The
results showed that the strategies adopted by Instagram designer have contributed
to the protection of Instagram’s users. Moreover, the results can help in the
development and evaluation of privacy settings in other social networks.

Resumo. Este trabalho buscou verificar e caracterizar como o Instagram tem
suportado a privacidade dos seus usudrios. Para isso, o Método de Inspegdo
Semiotica (MIS) foi aplicado para identificar e apresentar as estratégias de
privacidade propostas pelo aplicativo. Posteriormente, essas estratégias foram
comparadas com os principios de privacidade disponiveis na literatura com o
intuito de verificar o grau de correspondéncia entre as estratégias do Instagram e
os principios de privacidade identificados na literatura. Finalmente, um
questiondrio online foi aplicado para usudrios do Instagram buscando verificar
se esses usudrios se sentem seguros ao utilizar esse aplicativo. Os resultados
mostraram que as estratégias adotadas pelo Instagram tém contribuido para
proteger seus usudrios. Além disso, esses resultados contribuem para o
desenvolvimento e avaliacdo dos recursos de privacidade de outras redes sociais.
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1. Introducao

Redes sociais online t€m se tornado cada vez mais populares, e no Brasil essa utilizacdo
ndo tem sido diferente [comScore 2015]. Essa crescente adocdo abre espago para que essas
redes online se tornem, cada vez mais, mediadoras da interacdo entre as pessoas de
diferentes regides, culturas e condigdes fisicas e/ou psicologicas [Villella e Prates 2015].
Contudo, juntamente com todos os beneficios que as redes sociais online podem oferecer a
seus usuarios, surge também a preocupacdo com a privacidade dos usuarios nessas redes
[Gill et al. 2011][Villella e Prates 2015]. Isso porque, na maioria das vezes, o contetido
compartilhado (e.g., informagdes pessoais, fotos, videos) refere-se a informagdes pessoais e
veridicas que ao serem acessadas sem um controle podem expor seus proprietarios de
forma que fiquem vulneraveis a pessoas ndo autorizadas e/ou mal intencionadas [Gill ef al.
2011].

Com o intuito de potencializar a privacidade dos usuarios de redes sociais,
projetistas e pesquisadores da 4area de Interacio Humano Computador (IHC) tém
direcionado seus esfor¢os para avaliar e propor mecanismos que permitem a configuragao
de privacidade nessas redes (e.g., [Fong et al. 2009][Junior et al. 2014][Rodrigues et al.
2012][Villella e Prates 2015]). Porém, algumas pesquisas t€ém demonstrado que os modelos
de configuragdo correntes nem sempre oferecem prote¢do adequada para os diferentes
perfis de usudrios, resultando em uma disparidade entre a privacidade desejada e a real [Liu
et al. 2011][Villella e Prates 2015]. Diante dessa realidade ¢ importante caracterizar quais
estratégias de privacidade tém sido utilizadas por softwares sociais para oferecer prote¢ao
de seus membros e verificar se essas estratégias contribuem para a privacidade dos mesmos
[Young e Quan-Haase 2009].

Motivados pela importancia de pesquisas que investigam como as redes sociais
online tém favorecido a privacidade dos usuérios, e considerando o Instagram um
fendmeno em termos de popularidade mundial, com cerca de 300 milhdes de usuérios
acessando o servigo mensalmente [Instagram 2015], o objetivo desse trabalho consiste em
identificar e caracterizar as estratégias de privacidade do Instagram e verificar se, de fato,
essas estratégias potencializam a privacidade dos usudrios durante o uso do aplicativo.

Este trabalho foi conduzido a partir de uma metodologia qualitativa que consistiu na
aplicagdo do Método de Inspecao Semiotica (MIS) [de Souza et al. 2006] para identificar e
apreciar as estratégias de privacidade adotadas pelo projetista na interface do Instagram.
Posteriormente, essas estratégias foram comparadas com diretrizes de privacidade
disponiveis na literatura a fim de verificar o grau de adequacao da proposta do Instagram as
mesmas. Finalmente, foi aplicado um questiondrio aos usudrios do aplicativo para verificar
se, de fato, os recursos oferecidos tém apoiado no controle de privacidade desses usuarios
durante o uso do Instagram.

Os resultados dessa pesquisa permitiram constatar que o projetista do Instagram
adota estratégias consideradas relevantes para potencializar a privacidade dos usudrios.
Nesse sentido, esse trabalho apresenta contribuicdes praticas e cientificas para essa linha de
pesquisa. Em termos praticos, os resultados reportados, bem como as estratégias de
privacidade identificadas neste trabalho, podem servir de parametros para a melhoria e/ou
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criagdo de mecanismos de privacidade em redes sociais online. Além disso, essa pesquisa
alerta os designers de interface sobre a importancia de oferecer configuracdes de
privacidade adequadas aos wusudrios nesse ambiente online. Em  termos
cientificos/metodologicos, os resultados do MIS reforcam a aplicabilidade do método,
devido a sua fundamentagdo tedrica, para identificar as estratégias de design, comunicadas
na interface, que visam potencializar determinadas qualidades de uso, neste caso, a
privacidade.

2. Trabalhos Relacionados

A privacidade em redes sociais ¢ um assunto complexo que tem sido investigado por
pesquisadores de diferentes areas sob diferentes perspectivas. Por exemplo, o trabalho
realizado por Johnson et al. (2012) alerta para o fato de que, nem sempre, configuragdes de
privacidade sdo capazes de combater a ameaga interna, ou seja, pessoas que fazem parte da
propria rede de amigos de um determinado usudrio, mas que poderiam usar as informagdes
que eles tém acesso para prejudicar o proprietario do perfil. Em Xavier ef al. (2014), os
autores apreciam a privacidade de usudrios em redes sociais através de uma metodologia
qualitativa de pesquisa. O estudo mostrou a importancia dos usuarios serem capazes de
denunciar abusos em redes sociais.

Em uma perspectiva diferente, Hull ez al. (2010) enfatizam como que decisdes de
projeto de interface podem expor informagdes de usuarios. Eles destacam a implementagao
do feed de noticias e a insercdo de aplicativos no Facebook, e como tais mudancas na
interface impactaram consideravelmente na privacidade dos membros daquela rede. Outros
autores tém explorado quais configuracdes contribuem para fornecer uma melhor
privacidade para membros dessas redes online [Young e Quan-Haase 2009][Johnson et al.
2012].

Embora os trabalhos apresentados foquem em aspectos de privacidade em redes
sociais online, ndo foram encontradas pesquisas que fizessem a andlise feita neste estudo,
caracterizando as estratégias de privacidade que tém sido adotadas pelas redes sociais
online através de um estudo de caso no Instagram. Esse tipo de investigacdo ¢ importante
porque seus resultados podem apontar as vantagens e/ou limitagdes no uso dessas
estratégias, de forma a colaborar no desenvolvimento e/ou avaliagdo das configuragdes de
privacidade dos softwares sociais online.

3. Metodologia e Referencial Teérico

Considerando o objetivo deste trabalho, a seguinte questdo de pesquisa foi investigada:
“Quais as estratégias de privacidade utilizadas pelo Instagram contribuem para proteger
as informagdes dos usudrios?”. A metodologia adotada para responder essa pergunta
consistiu em uma abordagem qualitativa, dividida em quatro etapas.

Inicialmente, foi realizado um levantamento bibliografico com o objetivo de
identificar estratégias de privacidade, presentes na literatura, que poderiam ser utilizadas
como referéncia para verificar a adequacdo da proposta de privacidade do Instagram. Em
seguida, a interface do Instagram foi inspecionada, seguindo o Método de Inspecdo
Semidtica (MIS) [de Souza e Preece 2004][de Souza ef al. 2006][de Souza e Leitao 2009]
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para identificar e apresentar as estratégias de privacidade comunicadas em sua interface.

A terceira etapa da metodologia buscou comparar as estratégias encontradas na
literatura com as identificadas na interface do Instagram. Para finalizar, foi investigado
junto aos usudrios desse aplicativo se as estratégias identificadas contribuem para a
privacidade de seus membros. Para isso foi aplicado um questiondrio online e as respostas
foram analisadas de forma a caracterizar a influéncia das estratégias no uso do Instagram.
Para um melhor entendimento dos conceitos € métodos mencionados na metodologia, a
seguir o MIS serd apresentado, bem como a justificativa pela escolha desse método.

3.1 Método de Inspecio Semiotica

O Meétodo de Inspecdo Semidtica (MIS) é fundamentado na Teoria da Engenharia
Semidtica — uma teoria explicativa de Interacdo Humano Computador (IHC). A Engenharia
Semidtica (EngSem) nos permite entender os fendmenos envolvidos no design, uso e
avaliagdo de um sistema interativo [de Souza 2004]. Para a EngSem, a interface de um
sistema € vista como uma comunicacdo, unidirecional e indireta, do projetista do sistema
aos seus usudrios. O objetivo dessa comunicacao € transmitir aos usudrios a sua visao sobre
a quem o sistema se destina; que problemas ele pode resolver e como interagir com ele [de
Souza 2004]. O usuario compreende a mensagem a medida que interage com a interface.
Essa comunicacdo € conhecida como metacomunicacdo € sua mensagem Ccomo
metamensagem. A metamensagem transmitida do projetista para o usudrio é composta por
signos — 1.e. qualquer coisa que representa algo para alguém [Peirce 1992]. A EngSem
classifica os signos em um sistema interativo como: metalinguisticos, estaticos e dinamicos
[de Souza et al. 2009][de Souza et al. 2010].

No intuito de apreciar a qualidade da comunicacdo entre o projetista e o usuario, a
EngSem foca na avaliagdo da propriedade de comunicabilidade do sistema, isto €, sua
capacidade de transmitir aos usudrios as decisdes € principios que guiaram seu design de
forma eficiente e eficaz [Prates ef al. 2000]. Um dos métodos propostos pela EngSem para
apreciacdo da comunicabilidade € o MIS [de Souza et al. 2006][de Souza et al. 2009][de
Souza et al. 2010]. Para isso, um avaliador (que tenha conhecimento de IHC e Engenharia
Semidtica) inspeciona o sistema com o objetivo de analisar o sistema proposto a partir da
metamensagem projetista-usudrio [de Souza et al. 2006][de Souza et al. 2009][de Souza et
al.2010].

A avaliag@o da interagdo de um sistema utilizando o MIS consiste em cinco etapas
[de Souza et al. 2006]: (1) inspe¢do dos signos metalinguisticos; (2) inspe¢ao dos signos
estaticos; (3) inspecdo dos signos dinamicos; (4) contraste e comparacdo entre as
mensagens identificadas em cada uma das inspecdes e (5) apreciacdo da qualidade da
metacomunicacdo. Nos passos de 1 a 3, o especialista deve ser capaz de reconstruir a
metamensagem proposta pelo projetista a partir dos signos inspecionados. No passo 4, o
especialista contrasta as mensagens geradas nos passos anteriores €, a partir desta andlise,
explora a possibilidade do usudrio atribuir significados diferentes a um mesmo objeto
(signo). Finalmente, no passo 5, o especialista gera uma versdao unificada da
metamensagem e registra a sua apreciagao final da qualidade do sistema.
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Embora originalmente o MIS tenha sido proposto para avaliar a comunicabilidade
de um sistema, uma revisdo na literatura realizada por [Reis e Prates 2011], revelou que,
devido a sua fundamentacdo tedrica, esse método também pode ser utilizado para
identificar as estratégias de design comunicadas na interface que visam potencializar
determinadas qualidades de uso. Neste sentido, trabalhos como o realizado por Coutinho et
al. (2011) identificam estratégias sonoras para orientacdo em jogos, através da aplicacdo
do MIS. J4 o trabalho realizado por Barbosa et al. (2011) utilizou o MIS para identificar
estratégias de sociabilidade em redes sociais. Os autores Silva, Marcelle e Oliveira (2014),
utilizaram o MIS para identificar estratégias de marketing (MKT) em sites de hotel, e, no
trabalho feito por [Silva et al. 2015], o MIS € utilizado para identificar estratégias de
gamificagdo em aplicativos educacionais. Todas essas evidéncias justificam a utilizacdo do
MIS na identificacdo de estratégias no design de interagao.

4. Apreciacio da Proposta de Privacidade do Instagram

Projetistas de softwares sociais on/ine ndo podem controlar a interagdo social que acontece
entre os usudrios dentro dessas redes sociais. Contudo, decisdes de interface podem auxiliar
no controle de privacidade dos usudrios desses softwares [Strater e Lipford 2008][Hull et
al. 2010]. Devido ao crescimento abrupto do Instagram e a possibilidade de divulgar
informagdes pessoais através desse aplicativo, este trabalho buscou avaliar a interface do
Instagram para identificar e caracterizar sua proposta de privacidade. Para isso foi realizada
uma avaliacdo utilizando o MIS, cujo objetivo foi identificar as decisdes do projetista que
refletem em estratégias de privacidade descritas na literatura.

A avaliagdo foi realizada no periodo de sete dias (entre 05/09/2015 e 11/09/2015) e
foi conduzida por dois autores desse trabalho, sendo que ambos j& haviam realizado outras
avaliagdes de interface no contexto de softwares sociais online utilizando o método em
questdo [Barbosa et al. 2013]. O escopo da avaliagdo foi limitado a versdo em Inglés do
aplicativo do Instagram e as seguintes tarefas: (1) pesquisar e seguir usuarios, (2) publicar e
visualizar contetudo, (3) interagir socialmente com os seguidores através dos recursos do
sistema como chat (mensagem) e envio de fotos/videos, e (4) configurar aspectos de
privacidade relacionados as trés tarefas anteriores. A seguir, sdo apresentados os principais
resultados da primeira etapa dessa pesquisa.

5. Proposta de Privacidade do Instagram

A partir da aplicagdo do MIS, verificou-se que o proposito do projetista em relagdo ao
Instagram ¢ oferecer um espago para interacdo e compartilhamento de fotos e videos. O
sistema dispde de politicas e termos de uso que, conforme relatado pelo proprio projetista
em sua metamensagem, devem ser seguidas porque, “Ao usar o nosso Servigo, vocé
entende e concorda que estamos fornecendo uma plataforma para vocé publicar e
compartilhar conteudo, incluindo fotos, comentarios e outros materiais ("Conteudo do
usuario"). Isso significa que outros Usudrios podem pesquisar por, ver, usar ou
compartilhar qualquer Conteudo do usuario que vocé disponibilize publicamente através
do Servico, em consondncia com os termos e condicoes desta Politica de Privacidade e
nossos Termos de uso.” [Instagram 2015].
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Qualquer pessoa que possui e-mail ou uma conta no Facebook, e aceitar a politica
de privacidade e termos de uso pode criar uma conta no Instagram. Ao criar um perfil, ¢
necessario informar apenas um nome de usuario e senha. A partir da interagdo com o
aplicativo, diversas outras informagdes poderdo ser inseridas no perfil, tais como: Nome,
Website, Biografia, Telefone e Sexo. Além disso, ¢ possivel disponibilizar uma imagem,
cujo objetivo ¢ identificar visualmente o proprietario do perfil, essa imagem também pode
ser importada de outras redes sociais (e.g., Facebook e Twitter).

Para que a interagdo entre os membros aconteca, o projetista do Instagram oferece
um recurso de pesquisa e recomendagdo de pessoas. Para interagir com outros integrantes
do Instagram, o proprietdrio do perfil tem duas opgdes: (1) seguir outros membros do
Instagram ou (2) permitir que outros membros o siga. Devido a questdes de privacidade,
usuarios podem tornar seus perfis privados. Essa op¢do permite que o proprietario do perfil
receba uma requisi¢ao de usudrios que o queiram seguir, ou seja, ele pode aprovar ou nao
que outros usudrios tenham acesso ao seu perfil (i.e., conceder visualizacdo a suas
fotos/videos).

Os principais recursos oferecidos para interacdo e compartilhamento de contetdo
entre o proprietdrio do perfil e seus seguidores sdo compartilhamento de fotos/videos,
mensagens diretas, e envio direto de fotos e videos. E importante destacar que o Instagram
fornece uma gama de ferramentas para edi¢do do contetido antes de ser postado. Membros
podem compartilhar contetido com outros membros, desde que eles tenham permissdo para
isso. Além disso, ¢ possivel incluir informagdes como localizagdo, titulo do contetido, ou
mesmo marcar seguidores. Outras redes sociais estdo vinculadas a opcdo de
compartilhamento, por essa razdo, esse conteido (i.e., foto ou video), pode aparecer
diretamente em outras redes sociais, tais como: Facebook, Twitter, Tumblr e Flickr.

Em relagdo ao conteido multimidia compartilhado (i.e., fotos e videos) na tela
principal do aplicativo, ¢ permitido que usudrios curtam, comentem, ou mesmo enviem
uma publicacdo para outros membros. Além disso, a/o foto/video pode ser compartilhada
em outras redes sociais apds sua publicagdo. Caso o usuario deseje desfazer da postagem,
ou mesmo queira modificar alguma coisa. E possivel editar e deletar publicacdes.

Conforme mencionado anteriormente, além do compartilhamento de contetido entre
o proprietario do perfil e seus seguidores, ¢ possivel interagir socialmente através de
mensagens diretas. O mecanismo de mensagem diretas possibilita um bate-papo entre o
dono do perfil e outro membro do Instagram. Além disso, caso seja do interesse dos
interlocutores, ¢ possivel adicionar outras pessoas a conversa. O contetido da conversa ¢
gravado, para posterior visualiza¢do e, além disso, ¢ possivel anexar fotos ou videos a
interacdo. Novamente, o menu de notificagdes ajuda a manter a privacidade dos usuarios do
Instagram, uma vez que eles podem impedir que ndo seguidores os enviem mensagens
diretamente.

Com o intuito de garantir uma boa interagcdo entre os usuarios que mantem contato
através do Instagram, o projetista notifica cada membro sobre as atualizagdes que ocorrem
em seu perfil, por exemplo, quando um contato curte a foto do dono do perfil uma
mensagem ¢ enviada ao mesmo, o usudrio recebe uma notificagdo para que tenha a
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oportunidade de fornecer um feedback para a pessoa ou o grupo que interagiu com ele (e.g.,
responder uma mensagem, curtir um conteudo, aceitar uma solicitagdo para seguir).

O menu de notificagdes € uma das principais decisdes do projetista, pois essa funcao
¢ utilizada no controle sobre a exibi¢ao de conteudo compartilhado no perfil de um usuério.
Esse recurso ¢ essencial para manter uma boa privacidade dos usudrios dessa rede.
Entretanto, o menu de notificacdes ndo ¢ a Unica ferramenta que favorece a privacidade no
Instagram. Fotos e videos indevidamente postados por seguidores e ndo seguidores podem
ser reportados para os administradores do Instagram pelo dono do perfil. Seguidores hostis
também pode ser bloqueados pelo dono do perfil, com o intuito de proteger a rede de
amigos do proprietario da conta. A Figura 1 ilustra evidéncias da proposta do projetista
para a interface do Instagram.
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Figura 1 — Proposta do Projetista do Instagram

5.1. Estratégias de Privacidade Identificadas

Uma vez identificada a proposta do projetista em relagdo a privacidade no Instagram, este
trabalho buscou verificar se as decisdes comunicadas na interface sdo compativeis com as
estratégias que, de acordo com a literatura [Young e Quan-Haase 2009][Johnson et al.
2012][Xavier et al. 2014], podem ser consideradas fatores motivacionais para usuarios em
ambientes sociais. A Tabela 1 lista as estratégias de privacidades recomendadas na

literatura.
Tabela 1 - Estratégias de Privacidade identificadas na Literatura

Estratégias Privacidade
Cod. Descrigao Referéncia
Estratégia
EO1 Ocultar informagdes pessoais ou prover falsas | [Young e Quan-Haase
informagdes sobre mim 2009]
E02 Excluir determinadas informacgdes pessoais [Young e Quan-Haase
2009]
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EO3 Possibilitar ~comunica¢do privada entre | [Young e Quan-Haase
usuarios 2009]
EO4 Permitir a alteragdo das configuragdes | [Young e Quan-Haase
"default" do sistema 2009]
EO5 Remover informag¢des que outros usudrios | [Young e Quan-Haase
postaram sobre mim 2009]
E06 Desmarcar-se de determinados posts [Young e Quan-Haase
2009] [Johnson et al. 2012]
EO07 Restringir acesso a certas informagdes | [Young e Quan-Haase
pessoais 2009]
E08 Proteger rede de amigos [Johnson et al. 2012]
E09 Bloquear usudrios indesejados [Young e Quan-Haase
2009]
E10 Denunciar abusos [Xavier et al. 2014]
Ell Alterar status de um post [Johnson et al. 2012]
El12 Criar listas customizadas de contatos [Johnson et al. 2012]
E13 Manter mais de uma conta [Johnson et al. 2012]

A partir da aplicagdo do MIS foi possivel identificar que o projetista utiliza 11 das
13 estratégias de privacidade ja conhecidas na literatura, ou seja, observou-se que o
projetista atendeu 85% das estratégias levantadas na literatura para enderecar privacidade.
A Tabela 2 apresenta as estratégias de privacidade propostas pela literatura, as decisdes do
projetista identificadas pelo MIS e exemplos de aplicagdo destas estratégias no aplicativo. E
importante ressaltar que uma estratégia pode remeter a uma ou mais decisdes do projetista
da interface.

Tabela 2 - Estratégias de Privacidade x Decisao do Projetista

Cod. Cod. Decisao do Projetista | Exemplo de Aplicagdo no Instagram
Estratégia | Decisdo
Projetista
EO1 DPO1 Permitir deixar em Usuarios somente precisam informar
branco praticamente | username e password. Todas as outras
qualquer informacdo | informagdes do perfil podem ficar em
sobre o usuario, branco ou serem alteradas
E02 alteracado livre dessas
informagdes e nao
conferir a veracidade
da mesma
EO3 DPO02 Permitir o envio de Usuarios podem mandar mensagem
mensagens diretas para qualquer pessoa conectada ao
para qualquer Instagram
usudrio
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E04 DPO03 Permitir alteracao Usuérios podem alterar diversas
das configuragdes configuragdes de privacidade no menu
padrdo do sistema de configuracdes
EO5 DP04 Permitir a remocao Usudrios podem remover-se de
de fotos/videos qualquer foto/video postado por outros
E06 postados por usuarios
seguidores
E07 DPO5 Permitir perfil Usuarios podem configurar o perfil
privado como privado fazendo novos
E08 seguidores precisarem de uma
aprovagao
DP06 Permitir o bloqueio Seguidores podem ser bloqueados
E09 de seguidores através de uma opg¢ao dentro de seus
perfis
E10 DP07 Permitir reportar Usudrios podem reportar para os
qualquer post no administradores qualquer foto/video
Instagram postado na comunidade
Ell DPO8 Permitir a edi¢do de | Usudrios podem editar uma foto ou
uma foto/video video postados
E12 DP00 Instagram falha Nulo
E13 nessa estratégia

A Figura 4 apresenta como algumas decisdes do projetista podem aparecer na

interface do aplicativo.
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Figura 2 — Decis6es do Projetista na interface do Instagram
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6. Analise das Configuracdes de Privacidade do Instagram sob a Perspectiva
dos Usuarios

Com o objetivo de investigar junto aos usuarios do Instagram se eles percebem e adotam as
estratégias de privacidade identificadas na analise anterior, foi aplicado um questionario
online composto por 14 questdes de multipla escolha. As questdes foram divididas de tal
forma que fosse possivel caracterizar: (1) o perfil dos participantes da pesquisa, (2) se os
usudrios sentem-se seguros quando utilizam o aplicativo, e (3) quais as decisdes do
projetista s3o mais relevantes para manter os usudrios seguros. O questionario ficou
disponivel para acesso durante uma semana, entre os dias 6 a 12 de Outubro de 2015. O
mesmo foi divulgado por meio de redes sociais, e-mails e foruns de discussdes sobre o
Instagram.

Ao todo 62 pessoas participaram da pesquisa. Dos participantes, cerca de 3% foram
classificados na faixa etaria entre 13 e 18 anos, 77% declararam estar na faixa entre 19 e¢ 30
anos e 19% estdo na faixa entre 31 e 55 anos. Embora houvesse as opgdes que
representavam menores de 12 anos e maiores de 56 anos ndao foram obtidas respostas para
esses perfis. Quanto as redes sociais utilizadas, além do Instagram, 97% utilizam o
Facebook e o WhatsApp, 79% o Youtube, 71% o Twitter, e 53% o Google+. Outros 10%
citaram outras redes sociais, tais como o SnapChat e o LinkedIn.

6.1. Analise das Configuracoes de Privacidade no Instagram

Inicialmente, os participantes foram questionados se eles se preocupam com questdes de
privacidade quando utilizam o Instagram, 82% dos participantes afirmaram se preocupar
com essa questdo durante o uso do aplicativo, enquanto 18% disseram ndo se importar com
privacidade no Instagram.

Nesse sentido, os participantes foram questionados se conheciam as configuragdes
de privacidade do Instagram e se sabem aplica-las em seus perfis. Conforme demonstrado
na Figura 3, embora a maioria (56%) dos participantes afirme conhecer e aplicar os
recursos de privacidade em seus perfis, 44% afirmaram ndo adotar as configuragdes por
razdes como, por exemplo, a falta de conhecimento sobre sua existéncia ou sobre como
acessa-las na interface.
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5%

& Sabe que existe e como
acessa-las e aplica as
configuragdes

K Sabe que existe e como
acessa-las, mas ndo
aplica as configuragdes

Sabe que existe, mas ndo
sabe como acessar as
configuragdes

& Desconhece que existe

Figura 3 — Grau de conhecimento sobre as Configuracoes de Privacidade
Fonte: Dados da Pesquisa

Na sequéncia, os participantes que afirmaram aplicar as configuracdes de
privacidade foram questionados sobre quais recursos eles utilizam. O grafico da Figura 4
apresenta os resultados obtidos. E possivel notar que a principal estratégia de privacidade
adotada pelos usudrios (42%) refere-se a configurar a visibilidade do perfil para privado. As
demais opg¢des sao utilizadas por, no méximo, 37% dos participantes. Esse resultado chama
atengdo para o uso limitado que esses usudrios tém feito das possibilidades que o Instagram
oferece para resguardar a privacidade no aplicativo.

Tornar o perfil privado

Permitir que somente seguidores curtam minhas
publicagdes

Permitir que somente seguidores comentem em minha
publicagdes

Nédo permitir que estranhos me sigam

Nao permitir que qualquer pessoa me marque

Néao permitir que qualquer pessoa me envie fotos/
videos

Néo permitir que qualquer pessoa me contate (através
de mensagens)

Nao sei

0% 10% 20% 30% 40% 50%

Figura 4 - Configuracdes de Privacidade do Instagram adotas pelos Participantes
Fonte: Dados da pesquisa
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6.2. Discussao dos Resultados

Como mostrado pela (Tabela 2), o Instagram adota 11 das 13 estratégias propostas pela
literatura, ou seja, aproximadamente 85% das estratégias sdo atendidas. Esse pode ser
considerado um fator positivo nesta rede social, porque como mostrado por [Young e
Quan-Haase 2009][Jonhson et al. 2012], a adocdo dessas estratégias pode favorecer para
que o ambiente online se torne mais seguro. Contudo, o fato do Instagram ndo atender duas
estratégias (E12 — Criar listas customizadas de contatos e E13 — Manter mais de uma conta)
pode afetar aspectos de privacidade que deveriam ser considerados no design do aplicativo.
Por exemplo, suponha que um usudrio X poste uma foto pessoal para seus seguidores. Um
usuario mal-intencionado que o segue no Instagram, toma posse daquele arquivo e o usa
para prejudicar o usuario X de alguma forma, como por exemplo, postando a foto em um
site para adultos denegrindo a imagem do usuario X. Entre as varias formas de evitar tal
problema, a implementacdo de E12 poderia ter incentivado o usudrio X a postar essa foto
somente para seus amigos mais proximos [Strater e Lipford 2008].

A partir da andlise das configuragdes de privacidade oferecidas pelo aplicativo, com
a utilizagdo que os usudrios tém feito das configuracdes, nota-se que o recurso mais
utilizado ndo atinge metade dos usuarios (42% tornar o perfil privado). Isso indica que,
embora o aplicativo disponibilize diversos recursos para garantir a privacidade de seus
usuarios, esses recursos tém sido usados de forma limitada, tornando as pessoas vulneraveis
na rede. Uma hipotese para essa limitacdo de uso, ¢ a falta de clareza na interface sobre
como aplicar essas configuragdes nos perfis.

Dessa forma, a triangulagdo dos resultados indica que as estratégias existentes na
literatura para enderegar privacidade podem ser uteis para oferecer recursos que
potencializem a seguranga dos usudrios. No entanto, conforme ja alertado por [Xavier et al.
2014][Rodrigues et al. 2012][Fong et al. 2009], e também evidenciado neste trabalho, esses
recursos contribuem para privacidade somente quando sdo bem comunicados na interface,
caso contrario, os usudrios negligenciardo a utilizacdo dos mesmos, e a possivel seguranga
que tais recursos podem oferecer para membros de redes sociais online ndo serdo
aproveitadas em sua totalidade.

7. Conclusao

Este trabalho buscou apreciar e caracterizar as estratégias de privacidade adotadas em redes
sociais e investigar se os usudrios percebem e utilizam os recursos oferecidos. Os principais
resultados apresentados e discutidos indicam que apesar do Instagram fazer uso da maioria
das estratégias de privacidade, por meio das possibilidades de configuragdes oferecidas, os
recursos disponiveis nem sempre sdo percebidos e utilizados através da interface.

Embora o estudo tenha sido realizado no Instagram, os resultados apresentados e
discutidos sdo relevantes também para outros softwares sociais e/ou sistemas colaborativos
que lidem, sobretudo com informagdes pessoais de usudrios. A relevancia deste tipo de
investigacdo pode ser sustentada pelo argumento apresentado por [Willinger ef al. 2010],
onde os autores destacam a importancia de apreciar e caracterizar as estratégias de
interagcdo, bem como a forma como diversos tipos de usuarios estdo interagindo, de forma a
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verificar e enderecar os problemas que podem afetar na interagdo dos mesmos com esses
sistemas [Willinger et al. 2010].

Sendo assim, esse artigo apresenta contribui¢des técnicas e cientificas para as areas
de Sistemas Colaborativos, IHC e afins. Em termos -cientificos/metodolégicos, os
resultados do MIS reforcam a aplicabilidade do método, tendo em vista a sua
fundamentagdo teoérica, com o objetivo de identificar as estratégias de design, comunicadas
na interface de sistemas colaborativos, que visam potencializar determinadas qualidades de
uso, neste caso, a privacidade dos usudrios. Em termos praticos, os resultados reportados,
assim como as estratégias de privacidade identificadas neste trabalho, podem servir de
parametros para a melhoria e/ou desenvolvimento de mecanismos de privacidade em redes
sociais online. Além disso, essa pesquisa alerta os projetistas de interface sobre a
importancia de oferecer configuracdes de privacidade adequadas aos usuarios em ambientes
online.

Nesse sentido, como trabalhos futuros, poderia ser investigada a possibilidade de
identificar signos na interface que permitem classificar as possibilidades de privacidade
oferecidas por softwares sociais. Isso ajudaria no projeto e avaliagio de outros
sistemas/aplicativos que busquem manter seus usudrios seguros. Além disso, seria
interessante explorar como as estratégias de privacidade podem influenciar na intera¢do do
usuario.
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