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Abstract. Web fingerprinting is a technique that takes advantage of the Web
technologies to extract hardware-related and software-related characteristics
in order to generate, with high likelyhood, a key capable of unically identify
a user. Web fingerprinting can be used in two ways: benign (for authentica-
tion and evade frauds purposes) and malicious (user tracking and vulnerability
exploitation purposes). In this wid ork proposed a tool which employs Web
fingerprinting to manage user’s posting permission in a collaborative system
environment.

Resumo. Web fingerprinting é uma técnica que consiste em obter carac-
teristicas relacionadas ao software e hardware do dispositivo. De posse dessas
caracteristicas, uma chave de identificacdo pode ser gerada com alta probabili-
dade de ser tinica, dessa forma, identificando unicamente o usudrio. Sua adogdo
dar-se a partir de duas perspectivas: benigna (autenticacdo e evitar fraudes) e
maligna (rastrear usudrios e explorar vulnerabilidades). Neste trabalho é pro-
posto uma ferramenta que emprega Web fingerprinting para gerenciar as per-
missoes de postagens dos usudrios em ambientes de sistemas colaborativos.

Palavras-chave — Web fingerprinting, coordenacdo, gerenciamento, Modelo 3C
de Colaboracao, blog, Sistemas colaborativos.

1. Introducao

A Web é o meio mais usado atualmente para realizar diversas atividades, alguns exem-
plos sdo: Transacdes bancarias, comunicacdo em midias sociais, compartilhamento de
imagens e videos, dentre outras [Khademi et al., 2015]. Todos esses avancos também per-
mitem, cada vez mais, a interagdo e colaboragdo entre as pessoas por meio dos sistemas
colaborativos.

Embora a Web e sistemas colaborativos proporcionam grande interagdo entre as
pessoas, deve-se ressaltar que nem todas elas podem estar dispostas a se portar de forma
aceitdvel uma para com a outra ou com o sistema em si. Por exemplo, trolls', spams* e
haters® mostram-se como ameacas que diminuem a experiéncia de uso e a qualidade da
plataforma, seja em termo de contetdo ou convivéncia online [Cambria et al., 2010].

'Usudrios anénimos que espalham mensagens ofensivas e abusivas [Cambria et al., 2010].

2Mensagens indesejadas e/ou ndo solicitadas que sdo enviadas e recebidas por e-mail, chats, blogs, etc;
cujo objetivo é fazer antncios, phishing, cédigos maliciosos, dentre outros [Chakraborty et al., 2016].

3Usudrios que demonstram criticas injustas e 6dio a outros usudrios ou coisas.
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Existem trabalhos propostos na literatura que visam combater spams, trolls, bem
como outros usudrios € mensagens indesejadas, como por exemplo, Cambria et al. [2010]
e Eggendorfer and Keller [2006]. No entanto, ndo fornecem claramente os meios que po-
dem ser usados para prevenir e/ou remediar essa situacdo e, quando fornecem, o método
nao € o mais eficaz (bloqueio de endereco IP, por exemplo). Em todos os casos, é ne-
cessdrio ter o conhecimento de quem € o individuo responsavel pela acdo, como eviden-
ciado nos trabalhos Teodoro et al. [2015] e Eggendorfer and Keller [2006].

Tendo em vista os métodos encontrados na literatura e suas limitacdes, neste tra-
balho é proposto o uso de Web fingerprinting, que € uma técnica usada para identificar,
com alta probabilidade e de forma Unica, um usudrio com base nas caracteristicas de seu
dispositivo [Acar et al., 2014]. Esta técnica pode ser usada para diversos fins, seja benigno
(autenticagao de usudrios, melhoria de usabilidade, evitar fraudes, etc) ou malicioso (ras-
trear atividades de usudrios, explorar vulnerabilidades, dentre outros) [Laperdrix et al.,
2016].

Como contribuicdo, este trabalho investiga a aplicacdo de Web fingerprinting em
um sistema colaborativo, neste caso, um blog,visando identificar, de forma tnica, os visi-
tantes e coordenar suas postagens, com o objetivo de evitar a propagacao de mensagens
indesejadas. Este trabalho considera mensagens indesejadas aquelas oriundas de trolls,
haters, spams e de outros individuos cujo comportamento € prejudicial para a interacdo e
colaboracao entre pessoas.

O trabalho estd organizado como segue. Na Sec¢ao 2 é dado o background sobre
Web fingerprinting e Modelo 3C de Colaboragdo; na Sec¢ao 3 os trabalhos relacionados
sdo apresentados; na Secao 4 € apresentada a metodologia empregada no desenvolvimento
deste trabalho; a Secdo 5 apresenta o projeto de implementagdo do artefato desenvolvido;
a Secdo 6 apresenta os resultados oriundos dos experimentos e, por fim, a Se¢ao 7 conclui
o trabalho.

2. Fundamentacao teorica

Esta Secdo apresenta os conceitos, definicdes e explanacdes relacionados a Web finger-
printing e Modelo 3C de Colaboracao.

2.1. Modelo 3C de Colaboracao

Os sistemas colaborativos provém meios para que as pessoas possam interagir umas com
as outras, geralmente com o objetivo de realizar alguma atividade. O modelo 3C de
Colaboragao considera a colaboragdo como uma interacdo de trés dimensoes [Fuks et al.,
2008] a saber:

1. Comunicacao: Esta relacionada com a troca de mensagens entre as pessoas.

2. Coordenacao: Esta relacionada com o gerenciamento de pessoas, suas atividades
€ recursos.

3. Cooperacao: Acdo de cooperar, de auxiliar e colaborar, prestando ajuda ou
auxilio.

Este trabalho se vale da classificacdo do Modelo 3C de Colaboracao, pois de
acordo com Fuks et al. [2008] o mesmo pode ser usado para analisar, representar e
também servir de base para o desenvolvimento de groupware. Além disso, a relacdo
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entre comunicacgdo, coordenacao e cooperacdo do modelo pode ser usada como guia para
analisar aplicacdes de groupware, por exemplo, chats e blogs, ferramentas que requerem
a troca de mensagens (comunicagdo), politicas de acesso (coordenagdo) e compartilha-
mento (cooperagdo). A Figura 1 ilustra o Modelo 3C de Colaboragao.

( comunicacio |

Ferramentas de
Comunicagéo

Ferramentas de
Coordenagédo

Ferramentas de
Cooperacéo

[ cooperaghio }————{ coorbenagio |

Figura 1. Modelo 3C de colaboragcao Pimentel et al. [2006]

2.2. Web fingerprinting

Web fingerprinting € a técnica que visa identificar, com alta probabilidade, um usuério
a partir da geracdo de uma chave identificadora (fingerprint) obtida pela extragdo de ca-
racteristicas relacionadas ao hardware e software de seu dispositivo. A Figura 2 ilustra a
dindmica de um Web fingerprinting.
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Figura 2. Dinamica de um Web fingerprinting [Saraiva et al., 2014]

Como o foco da pesquisa em desenvolvimento neste trabalho € apresentar a
aplicacao de Web fingerprinting em um ambiente colaborativo para dificultar e at€¢ mesmo
impedir comportamentos indevidos, ao invés de propor um método, serd empregado
aquele desenvolvido no trabalho de Queiroz and Feitosa [2016].

O artefato desenvolvido e apresentado neste trabalho consiste em uma ferramenta
de suporte a coordenagdo das atividades de usudrios em um sistema de blog, visto que o
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objetivo € limitar a disseminacdo de mensagens improprias em blogs, por meio do geren-
ciamento de atividades relacionadas a comunicagdo e interacdo entre usuarios.

3. Trabalhos relacionados

Abu-Nimeh and Chen [2010] analisam os comentarios postados em blogs e os classificam
por do classificador SVM (Support Vector Machine), de forma a definir se um comentario
¢ ou ndao um spam. Além de usar o classificador, os autores também empregam heuristicas
para incrementar a precisdo do mesmo na deteccdo de spam. Tal heuristica se baseia
no endereco de IP ou e-mail para mensurar a reputacdo de quem postou 0 comentario.
Os autores executaram um experimento que consistiu em medir a prevaléncia de spam
em comentario de blogs. Para isso, foram coletados e analisados 1.048.567 comentarios
obtidos em blogs. Como resultado, os autores concluiram que 75% dos comentérios eram
spams. Além disso, as pessoas que disseminavam spam tinham métodos de contornar
contramedidas como IP blacklisting, por exemplo.

Unger et al. [2013] propdem um framework que, através de Web fingerprinting,
¢ capaz de monitorar as caracteristicas de um navegador Web. Através desse monito-
ramento a ferramenta detecta quando ha roubo de sessdo. Os autores optam por essa
estratégia porque atualmente, as autenticagdes em sites sdo realizadas apenas uma vez e
entdo um cookie de sessdo fica armazenado no dispositivo do usudrio, sendo que o pri-
meiro pode ser interceptado em uma rede desprotegida. A técnica de Web fingerprinting
que os autores utilizam se baseia nos padroes do HTMLS e do CSS3, que até o tempo
de escrita do trabalho desenvolvido por Unger et al. [2013], possuiam muitas diferengas
de implementagdo em diversos browsers, dessa forma, viabilizando os métodos de Web
fingerprinting. No entanto, a técnica proposta é vulneravel ao ataque man-in-the-middle*
pois, segundo os autores, o algoritmo de criptografia Diffie-Hellman® no JavaScript é
vulneravel a tal ataque durante a negociacao do segredo da chave.

Bursztein et al. [2016] apresentam um método de device class fingerprinting capaz
de determinar a classe de um dispositivo, sendo esta composta pelo conjunto {navegador
sistema operacional}. Diferentemente dos outros trabalhos da literatura, esse método nao
identifica de forma tnica um dispositivo. A principal tecnologia utilizada pela proposta
¢ o HTMLS Canvas. A técnica desenvolvida pelos autores cria desafios para os quais o
dispositivo precisa dar respostas que sao verificadas pelo servidor. Com estas € possivel
reconhecer a assinatura da classe do dispositivo e, dessa forma, os autores obtém 100%
de precisdo ao determinar a classe do dispositivo. Ademais, afirmam conseguir detectar
tentativas de login por forca bruta, ataques a lojas de aplicativo (fake install, fake rating,
etc). No entanto, o trabalho ndo identifica de forma tnica um dispositivo, mas sim uma
classe composta pelo conjunto {navegador, sistema operacional}.

4. Metodologia

O objetivo desta pesquisa é aplicar Web fingerprinting de forma benigna, isto €, visando
beneficiar as pessoas que utilizam a ferramenta (neste caso, um blog) que implementa o
primeiro. A metologia empregada no desenvolvimento da pesquisa foi o Design Science
Research que, de acordo com Dresch et al. [2015], consiste na obtengdo de artefatos com

4 Ataque em que os dados trocados entre duas pessoas sdo interceptados por uma terceira.
3 Algoritmo especifico para a troca de chaves entre dispositivos.
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capacidade de resolver problemas do mundo real, mas que também contribuem com a
comunidade cientifica. De forma sucinta, a metodologia supracitada requer as seguintes
etapas: Defini¢do do problema a ser resolvido, proposta de solucao, desenvolvimento e
avaliagdo do artefato, conclusdes e divulgacao dos resultados experimentais.

O problema abordado neste trabalho emergiu do fato de que atualmente a interagao
entre as pessoas estd cada vez maior em diversos ambientes, inclusive na Web, favore-
cendo a colaboragdo entre individuos. No entanto, para que o bom convivio possa existir
em um ambiente virtual, € necessdrio evitar situagdes que possam ameaca-lo, por exem-
plo, usudrios mal-intencionados cujas atitudes se mostram ofensivas, difamatdrias e até
mesmo discriminatérias. Dessa forma, ocorreu a seguinte pergunta: “Como dificultar
e até mesmo impedir que as atividades de individuos considerados maliciosos possam
prejudicar a boa interag@o e colaboragdo entre pessoas na Web?”

Dessa maneira, observou-se a oportunidade de propor uma solugdo alternativa que
emprega conhecimentos da drea de seguranca da informacdo em conjunto com sistemas
colaborativos. Para isso, este trabalho conta com o desenvolvimento e avaliacdo de uma
ferramenta que emprega um método de Web fingerprinting, que por sua vez € integrada
a um blog, sendo que este foi escolhido por ser uma das plataformas que permitem a
interacdo e colaboragdo entre as pessoas. O objetivo do artefato € dificultar e impedir a
dissemina¢do de mensagens indesejadas oriundas de usudrios maliciosos na Web, preser-
vando a boa convivéncia e colaboracio entre individuos e a qualidade das informacdes
disponibilizadas em ambientes virtuais Web (no caso deste trabalho, um blog).

Para validar o artefato, foi realizado um estudo com potenciais usudrios de blog.
A métrica para avaliagdo e validagdo é se um dado usudrio, uma vez que sua conduta
seja classificada manualmente pelo administrador como indevida, poderd interagir nova-
mente com outras pessoas por meio de sua conta auténtica, contas falsas e dispositivos
diferentes. E importante notar que a classificacio é realizada de forma manual, ou seja,
¢ necessdrio que o administrador encontre a publicacdo hostil (comentario exprimindo
odio, por exemplo) e observe o usuério que a realizou e, logo em seguida, prosseguir para
a ferramenta e revogar a permissao de publicacdo do usudrio.

5. Projeto e implementacao

O artefato desenvolvido neste trabalho esta divido em mddulos. Cada um deles esta listado
e descrito como segue. A Figura 3 ilustra a integracdo da ferramenta com o blog.

e Coletor: E o método de Web fingerprinting responsdvel por coletar as carac-
teristicas relacionadas ao dispositivo do usudrio, gerando uma chave tnica de
identificacdo e transmitindo-a para o verificador.

e Verificador: Esse modulo recebe do coletor a chave de identificacdao do cliente.
De posse da mesma, este modulo verifica se o usudrio tem autoriza¢ao ou nio para
interagir no blog.

e Banco de dados: Armazena o identificador Gnico de cada usuario, bem como
0 seu nome e o status da permissao de postagem, sendo que a esta € concedida
enquanto o status € I e revogada quando é 0.

e Bloqueador: Cabe a este modulo capacitar o responsével pelo blog ou pela pagina
Web de bloquear a permissdo de postagem do usudrio considerado hostil, preser-
vando a boa interagdo e colaboracao entre usudrios.
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Usuario
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COLETOR £
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Legenda

Integragdo entre médulos Acesso

Figura 3. Integracao da ferramenta com o blog.

Vale ressaltar que o blog nao estd listado, uma vez que este € o objeto de estudo
da proposta. O blog funciona como um ambiente de interacao e colaboragdo entre as pes-
soas, proporcionando comunicagdo entre as mesmas, além de permitir que o administra-
dor coordene as atividades dos usudrios segundo as condutas (boas ou ruins) dos mesmos.
Todos os médulos foram integrados com o blog e este foi instalado em um servidor loca-
lizado na universidade, possibilitando que usudrios voluntdrios pudessem participar dos
experimentos.

Na Figura 3, os usudrios acessam o blog, mais precisamente a pagina para publi-
car comentérios. Entdo o coletor extrai as caracteristicas relacionadas ao dispositivo do
usudrio para gerar o fingerprint do mesmo. Apds este processo, o coletor envia a chave
identificadora para o verificador, que por sua vez checa pela existéncia da mesma. Se
0 fingerprint nao existir, entdo este é adicionado ao banco de dados, em uma tabela de
novos usudrios e € concedida a permissao de postagem para o visitante. Caso contrario,
uma das duas situagdes pode ocorrer: (I) A chave € existente e o visitante tem permissao
de postagem, dessa forma, a ferramenta permitird publica¢des ou (II) A chave consta no
registro do banco, mas o usudrio nao tem permissdo para publicar e, consequentemente,
o artefato nao dard permissdo para enviar mensagens, impedindo a interagdo com outros
usudrios. Quando uma postagem que nao respeita as politicas de conduta do ambiente
for detectado pelo administrador do mesmo, € possivel revogar a permissao de publicacao
de quem enviou a mensagem, por meio do bloqueador. Este modulo lista todos os fin-
gerprints e seus respectivos nomes de usudrios, exibindo a op¢do de bloquear qualquer
pessoa cujas publicagdes sejam consideradas indevidas. A interface grafica do médulo
bloqueador esta ilustrada na Figura 4.

6. Avaliacoes e resultados experimentais

ApOs a integracdo da ferramenta ao blog, foi realizado um experimento com usudrios vo-
luntarios. A experimentagdo ocorreu no laboratoério de informatica da universidade com
os alunos de uma disciplina, onde cada um deles acessou o blog e criou um cadastro
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Gerenciar Usuarios

Fingerprint Usudrio
43f2489aadb854e1ff846e9ec7396b6d userl
8c2fBacOaffaaedba7f247cf2f2a439f user2
99d4651fdb628eadccd3f1bodalbasar user3
b90f0Bc3ebc39a3cbedead5915ccc5aa userd

Figura 4. Interface grafica do mddulo bloqueador.

para poder publicar mensagens. Ao todo, o experimento contou com a participacdo de
17 alunos, sendo que alguns optaram por usar o proprio computador e/ou celular, en-
quanto os demais optaram por usar os computadores disponiveis no laboratorio, sendo
estes maquinas clonadas. Optou-se por restringir a permissao de postagens a usudrios ca-
dastrados pois foi assumido que, em situagcdes habituais, usudrios andonimos podem tirar
proveito para publicar mensagens indevidas, no entanto, o foco deste trabalho € impedir
que usudrios ja cadastrados (seja com uma conta auténtica ou falsa) publiquem mensagens
indesejadas.

O processo experimental consistiu em diversas etapas compostas por tentativas de
publicar mensagens. As fases sdo descritas como segue e a Figura 5 ilustra, em alto nivel,
o processo experimental. (I) Criar uma conta no blog, realizar a autenticag@o, encontrar
uma publicac¢do e publicar algum comentéario em relagdo a mesma, interagindo com outros
individuos; (II) Apds as primeiras publicacdes, selecionar dois usudrios distintos a partir
do médulo bloqueador e revogar a permissdo de publicacdao dos mesmos; (III) Solicitar
que algum voluntério capaz de interagir no sistema realize o login em um dispositivo cujo
alguém tenha sido bloqueado e entdo tente publicar alguma mensagem; (IV) Bloquear
todos os usudrios e observar se algum deles conseguem realizar novas publicacdes; (V)
Solicitar a todos os usudrios cuja permissdo de publicacdo foi negada que os mesmos
tentem postar mensagens a partir de dispositivos em quais nao foram bloqueados e (VI)
Apo6s uma nova rodada de bloqueios total, solicitar para que todos os voluntarios troquem
de navegador Web e tentem publicar mensagens.

PREPARAGAO SOLICITAR

BLOQUEAR QUE UM
USUARIOS USUARIO
COMENTE

Pesquisador

\ 4

[ f_giGEIS ]——P[COMENTAR]—

Voluntarios

Figura 5. Diagrama em alto nivel das etapas do experimento realizado.
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6.1. Resultados e discussao

Todos os usudrios conseguiram publicar mensagens na primeira etapa, pois tinham per-
missdo para realizar tal atividade. Na segunda etapa, os usudrios selecionados para serem
bloqueados ficaram impedidos de realizar postagens, enquanto os demais continuaram a
interagir uns com os outros no blog. Na terceira etapa, ndo foi permitido que um usudrio
interagisse com o blog a partir de um dispositivo no qual seu dono estava impedido de
interagir com o sistema e seus usudrios. Na quarta etapa, onde todos os voluntarios foram
bloqueados, ndo houve interagdo alguma. No quinto estdgio, com todos os voluntérios
usando dispositivos diferentes dos anteriores, observou-se interacdes entre os individuos
(mesmo que todos tivessem sido bloqueados anteriormente). Na sexta e tltima etapa, to-
dos foram bloqueados novamente, mas mesmo assim houve interacio no blog quando um
navegador Web alternativo era utilizado para acessé-lo.

Os resultados observados na terceira e quinta etapa podem ser preocupantes, de-
vido ao usudrio com boas condutas ficar incapacitado de interagir a partir de um dispo-
sitivo bloqueado, enquanto um individuo com condutas imprdprias ser capaz de interagir
a partir de um dispositivo ndao bloqueado. No entanto, vale ressaltar que geralmente as
pessoas utilizam seus proprios dispositivos. Dessa maneira, as ocorréncias de um usudrio
benigno logar a partir um dispositivo bloqueado (este pertencente a um usudrio hostil) sdo
baixas.

Embora na quinta etapa seja possivel que um usudrio hostil esteja capacitado de
interagir com as outras pessoas no blog por meio de um dispositivo diferente daquele
bloqueado, € importante notar que o individuo pode ter a permissdo de publicacdo revo-
gada no novo dispositivo, dessa forma ficando impedido de interagir por meio dos dois
dispositivos. Em um determinado momento, o usudrio hostil ficard com todos os dis-
positivos bloqueados e usar emulagcdo pode ser um trabalho desgastante, dificultando o
comportamento indevido.

Com relagdo a revogac¢do de interagao, uma das maneiras de bloquear um in-
dividuo malicioso de forma eficaz € através de suas credenciais de login. No entanto,
¢ possivel criar contas falsas e usé-las diversas vezes a partir do mesmo dispositivo, pois
este ndo estard bloqueado. Uma mdquina bloqueada, por outro lado, impedirda que um
individuo interaja por meio de contas falsas. Obviamente técnicas de fingerprinting nao
sdo as balas de prata para revogar permissdes, mas podem ser dteis para complementar
os meios convencionais. Um dos exemplos de que fingerprinting nao resolve todos os
problemas € quando um usudrio troca de navegador Web (como € possivel observar na
sexta etapa do experimento), gerando uma nova chave de identificacdo unica, mas isso
acontece porque as técnicas de fingerprinting mais comuns extraem caracteristicas rela-
tivas ao navegador Web. Dessa maneira, fica evidente mais vez uma que fingerprinting
pode ser usado para complementar mecanismos existentes que atuam na prevencao contra
condutas impréprias em ambientes colaborativos online.

6.1.1. Limitacoes
Pelo fato do artefato proposto neste trabalho ser um protétipo funcional, 0 mesmo possui

limitacdes que, dependendo do caso, podem impedir o seu devido funcionamento.
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Pelo fato do método de Web fingerprinting empregado pelo artefato desenvolvido
neste trabalho ser voldtil a mudangas no navegador, isso pode ser encarado como uma
limitagdo que pode frustrar em médio prazo a operacdo de bloqueio. No entanto, vale
ressaltar que esta limitacdo € um dos problemas em aberto na literatura de Web finger-
printing, embora existam propostas para tratar essa excecao, estas nao estao no contexto
deste trabalho.

Por fim, outra limitacdo € que esse método ndo funcionard em maquinas clona-
das® (muito presentes em universidades), pois o Web fingerprinting extrai caracteristicas
de hardware e software. No entanto, por todas serem idénticas, assim que uma for blo-
queada ou desbloqueada, todas também serdo. Vale ressaltar também que este é um dos
problemas em aberto na literatura de Web fingerprinting.

7. Conclusoes

Este trabalho desenvolveu, apresentou e avaliou um artefato que emprega Web finger-
printing, visando beneficiar os individuos que utilizam ferramentas onde h4 interacdo e
colaboracdo entre as pessoas, proporcionando também ao responsavel pela ferramenta a
coordenacdo das atividades dos usudrios, para dificultar e até mesmo impedir as ativida-
des de interacao daquele considerado como nocivo a boa convivéncia no ambiente online
(no caso deste trabalho, um blog).

Observou-se, a partir dos experimentos, que a ferramenta desenvolvida neste tra-
balho € capaz de bloquear as interacdes de usudrios que violam a conduta de uso, uma vez
que a pessoa responsavel pelo blog decidir bloquear as postagens de um usuario. Pode-
se observar também que a ferramenta associa o bloqueio ao dispositivo de um individuo
(ao contrario de considerar apenas o nome de usudrio), dificultando uso de contas falsas
como um vetor de ataque. Embora as trocas de dispositivos permitam a um hater ou troll
realizar publicacdes indevidas, agir dessa forma requer maior quantidade de esfor¢o, o
que pode desmotivar a agao.

Por fornecer ao responsavel do blog o controle sobre as permissdes de interagdes
dos usudrios, a ferramenta pode ser analisada de acordo com Modelo 3C de Colaboragao,
mas com o foco na coordenacgdo, que consiste no gerenciamento de pessoas, suas ativida-
des e recursos.

7.1. Trabalhos futuros
Como trabalhos futuros, podem-se destacar:

e Associar o bloqueio ndo sé ao dispositivo de um usudrio hostil, mas também a
conta do mesmo.
e Identificar um usudrio mesmo que seu fingerprint tenha sofrido modificagao.
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