Uso de Computaciao Cognitiva no Processo Semantico de
um Atendente Virtual: Uma Aplicacio na area da Seguranca
Publica

Cristianna M. De Ferran, Claudia L. R. Motta

Programa de Pds-Graduacao em Informatica (PPGI)
Universidade Federal do Rio de Janeiro (UFRJ)
Caixa Postal 68.530 —21.941-590 — Rio de Janeiro — RJ — Brasil

cristiannadeferran@yahoo.com.br, claudiam@nce.ufrj.br

Abstract. Approaches to reporting crimes have been widely discussed in recent
years, as many cities face a significant increase in violence. Thus, many efforts
to encourage citizens to become more active whistleblowers are based on
improving the crime reporting model. In this work, we propose the construction
of a collaborative reporting platform using a virtual attendant, which was
designed to collect confidential information related to public security,
simulating human-like behavior, including the identification of intentions
through the semantics found in the reports of crimes.

Resumo. Abordagens para denunciar crimes tém sido amplamente discutidas
nos ultimos anos ja que muitas cidades enfrentam um aumento significativo de
violéncia. Assim, muitos esfor¢os para encorajar os cidaddos a tornarem-se
denunciantes mais ativos baseiam-se na melhoria do modelo de denuncia de
crimes. Nesse trabalho, propomos a constru¢do de uma plataforma colaborativa
de denuincias com o uso de um atendente virtual, que foi projetado para coletar
informagdes confidenciais relacionadas a seguranca publica, simulando um
comportamento analogo ao humano, incluindo a identificagdo de intengdes
através da semantica encontrada nos relatos de crimes.

1. Introducao

Desde o século passado, a busca de interagdo entre humanos e sistemas computacionais
que se aproxime da linguagem natural humana vem despertando interesse em diversas
areas do conhecimento, sobretudo entre matematicos e cientistas da computagdo. Ao
longo dos anos, a medida em que a interatividade homem-méquina vem se aperfeicoando,
o desempenho dos sistemas computacionais que utilizam esta interagdo vem melhorando,
assim como o comportamento das pessoas que interagem com estes sistemas
computacionais também vem sendo influenciado.

A nossa pesquisa busca entender como se d4 a comunicagao através de um didlogo
entre duas pessoas de determinada regido em uma situagao especifica, e tentar estabelecer
esta mesma comunicacdo sO6 que, desta vez, entre um individuo € uma maquina. Mais
especificamente entre um cidaddao e um chatbot. Nosso contexto sdo as denuncias de
crimes ou delitos relatados pelos cidaddos do Estado do Rio de Janeiro ao Disque
Dentincia (DD). O DD ¢ uma organizagdo da sociedade civil de interesse publico
(OSCIP), sem fins lucrativos, criado em agosto de 1995, quando o Rio de Janeiro
enfrentava uma dramatica onda de violéncia. E, nio somente, a arma do cidaddo na luta
contra o crime, mas também uma forma de que este exerca sua cidadania, colaborando
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para o éxito das acdes da Policia na seguranca publica. As denuncias sdo feitas
anonimamente pela populacdo através de canal telefonico (Call Center) e de um
aplicativo para Smartphone (APP), construido para atender, inicialmente, ao evento das
Olimpiadas realizado no Rio de Janeiro em agosto de 2016. Mensalmente sdo recebidas
aproximadamente 10 mil denuncias, sendo mais de 90% delas recepcionadas pelo Call
Center e os 10% restantes pelo aplicativo.

Neste contexto, o cidadao liga para o Call Center do DD e relata o crime ou delito
que testemunhou a um atendente humano. Este atendente entende o que estd sendo
relatado e formula perguntas ao denunciante para enriquecer a dentiincia com informagdes
que sejam relevantes para que as policias possam atuar com o maximo de eficiéncia
possivel para a elucidacdo dos crimes. Desta mesma forma, nosso Chatbot, ou Atendente
Virtual (AV), devera interpretar o relato que esta sendo feito pelo denunciante para que,
dependendo do tipo de crime que estd sendo relatado, possa fazer as perguntas pertinentes
para tornar a coleta de informag¢des da dentincia a mais eficaz possivel. Esta abordagem
¢ bem diferente das implementagdes de chatbots ja conhecidas e presentes em nosso
cotidiano, onde o AV ¢é concebido e treinado para auxiliar os humanos em suas tarefas,
respondendo a perguntas sobre uma determinada area de conhecimento, consultando
bases de dados pré-definidas. Alguns exemplos destes chatbots sdo a Joice da companhia
telefonica Oi e a Bia do Banco Bradesco. Estes chatbots foram desenvolvidos para sanar
duvidas e dar informagdes aos clientes destas empresas.

Abordagens para denunciar crimes ou suspeitas da evidéncia de um crime foram
amplamente discutidas nos ultimos anos. Os relatos criminais sdo informagdes criticas
para os investigadores e policiais, que levaram a elucidacao de uma série de crimes (Kun
e Leroy, 2014; Chainey et al., 2008). Assim, muitos esfor¢os para encorajar os cidadaos
a se tornarem “reporteres de crime” mais ativos baseiam-se na melhoria dos beneficios
do modelo de denuncia de crimes (Lasley e Palombo, 1995). Kanable (2008) destaca que,
atualmente, as plataformas de redes sociais, como o Nextdoor, fornecem mecanismos
para que os membros da comunidade compartilhem informagdes tanto com a aplicagdo
da lei quanto entre os cidaddos. Mais recentemente, Mohler ¢ Brantingham (2018)
afirmaram que as denuncias da populagdo continuam a ser a melhor fonte colaborativa de
informagao sobre crime e desordem social. Um aspecto importante ¢ a introdugdo de
métodos de relatos de alta tecnologia, como sistemas de resposta a emergéncias, alarmes
de vigilancia e o uso de telefones celulares (Lasley e Palombo, 1995). Os autores
afirmaram que a tecnologia de comunicacdo continuara impactando na decisdo dos
cidadaos em denunciar crimes a policia. Eles também preveem que o uso de ferramentas
computacionais interativas devera ser substancialmente maior do que usar o modo de
chamada de voz padrao.

Nesta pesquisa propusemos o uso de chatbots e Computacido Cognitiva (CC) para
melhorar a interagdo com o cidadao e disponibilizar um novo canal de comunicagdo
aplicado a seguranga publica. Fundamentamos nossa proposta no uso bem-sucedido de
chatbots no gerenciamento do relacionamento com os clientes (CRM), bem como o uso
frequente de chatbots para ajudar os usuarios a obter assisténcia e informagdes oportunas
e eficientes, além de motivacdes relacionadas a entretenimento, fatores sociais e
relacionais (Brandtzeg e Folstad, 2017). As pessoas preferem interagir com servigos por
meio de chatbots disponiveis para aplicativos populares de mensagens. Os robds sdo uma
solugdo oportuna para uma geragao que prefere mensagens de texto aos meios tradicionais
de comunicagdo (Ciechanowski et al., 2018).



Nosso chatbot foi projetado para coletar informagdes confidenciais relacionadas
a seguranga publica, através do didlogo entre o denunciante € o0 AV que chamamos de
Dora. Para tal, foi necessario usar técnicas de psicologia para estabelecer um vinculo de
confianga e cooperagdo com o denunciante. A solu¢do permite simular um
comportamento analogo ao humano, incluindo a identificagdo de intengdes através da
semantica encontrada nos relatos. Estudamos o padrao de fala, os jargdes e girias usadas
por uma pessoa que faz denuncias de crimes, principalmente os relacionados ao Trafico
de Drogas, Armas, Roubo de Carga e Roubo de Veiculos. Nesse sentido, a CC ¢é vista
como uma das solugdes proeminentes para desenvolver aplicagdes do tipo chatbot,
permitindo que estas sejam mais assertivas (Rodriguez et al., 2014). A técnica usada para
estabelecer o dialogo ¢ chamada Rapport, que representa a maneira de criar uma conexao
empatica, estabelecer um vinculo de confianga com o interlocutor, promovendo assim a
possibilidade de receber informagdes confidenciais e permitindo que o denunciante se
sinta protegido. Os elementos importantes de Rapport que foram usados em nosso dialogo
foram: apresenta¢do inicial ao denunciante, deixando claro que ele estd dialogando com
um rob0; perguntas para completar a compreensdo do que estd sendo denunciado;
confirmacdo da informagdo com o denunciante; linguagem adaptada ao interlocutor;
garantia do anonimato da dentincia.

A solucdo foi avaliada por meio de um estudo de caso realizado no DD. Os
resultados apresentaram evidéncias de que a AV consegue identificar as inten¢des dos
relatos e, principalmente, consegue interagir fazendo perguntas ao denunciante para
enriquecer as dentincias com informagdes relevantes. As contribuigdes desta pesquisa sao
duas: primeiro, o artefato e a tecnologia aplicada provaram resolver o problema de como
estabelecer uma nova forma de interagdo dentro do dominio estudado; segundo, este € o
ponto de partida para a constru¢do de um corpus de conhecimento que possa apoiar
desenvolvimentos relacionados a dentncias de crime.

1.1. Dominio

O contexto especifico desta pesquisa € o programa DD, que recebe denuncias anonimas
dos cidadaos a respeito de ocorréncias de crimes no Estado do Rio de Janeiro. Este escopo
foi determinante em nos guiar a pesquisar um grupo especifico de pessoas, as que
realizam denuncias ao DD e que denunciam os tipos de crime que resolvemos estudar.

1.2. Problemas Identificados e Questoes de Pesquisa

Dentro do dominio que estabelecemos identificamos trés principais problemas que
nortearam nossa pesquisa e listamos a seguir:

Reducdo da disponibilidade do atendimento as dentncias no DD.

O DD recebia verbas e doagdes de empresarios, do governo do estado do Rio de
Janeiro e da Federagdao das Industrias do Estado do Rio de Janeiro (FIRJAN), dentre
outras fontes de financiamento e em 2016 teve estas fontes de financiamento
drasticamente reduzidas por causa da crise econdmica e financeira pela qual passava o
Rio de Janeiro. Como consequéncia, o DD precisou reduzir o atendimento do Call Center
eliminado o atendimento nas madrugadas e fins de semana. A redu¢dao das operagdes
impactou a apuragdo de crimes que acontecem primordialmente nestes dias e horarios.

Dificuldade em registrar as denuncias sem o viés do atendente do Call Center.




As dentincias que entram pelo canal Call Center sdo recepcionadas por um
atendente humano e registradas em um formulario eletronico (DDSys) segundo o
entendimento do atendente. Ele segue o roteiro predefinido no DDSys, faz as perguntas
que julga necessarias para enriquecer o relato da denuncia e preenche o campo do
formulério relativo ao relato com suas proprias palavras e segundo seu proprio
entendimento.

Falta de padronizacdo das informacoes relevantes para cada tipo de crime.

Nao ha padronizacgdo das perguntas que deverdo ser feitas ao denunciante por tipo
de crime para que se obtenha o maximo de informagdes relevantes para sua elucidagao.
A qualidade das informacdes capturadas depende da experiéncia e percep¢ao do atendente
do Call Center. No caso de dentincias feitas através do App, o denunciante preenche um
formulario eletronico onde nao ha nenhuma interacao para que este se sinta estimulado a
fornecer informagdes sobre outros crimes além do que esta sendo relatado.

A partir dos problemas identificados levantamos as seguintes questdes de
pesquisa:

QP1 — E possivel construir um canal digital que interaja com o denunciante, respeitando
e utilizando seu vocabulario préprio, para melhoria na captacao de dentincias?

QP2 — E possivel estabelecer uma comunicagdo com o denunciante para extrair, a partir
do relato, informagdes sobre sub-dentincias?

1.3. Releviancia
Entendemos como aspectos relevantes para a realizagdo desta pesquisa:

e Dar voz a pessoas em situagdo de risco, adaptando-se a linguagem do usuadrio.

e Disponibilizar um canal alternativo de dentincias com baixo custo operacional,
preservando o anonimato do denunciante.

e Oferecer mais um canal para se fazer dentincia, ampliando desta forma o atendimento
ao cidaddo e atraindo um novo publico, que deseja denunciar ocorréncias de
violéncias e crimes.

2. Referencial Teorico

Chatbot ¢ uma ferramenta projetada para simular uma conversa, utilizando linguagem
natural, entre o ser humano e a maquina. Através dos anos, esse tipo de ferramenta tem
sido aprimorado e aplicacoes podem ser encontradas em ambientes cientificos,
comerciais, de entretenimento, dentre outros (RESHMI, S.; BALAKRISHNAN, Kannan,
2016). De maneira genérica, os chatbots sdo preparados para responder a perguntas em
uma area especifica de conhecimento. Entre as atividades em que pode ser aplicado estio:
assisténcia virtual, tutoria, e-commerce, redes sociais (RESHMI, S.; BALAKRISHNAN,
Kannan, 2016). Assim, os chatbots sao usados por milhares de usudrios da web para
mediar o acesso a dados ou bases de conhecimento, como também para realizar conversas
genéricas (GAGLIO, Salvatore et al., 2019).

Um dos primeiros chatbots desenvolvidos, o ELIZA (WEIZENBAUM, Joseph,
1966), foi baseado em técnicas simples de correspondéncia de padrdes. Ele foi o primeiro
software para simulagdo de didlogos. O programa possuia 204 linhas de codigo-fonte e
utilizava técnicas de inteligéncia artificial para simular um didlogo entre paciente e



psicologo. Sua inteligéncia consistia em dar respostas baseadas nas frases ditas pelos
pacientes. O ELIZA teve sua importancia pelo pioneirismo, embora as ferramentas atuais
realizem andlises bem mais profundas dos dados e misturem técnicas estatisticas tais
como teorias bayesianas (ABDUL-KADER, Sameera A.; WOODS, John C, 2015).

Brandtzaeg e Folstad (2017) defenderam a “Teoria de Usos e Gratificagdes”
(U&G) (Rubin, 2009) como uma base teodrica para entender a motivagao das pessoas para
usar os chatbots. O autor argumenta que a U&G explica por que e como as pessoas usam
midias especificas para atender suas necessidades. A teoria afirma que o uso especifico
de um meio depende da gratificagdo esperada e experimentada que ele proporcionara ao
usuario. Neste contexto, usos e gratificagdes referem-se & motivacdo para o uso de um
meio e a satisfacdo que as pessoas ganham com o seu uso. Muitos tipos de gratificacdes
podem ser motivadores de um uso da midia. Sundar e Limperos (2013) sugerem a
necessidade de informacao, entretenimento, interacao social e autoexpressao. De acordo
com Brandtzeg e Folstad (2017), como os chatbots sdo uma tecnologia recente, eles sao
usados principalmente por inovadores e pioneiros, que, por sua vez, provavelmente tém
necessidades e gratifica¢des diferentes do restante da populagdo. Entdo, outra teoria que
pode ajudar neste caso ¢ a difusdo de inovagdes. Isso esclarece como uma populacao
adota inovacdes. Assim, Brandtzeg e Folstad (2017) argumentam que a combinagdo de
U&G e difusdo de teorias de inovagdes poderiam fornecer uma visao sobre a compreensao
das varias necessidades e gratificacdes dos usudrios entre os diferentes segmentos da
populagdo. “Adotantes precoces” sao geralmente mais orientados para o risco € curiosos
sobre novas tecnologias, enquanto os tardios e retardatirios sdo mais conservadores e
avessos ao risco”. Brandtzaeg e Folstad (2017) concluiram que os projetistas deveriam se
concentrar no desenvolvimento de chatbots que sdo percebidos como Tteis para fornecer
ajuda ou informagdes necessarias de maneira efetiva e eficiente. Portanto, os projetistas
do chatbot devem identificar casos em que os chatbots atendam a necessidade de
produtividade dos usuérios com mais eficiéncia do que seria através de outros métodos
de interacdo. Argumentamos que nossa aplicacdo preenche esses critérios. Além disso,
destacamos a importancia da comunicagdo por meio do texto escrito, que pode favorecer
a seguran¢a do denunciante, uma vez que pode haver outras pessoas ao seu redor, o que
pode constrangé-lo ou até assusta-lo.

3. Trabalhos Relacionados

Os avangos tecnoldgicos tém sido eficazes para ajudar a sociedade com esse tipo de
problema ao fornecer ferramentas e técnicas inovadoras para o relato de crimes e suspeitas
de crimes (Chaudhuri et al., 2018; Jimoh et al., 2014; Varsha et al., 2015). Alguns
exemplos desse tipo de iniciativa sdo: Crime Stoppers , de Los Angeles, mensagens SMS
(Song et al. 2009), aplicativos para iPhone, iPad e Android, Twitter Crime Stoppers da
policia de Newark e o proprio Disque-Dentincia no Brasil. No entanto, os sistemas que
oferecem suporte a esses servigos ainda se concentram em métodos tradicionais de
interagdo com os cidaddos por telefonemas, interface com o computador por meio de
preenchimento de formuldrio ou mensagens de texto simples. Assim, identificamos a
necessidade de melhorar esses servigos, utilizando ferramentas tecnoldgicas mais
inovadoras, capazes de lidar com a interagao, com menores custos tanto para o cidadao
quanto para a administragdo publica.

Hé alguns trabalhos correlatos considerando classificacao de textos em portugués
(Cesar et al., 2019; Ferreira, 2019; Nascimento, 2019; Andrade, 2015; Rossi, 2015),



inclusive trabalhos para portugués coloquial (Stiilpen, 2016). No entanto, nenhum tao
especifico como os trabalhos mais proximos ao problema descrito acima, no qual os
autores (Pinho et al., 2017) desenvolveram um modelo para classificar dentncias feitas
através do call center do Disque-Dentincia(DD) utilizando o algoritmo Weightless Neural
Network e (Brito et al. 2018), aplicando analise semantica a partir de sistemas complexos
na base de dados do DD. Em ambos os trabalhos foram criadas tabelas de palavras e tipo
de classificagdo das denuncias, bem como as relagoes dessas classificagdes dentro de cada
denuncia. Deste modo, a classificagdo das denuncias recebidas pelo call center ¢ usada
para a organizagao dos dados e para estipular a importancia de uma determinada palavra,
expressao ou contexto na denuncia e sua relagdo com as outras denuncia utilizando,
determinando e criando uma rede neural sem peso aplicada a base de dados do DD.
Importante ressaltar que o registro dessas dentincias € feito por atendentes treinados, que
transcrevem a denuncia de forma padronizada, gerando um texto com qualidade muito
superior ¢ livre dos possiveis erros gramaticais. Destaca-se que a classificacdo das
denuncias desse trabalho ¢ feita pelo atendente, o que dispensaria a classificagdo
automatizada. As Informagdes contidas nas dentincias por temas permitiu a criagao de um
dicionario especifico e Unico de palavras, termos e semanticas utilizadas em diferentes
tipos de crimes denunciados, nos permitindo emprega-los na constru¢do das nuvens de
palavras relacionadas as milicias (Brito et al, 2020).

4. Construciao da Plataforma de Dentincias

Como tinhamos o objetivo de buscar uma solucao coletiva para um problema real que o
DD enfrentava e aumentar nosso conhecimento sobre o dominio a ser estudado,
decidimos adotar a pesquisa-agdo como metodologia da nossa pesquisa.

Para fazer a pesquisa de linguagem que ¢ necessaria para viabilizar a interagdo
entre o denunciante e o nosso atendente virtual, nds iniciamos com um Design Thinking
(DT), realizado em agosto de 2018 junto a equipe do DD. No segundo momento fizemos
uma imersao no DD para acompanhar a rotina dos atendentes do call center e da éarea de
difusdo das dentincias. Em seguida, analisamos os dados da base de dentncias. E por fim,
utilizamos metodologia agil para desenvolver a ferramenta computacional para recepgao
das dentncias, e a cada entrega de funcionalidade a ferramenta era homologada pelos
atendentes do DD. Os defeitos reportados assim como as sugestdoes de melhorias eram
desenvolvidos na sprint seguinte. A curadoria do corpus também era uma atividade
continua de cada sprint.

4.1. Design Thinking

O DT estda ancorado em trés principais pilares: a empatia, a colaboragdo e a
experimentacdo. Nossa inten¢do ao realizar a dindmica de DT era a de proporcionar um
ambiente de colaboragdao centrado nas pessoas, com o objetivo de conhecer para quem
estariamos construindo uma solucdo. Buscando uma solugdo coletiva para um problema
real que o DD enfrentava e aumentando nosso conhecimento sobre o dominio a ser
estudado. Dos artefatos gerados no DT destacamos trés principais que foram
direcionadores da nossa pesquisa: o mapa de empatia das personas Dora, a atendente do
call center e Janete, a denunciante, o mapa de ideias e o mapa de priorizagdo das ideias.
As informagdes geradas na dindmica de DT sdo de propriedade intelectual do DD. Por
isso, nas imagens a seguir, fazemos um resumo das informacdes, mas ndo fornecemos
pleno acesso.



Esta parte da dindmica nos ajuda a conhecer as personas que serdo o foco da nossa
pesquisa entendendo o que as motiva, quais sdo suas necessidades, o que elas pensam,
falam, fazem e, principalmente, sentem. A Figura 1 mostra o mapa de empatia da Dora,
atendente do call center do DD, ap0s realizada a convergéncia com o time.

Empathy Map Agrupade - Dora (Atendimento)

+ Empathy Map Dora (Atendimento)

Fala

O anonimato esta garantido.

Fala pouco e ouve muito.

Acalma o denunciante.

Pensa

Se o sistema cair agora, ja era!
Registrar a denlncia com qualidade.
Preciso atingir minha meta diaria.

Faz

Atende a muitas denuncias e digita muito.
Classifica dentncias e sinaliza as mais

importantes.

Preenche roteiro e encaminha dentincia p/

difusdo.

Sente

Raiva, ansiedade, cansaco, presséo,

preocupacao. ; =

Sente a dor do denunciante. E= =
Indignag&o com os crimes que ouve. - -

Figura 1. Mapa de empatia da Dora.

A Janete, por outro lado, foi a persona mapeada como a cidada que realiza as
dentincias e ao final da dindmica obtivemos o resultado mapeado na Figura 2.

Empathy Map (agrupado) - Janete

+ Empathy Map  Janete (Cidad3)

Fala - =
Vocés (DD) sao a ultima ajudal B
Para os filhos estudarem para mudar de vida.
Sobre os crimes que presencia.

Pensa

Em sair do RJ e voltar para lugar de origem.
A policia ndo resolve nada, é corrupta.

Ter uma vida melhor e mais seguranga p/ a
familia.

Faz

Trabalha duro para sobreviver.

Compra produtos piratas ou roubados.

Se submete as leis do trafico.

Sente

Medo gue os filhos virem bandido
Insegurancga, cansago, dor, desamparo e
esperanca

Medo do companheiro

Figura 2. Mapa de empatia da Janete.

Depois de a jornada da Dora, a visdo dos proximos passos (roadmap) a curto,
médio e longo prazo, os principais objetivos da sessdo de DT e a frase final que iriamos
perseguir; aplicamos a dindmica de grandes ideias (Big Ideas), uma excelente
oportunidade dos participantes promoverem um debate (brainstorming) sobre ideias
possiveis. Neste momento ndo existem ideias ruins ou impossiveis, ¢ a hora de liberar a



criatividade em busca de solucdes. Apos a convergéncia das ideias tivemos o painel de
ideias ilustrado na Figura 3.

Convergente

+ Big ldeas Big Ideas

Utilizagdo de Computagdo Cognitiva
Melhorias dos sistemas, App e Site
Georeferenciamento

Analytics — Sistema de Alertas
Acdes de Comunicagao e Marketing
Acdes de RH e Gestao

Melhoria na relagido com Orgios
Externos

Melhorias na Estrutura fisica do DD
Telefonia

Figura 3. Resultado da dindmica Big Ideas no DT.

Ao longo do DT foram geradas 100 ideias que foram categorizadas ¢ 34 delas
foram priorizadas. A dindmica de priorizagdo das ideias ajuda o time concentrando as
discussdes na importancia e viabilidade pela oOtica da persona final. Para isso ¢
apresentado um grafico onde ficam dois eixos, importancia para o cidaddo e a viabilidade
daquela ideia, que leva em consideracao diversos aspectos como tecnologia, orgamento,
ética etc. Sao fornecidos ainda uma quantidade de “pontos” diferenciados por cor
(vermelho para o eixo importancia e azul para o eixo viabilidade) para cada participante
votar nas ideias convergidas e apresentadas. Apos a priorizacao das ideias tivemos o mapa
de ideias ilustrado na Figura 4.

QO 4
High

+ Sistema Cognitivo para o Atendimento

+ Classificagdo cognitiva USR

IMPORTANCE

Low FEASIBILITY High [P

Figura 4. Resultado da dinAmica Mapa de Priorizagdo no DT.



4.2. Imersiao no Disque-Dentncia

Apo6s a dinamica de DT fizemos uma imersao no call center do DD para observar a
abordagem e estratégias que os atendentes utilizam para capturar informagdes relevantes
de cada denuncia. Durante esta imersao identificamos que o denunciante liga para fazer
um tipo de denuncia e o atendente, baseado no que estd sendo relatado, identifica outros
tipos de denuncias. Deste modo o atendente faz perguntas relacionadas a estas outras
denuncias e registra todas as informagdes coletadas sobre cada uma delas no sistema com
o identificador de sub-denuncia, relacionando-as a chamada dentncia principal. A partir
deste achado vimos a necessidade de analisarmos a base de denuncias para mapear as
sub-dentincias mais frequentes para cada tipo de denlincia com o objetivo de criar as
perguntas pertinentes para as sub-dentincias, simulando a acdo dos atendentes humanos.

4.3. Analise da Base de Dados do Disque-Denuncia

Na primeira parte deste mergulho na base de dados do DD, analisamos 1500 dentncias
reportadas através do App, que sdo aquelas reportadas diretamente pelo cidaddo com suas
proprias palavras e montamos nuvens de palavras por tipo de crime que estava sendo
relatado. Nosso objetivo era conhecer melhor como o cidaddo se expressa ao realizar um
relato de crime. Fizemos a separacdo de dentincias por tipo de crime e verificamos que o
vocabulario e expressdes se alteravam de um tipo de crime para outro. Precisamos fazer
este mapeamento para refletir na constru¢do do dialogo, das entidades e intencdes do
Chatbot. Fazer as perguntas certas ¢ fundamental para obter respostas mais assertivas.
Para Els Dragt e Jeroen Timmer (2020), fazer perguntas nos torna humanos, ajuda a
estabelecer conexdes, aprender e transformar.

4.4. Construcao das Intencoes

Uma intengdo representa a finalidade do texto inserido na interface de conversagdo com
o usuario. Em nosso contexto ¢ o tipo de crime que o denunciante deseja relatar.
Definimos uma inten¢@o para cada tipo de relato que coletamos na solugdo. Além das
intencoes que representam a coleta de relatos, criamos intengdes auxiliares para orientar
o didlogo com o denunciante, como possiveis sub-dentncia (baseado no mapeamento que
fizemos de sub-denuncias mais frequentes por tipo de denuncia principal), dentincias
validadas, intengdo ndo reconhecida e outras dentincias. Uma intencdo ¢ definida pela
estrutura: #nome da intencdao e exemplos que se referem a essa intencao. A Tabela 1
mostra alguns exemplos de Intengdes cadastradas.

Tabela 1. Lista de algumas Inten¢cBes com 2 exemplos cada uma

Intengdo Exemplo 1 ‘ Exemplo 2

#Sobre_consumo_de_drogas consumindo drogas usando entorpecentes
#Sobre_foragido_da_Justica o foragido da justica o fugitivo foi visto circulando livremente
#Sobre_menor_envolvido aliciando criangas recrutando menores
#Sobre_obstrugdo_via_publica montaram barricadas criaram uma trincheira
#Sobre_posse_de_armas exibindo fuzis homens armados
#Sobre_violencia_contra_a_mulher | o marido sempre bate na mulher meu ex-marido esta me perseguindo
#trafico_de_drogas distribuindo drogas vendendo entorpecentes
#Veiculo_roubado desmonte de carros carro supostamente roubado




4.5. Construciao das Entidades

As Entidades sdo termos relevantes para a identificagdo de uma Intencao, para o proposito
da denuncia e para o contexto do didlogo realizado. Ao reconhecer as entidades no texto
escrito pelo denunciante, podemos enriquecé-lo e tomar as decisdes necessarias na
conducdo do didlogo. Definimos varias entidades para enriquecer as intengdes e auxiliar
no fluxo de coleta de dados necessarios para um relato eficaz. Para cada intengao teremos
entidades relacionadas a ela além das entidades que sdo comuns a varias intengdes
diferentes. A entidade ¢ definida por: nome, ocorréncias e sinonimos. A Tabela 2 mostra
algumas Entidades cadastradas com suas ocorréncias e 2 sindnimos para cada ocorréncia.

Tabela 2. Lista de algumas Entidades com ocorréncia e 2 sinbnimos cada uma

Sinénimo 2

Entidade Ocorréncia Sin6nimo 1
@arma_de_fogo_de_grande_porte Fuzil fuzis AR-15
@arma_de_fogo_pequeno_porte revolver revolver draga
@cor_de_pele preto preta negro
@droga Ecstasy balinha extase
@envolvido_estatura alto alta granddo
@envolvido_tipo_fisico forte fortinho fortinha
@faccao Comando Vermelho cv C.V.
@frequencia semanal semanalmente de 2aa6a
@menor moleque mike mulek
@procurado_em_potencial foragido foragida foragidos
@turno noite anoitecer anoitecendo

4.6. Construcao do Dialogo

O dialogo ¢ fluxo ramificado de conversagdo, que define como a AV responde quando
reconhece as Intengdes e Entidades definidas na conversa com o denunciante, composta
por varios nds de didlogo. A Figura 5 ilustra o tronco principal do nosso didlogo.

Figura 5. Tronco principal com os nés do diadlogo da Dora



No nosso contexto o didlogo tem um tronco principal composto por nds principais
que sdo: nd para a inten¢do de saudacdo, um para cada inten¢do dos tipos de crime
principais (trafico de drogas, armas, roubo de carga, roubo de veiculo, outros), n6 para
intencdo nado identificada e n6 para intencdo de fim de dialogo. Para uma resposta
humanizada, devemos criar varios nds de didlogo encadeados horizontalmente para cada
n6 de didlogo de Intengdo capturado (nos filhos). A caixa de didlogo ¢ definida por: nome,
gatilho e respostas (que podem ser condicionais ou aleatorias). Além dessa estrutura,
existe o conceito de saltos (“jump to”) usados para ir de um n6 de didlogo para outro apds
a resposta do denunciante.

4.7. Interface com a Atendente Virtual Dora

Iniciamos a concepgdo da Dora com um design sofisticado para proporcionar uma boa
experiéncia ao usudrio e estimula-lo a utilizar o novo canal de dentncias a ponto de
preferir realizar suas denlncias através da Dora. Afinal, este canal tem um custo
operacional bem mais baixo do que o call center, tem alta disponibilidade (atende 24
horas por dia, 7 dias na semana) e as dentincias sdo registradas exatamente como relatadas
pelo denunciante, com a vantagem sobre o atual App do DD de interagir com o
denunciante para extrair mais informag¢des sobre o crime que estd sendo relatado e
identificar possiveis sub-dentincias relacionadas. Quando comegamos os testes unitarios,
percebemos que um dos membros do time, que ¢ morador de favela, ndo se sentia
confortdvel em realizar suas denuncias em locais publicos por ter receio de ser
identificado como um denunciante pelas pessoas a sua volta. Tivemos que “voltar para a
prancheta” e refazer o desenho da Dora para que o didlogo da denuncia ficasse, para quem
olha de fora, muito parecido com um didlogo feito através do WhatsApp, por exemplo. A
Figura 6 mostra o inicio do didlogo com a Dora, comecando com uma saudacao, deixando
claro para o denunciante que se trata de uma AV e ndo um humano, que o anonimato esta
garantido, oferecendo as opg¢des denuincias que poderdo ser feitas e pedindo para que o
denunciante realize sua denuncia.

n OIl4, sou Dora, atendente virtual do Disque Dentincia. Ndo se preocupe que o anonimato estd garantido!
Estou pronta para receber sua dentincia. Cliqgue na opcéo abaixo que melhor se enquadra a sua denuincia e,
em seguida, informe o local do ocorrido e possiveis informacdes adicionais no menu de pins auxiliares.

Tréfico de Drogas Roubo de Carga Roubo de Veiculos m @ 1202

Endereco selecionado: Av. Pres. Vargas - Centro, Rio de Janeiro - RJ, Brazil .

Detalhes adicionais:

- Esconderijo de armas - 610 - Av. Mal. Floriano - Centro, Rio de Janeiro - RJ, 20061, Brazil

- Soldado do Tréfico - Av. Pres. Vargas, 1533 - Centro, Rio de Janeiro - RJ, 20071-910. Brazil

- Rota de Fuga - Av. Passos, 93 - Centro, Rio de Janeiro - RJ, 20051-040, Brazil

- Barricada - Av. Pres. Vargas, 1018 - Centro, Rio de Janeiro - RJ, 20071-002, Brazil

- Esconderijo de droga - R. Goncalves Dias, 57 - Centro. Rio de Janeiro - RJ, 20050-030, Brazil

@ 12:02 ’

Q Estamos indo muito bem! Agora que ja sei a localizacio do ocorrido preciso gue vocé faca um relato do que estd acontecendo (o que, quem,
quando, a quanto tempo).

! |Digi:a seu texto... m

Figura 6. Saudacao da Dora para iniciar a denuncia



5. Validacao das Questoes de Pesquisa e Resultados

A aplicagdo que construimos ¢ a Dora, AV de dentincias de crimes para o DD. Para validar
a pesquisa foram feitos dois experimentos. No primeiro experimento verificamos se a
Dora era capaz de atender a dentincias de trafico de drogas, armas, roubo de carga, roubo
de veiculo e outros tipos de crimes de maneira analoga ao atendente do call center. Para
isso era preciso que a Dora fosse capaz de fazer as perguntas pertinentes ao tipo de crime
que estava sendo relatado e coletasse as informagdes necessarias para que a denuncia
pudesse ser encaminhada, pelo time de Difusdo de denuncias, para os 6rgaos competentes.
Foi possivel atender a 78 denuncias através da Dora, durante o periodo de 10 dias,
distribuidas da seguinte forma: 7 de armas; 10 de roubo de carga; 12 de roubo de veiculo;
40 de trafico de drogas e 9 de outros tipos de crimes. Na avaliacao do time de Difusdo,
das 78 denuncias apenas 2 ndo foram compreendidas pela Dora, ambas do tipo Outros,
como ilustrado na tabela 3.

Tabela 3. Quantidade de denulncias recebidas versus denuncias aprovadas

Tipo de Denuncia Qtd Dentincias Recebidas Qtd Denuncias Aprovadas
Armas 6 6
Roubo de carga 10 10
Roubo de veiculos 14 14
Trafico de drogas 39 39
Outros 9 7
Totais 78 76

No segundo experimento queriamos verificar se a Dora era mais eficaz do que o
App do DD por ser capaz de identificar e reconhecer sub-denuncias através do relato e
estabelecer um dialogo fazendo perguntas pertinentes para obter informacgdes sobre as
sub-denuncias. Selecionamos 123 dentincias da base de dados de denuncias do App no
periodo de novembro a dezembro de 2019, distribuidas da seguinte forma: 11 de armas;
16 de roubo de carga; 20 de roubo de veiculo; 62 de trafico de drogas; 14 de outros tipos
de crimes. A tabela 4 mostra a quantidade de dentincias com potencial sub-denuncia e
dentre elas quantas foram identificadas pela Dora.

Tabela 4. Quantidade de sub-denuncias identificadas por tipo de denuncia

Tipo de Total de Potencial sub- Sub-denuncias % Sub-denuncias
Denuncia dentuncias denuncia identificadas Identificadas

Armas 11 6 5 83,3%
Outros 14 1 0 0,0%
Tréafico de Drogas 62 58 53 91,4%
Roubo de Veiculos 20 12 10 83,3%
Roubo de Carga 16 9 7 77,8%
Totais 123 86 75 87,2%

Em média 87,2% das denuncias onde havia sub-dentncias, estas foram
identificadas pela Dora e ela fez perguntas pertinentes relacionadas aos tipos de crime
destas sub-denuncias para enriquecer o relato e possibilitar o encaminhamento através do
time de Difusdo de denuncias para os 6rgaos competentes. As sub-denuincias enriquecem
a denuncia principal com as informagdes coletadas pela Dora, porém a tipificagdo da
dentincia mantém-se a da denuncia principal.



6. Conclusao

Esta pesquisa propde a AV Dora, um chatbot implementado para ser um canal de
comunicag¢do alternativo para denunciar crimes e delitos testemunhados pelos cidadaos
do Rio de Janeiro, garantindo o anonimato do denunciante e preservando a integridade
do relato. Implementamos a proposta no contexto das dentincias feitas ao DD. A solugdo
mostrou-se viavel e eficiente como pudemos constatar através dos resultados obtidos nos
experimentos descritos nos resultados. Os relatos coletados pela Dora sdo registrados no
mesmo banco de dados que os coletados pelo call center e pelo App. Assim, os resultados
obtidos encorajam possiveis desdobramentos desta pesquisa.

6.1. Contribuicdes da Pesquisa

Como principal contribui¢do vemos a constru¢do de um modelo ancorado na triade
Intengdes, Entidades e Diadlogo, para acompanhar o dinamismo com que as dentncias se
modificam, tornando-se um modelo vivo e de facil manutencdo. As denuncias refletem o
momento em que a sociedade estd passando e ha uma grande diversificagdo e surgimento
de novos crimes e delitos além da alteragao nas suas frequéncias. O vocabulario utilizado
pelo denunciante também ¢ vivo. Novas girias, expressoes, abreviacdes surgem a cada
dia e o modelo precisa ser evoluido nesta mesma dire¢do. A constru¢dao da Dora vem com
o intuito de sanar ou neutralizar problemas que elencamos: a) Redugao da disponibilidade
do atendimento as dentincias no DD; b) Dificuldade em registrar as dentincias sem o viés
do atendente do Call Center; c) Falta de padroniza¢do das informacdes relevantes para
cada tipo de crime.

Deste modo, também vemos como contribuigdo desta pesquisa a disponibilizagdo
de um canal de comunica¢ao de denuncias eficaz, que funcione 24 horas por dia, 7 dias
na semana, e a possibilidade de registrar a dentincia com as palavras do denunciante, sem
o viés do atendente do call center. Durante a pesquisa observamos a riqueza de
informagdes que os relatos das denuncias trazem e que atualmente € pouco explorada pelo
DD e pelos 6rgaos de inteligéncia e seguranga publica. A melhoria continua na captura
de informagdes relevantes para cada tipo de denuncia também se mostrou uma
contribuicdo importante. Ela ¢ possivel uma vez que gravamos na base de dados do
sistema de atendimento de denuincias do DD todas as perguntas que sdo feitas pela Dora
e as respectivas respostas do denunciante e disponibilizamos para a curadoria. Desta
forma, ¢ possivel analisar cada dialogo, identificar algum ponto de melhoria e atualizar o
corpus da aplicagdao de forma continua e caso seja necessario.

Percebemos também como contribui¢do para o DD a nossa forma de trabalho
colaborativo que trouxe luz para a necessidade de maior interacdo entre as areas de
Atendimento, Difusdo e Anélise e da sistematizagdo de um processo de melhoria continua
na recepc¢ao das denuincias do call center. Eles ja faziam uma curadoria informal toda vez
que o time de Difusdo identificava uma dentncia que ndo tinha os dados minimos para
ser encaminhada para as policias ou quando havia um tema “quente” na midia, mas esta
comunicag¢do ficava dependente da senioridade de cada profissional. A sistematizacdo
deste processo aproximou mais os times de Atendimento e Difusao e trouxe ganho de
produtividade na medida em que os atendentes passaram a ser mais assertivos nas
perguntas do script de atendimento e menos dentncias sdo descartadas pela Difusdo.



6.2. Pesquisas Futuras
Apontamos a seguir algumas sugestdes de trabalhos futuros que julgamos relevantes.

Aprofundar outros tipos de dentincias mais frequentes: Vislumbramos como uma
continuidade natural deste trabalho mapear outros tipos de dentincias que se mostrem
mais frequentes com o objetivo de detalhar as Intengdes e Entidades e evoluir o corpus
da aplicagdo, buscando o aprofundamento em temas que conversam entre si do mesmo
modo que fizemos para temas relacionados ao trafico de drogas.

Verificar se a disponibiliza¢do de um novo canal de comunicacdo de dentincias
engaja novos denunciantes: Pesquisar se o novo canal de comunicagao de dentincias tem
uma distribui¢do percentual parecida com a dos tipos de dentincias que sdo reportadas ao
call center e enviadas pelo App e se as localizagdes das ocorréncias também sdo
semelhantes. Caso ndo sejam, este dado enseja a hipdtese de que teriamos um novo
denunciante reportando ocorréncias ao DD que ndo ¢ o denunciante usual. Estariamos
atingindo um novo publico, com habitos e vocabulario proprio que precisaria ser estudado
para garantir o sucesso do novo canal.

Desenho de modelo preditivo de ocorréncias: O cruzamento de informagdes
contidas nos relatos das diversas dentncias pode ser usado para detectar padrdes de
atuacdo de quadrilhas e fac¢des criminosas possibilitando o desenho de um modelo
preditivo de ocorréncias, os chamados modelos inteligentes. Estas informagdes sdo
ferramentas importantissimas para pautar as agdes das policias investigativas e na tomada
de decisdo dos gestores da seguranga publica e das Agéncias de Inteligéncia.

Analise de sentimento nos relatos das deniincias: Existem informacdes relevantes
entre centenas ou milhares de textos das denuncias que nos permitiriam aplicar uma
analise de sentimentos para entender melhor as reagdes dos denunciantes e melhorar sua
interacao com a Atendente Virtual (Bird et al., 2019).

Glossario de expressoes de faccdes criminosas: Analisar as formas de escrita dos
denunciantes para identificar se as expressoes utilizadas se modificam de acordo com a
localidade da ocorréncia X fac¢do criminosa que domina a area, possibilitando a criag@o
de um glossario de cada regido e das facgdes criminosas. Este glossario pode ser utilizado
pelas Agéncias de Inteligéncia para interceptagdo de mensagens em redes sociais.

Reconhecimento facial das imagens enviadas: Os denunciantes enviam fotos e
videos através do App do DD e da Dora. Esta fonte relevante de informagdo ¢ pouco
explorada porque a quantidade de imagens ¢ muito grande e sua andlise ¢ feita de forma
manual. Poderia ser implementado um processo automatico utilizando IA para
reconhecimento facial nas imagens que sdo enviadas, fazendo o cruzamento com a base
de Procurados do DD ou das delegacias para identificagcdo de foragidos da justica.

Latitude e Longitude: Outra perspectiva futura ¢ a utilizacao dos dados de latitude
e longitude, coletados nos PINs de localizacdo das ocorréncias e nos PINs auxiliares, para
serem plotados num mapa por tipo de dentincia para que os 6rgaos de seguranca possam
planejar suas acdes em determinadas regides baseando-se nas informagdes precisas
fornecidas pelos denunciantes.

Aplicativo para Registro de Ocorréncias (R.O): Poderia ser desenvolvido um
aplicativo como a Dora para o RO, melhorando a interacdo com os cidaddos para a
apuracao dos casos com maiores detalhes.
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