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Abstract. This paper proposes a platform that integrates data from IoT sensors
and user contributions through crowdsourcing to achieve rapid and efficient de-
tection of urban emergencies. The platform will provide reliable and relevant
information, guiding and alerting stakeholders. The collaborative model will
employe edge computing, artificial intelligence and gamification strategies to
motivate contributors. Data security and privacy are prioritized. Evaluation
will be based on real-world scenarios, exploring metrics such as detection time
and user satisfaction, aiming to contribute to the advancement in urban emer-
gency detection.

Resumo. Este artigo propoe uma plataforma que integra dados de sensores loT
e contribuicoes dos usudrios por meio de crowdsourcing para realizar detecgdo
rdpida e eficiente de emergéncias urbanas. A plataforma fornecerd informagoes
confidveis e relevantes, orientando e alertando os envolvidos. O modelo co-
laborativo utilizard técnicas de computacdo de borda, inteligéncia artificial e
estratégias de gamificacdo para motivar colaboradores. A seguranca e privaci-
dade dos dados sdo priorizadas. A avalia¢do serd baseada em cendrios reais,
explorando métricas como tempo de deteccdo e satisfacdo do usudrio, visando
contribuir para o avanco na detecgcdo de emergéncias urbanas.

1. Introducao

Emergéncias urbanas, como acidentes de transito, incéndios, inundagdes, sdo eventos que
podem afetar catastroficamente a qualidade de vida das pessoas nas cidades. A detecc¢ao
rdpida e precisa dessas emergéncias € essencial para acionar os servicos de socorro e
mitigar os impactos negativos. No entanto, a deteccdo de emergéncias urbanas é um de-
safio complexo, que envolve a coleta, o processamento e a analise de grandes volumes de
dados heterogéneos, provenientes de diferentes fontes [Fedele and Merenda 2020]. As-
sim, a Internet of Things (IoT) e o crowdsourcing surgem como paradigmas promissores
para a detec¢do dessas emergéncias. A 10T permite a conex@o de dispositivos e sensores
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inteligentes que podem captar e transmitir dados sobre o ambiente, como temperatura,
umidade, localizacdo, etc. O crowdsourcing permite a participacio de pessoas equipadas
com dispositivos geolocalizados, como smartphones, que podem fornecer informacdes
complementares ou alternativas aos dados da IoT, como relatos, fotos, videos, etc. A
integracdo da IoT e do crowdsourcing gera um sistema de crowdsourcing Internet of
Things (Crowd-I1oT), que combina as vantagens de ambos os paradigmas para a deteccdo
de emergéncias urbanas [Ang et al. 2022, Shahrour and Xie 2021].

No entanto, uma plataforma de Crowd-IoT também apresenta desafios, como a
heterogeneidade, a seguranca e a privacidade dos dados, a escalabilidade, a laténcia e
a confiabilidade do sistema, a motivacdo e a recompensa dos participantes, entre ou-
tros [S et al. 2023]. Assim, neste artigo propomos uma plataforma de Crowd-1oT para a
deteccao de emergéncias urbanas, integrando uma abordagem baseada em unidades multi-
sensores [oT com uma abordagem colaborativa de crowdsourcing, visando aumentar a
eficiéncia e a precisao das aplica¢des que lidam com tais emergéncias. A plataforma pro-
posta utiliza técnicas de computacdo de borda e de névoa para distribuir o processamento
e a andlise dos dados entre os dispositivos 10T, os nds de borda e a nuvem, reduzindo a
sobrecarga computacional e a laténcia do sistema. A plataforma também utiliza técnicas
de inteligéncia artificial para extrair informacdes dos dados IoT e do crowdsourcing, e
para classificar e priorizar as emergéncias detectadas. Técnicas de gamificacdo e incen-
tivo serdo implementadas para motivar e recompensar os participantes do crowdsourcing,
e para garantir a qualidade e a confiabilidade das informag¢des fornecidas.

O objetivo deste artigo € descrever a arquitetura e as funcionalidades de uma pla-
taforma de Crowd-IoT para a detec¢do de emergéncias urbanas, bem como apresentar 0s
resultados esperados de uma avaliacdo experimental. O artigo estd organizado como se-
gue. Na se¢do 2, revisamos a literatura relacionada a [oT, ao crowdsourcing e a detec¢ao
de emergéncias urbanas. Na secdo 3, apresentamos a nossa proposta de plataforma de
Crowd-IoT para a deteccdo de emergéncias urbanas. Na secdo 4, descrevemos o0s re-
sultados a serem alcancados em uma avaliagdo experimental. Finalmente, na secdo 5,
concluimos o artigo e apontamos as dire¢Oes para trabalhos futuros.

2. Revisao de Literatura

A deteccdo de emergéncias urbanas € um desafio que requer solugdes rapidas e preci-
sas para minimizar danos e salvar vidas. E natural que, durante uma emergéncia, as
agéncias e autoridades urbanas responsdveis para lidar com tais situagdes tentem coletar
o maximo de informacdes possivel para se preparar para o socorro. Porém esse pro-
cesso pode ser muito moroso, de modo que pode prejudicar e atrasar bastante a detec¢do
[Han et al. 2019]. Como soluc¢ido, pode-se potencializar a conectividade ubiqua entre dis-
positivos diversos (dispositivos de [oT) agregando uma fonte secundéria de informacao
(crowdsourcing), que gera dados mais detalhados e compreensivos que podem ser explo-
radas com precisao e oportunidade para melhorar a eficiéncia da assisténcia a emergéncias
[Rauniyar et al. 2016].

No entanto, o uso do crowdsourcing e da IoT para a deteccdo de emergéncias
urbanas também apresenta alguns desafios e limitacdes. Em arquiteturas centralizadas,
para um grande ndmero de usudrios conectados e multiplas interacdes, o grande vo-
lume de dados de sensoriamento cria sobrecargas computacionais significativas para as



técnicas de crowdsourcing convencional [S et al. 2023]. Eventualmente essas técnicas
podem ndo atender aos requisitos de tarefas sensiveis ao tempo da IoT, devido a atra-
sos imprevistos e variacoes no tempo de resposta. Para isso, pode-se utilizar a abor-
dagem de computacdo de borda e de névoa, que tenta usar as infraestruturas, compo-
nentes ou dispositivos atuais e circundantes para o processamento de informacgdes e de-
volvé-las a nuvem [Aboualola et al. 2023, Kong et al. 2019], atendendo aos requisitos de
computacao, armazenamento e acesso distribuido da aplica¢do. Apesar dos beneficios, €
crucial ponderar sobre o potencial uso mal-intencionado dos dados coletados ou detecta-
dos [Deshpande et al. 2019].

A implementacdo em larga escala do crowdsourcing suscita preocupagdes consi-
deraveis em relacdo a privacidade. Uma razdo para isso € a confianca depositada pelos
usudrios no servidor de crowdsourcing. No contexto dos participantes, as tarefas e os
dados de sensoriamento podem conter informacdes sensiveis, como a sua localizacao
[Shahrour and Xie 2021]. Reciprocamente, os solicitantes das tarefas podem inadvertida-
mente expor informagdes privadas, tornando essencial a manuten¢do da transparéncia das
tarefas de sensoriamento perante o servidor [Nieto et al. 2019, Hamrouni et al. 2021].

Além das preocupagdes com a privacidade, a confianca assume um papel critico
na constru¢do da integridade entre as entidades envolvidas. As abordagens existentes de
crowdsourcing que abordam questdes de privacidade e confianca, muitas vezes, nao di-
recionam essas garantias de maneira suficiente durante as trocas de dados na IoT ou no
crowdsourcing [Nieto et al. 2019, Hamrouni et al. 2021]. Além disso, a privacidade esta
interligada a seguranca dos dados e a infraestrutura subjacente. As ameacas a segurancga,
predominantemente oriundas de ataques externos, podem envolver a interceptacdo de ca-
nais de comunicagdo para obter acesso aos dados de sensoriamento criptografados. Tais
ataques, muitas vezes disfarcados como participantes legitimos, t€ém o potencial de enviar
dados falsos aos nds na arquitetura de [oT [Ang et al. 2022]. Assim, o panorama de priva-
cidade no crowdsourcing 1oT demanda uma atencdo criteriosa a confianca e a segurancga,
dadas as implicac¢des significativas envolvidas [Ang et al. 2022].

Diante do exposto, fica evidente a necessidade de desenvolver uma plataforma de
deteccao de emergéncias urbanas [Coelho et al. 2023, Da Silva et al. 2023] que combine
a agilidade e estabilidade de uma rede de dispositivos IoT, com a flexibilidade, dinamismo
e compreensividade do alto volume de dados gerados por uma abordagem colaborativa de
crowdsourcing. Tal plataforma potencialmente aumentara a eficiéncia e a precisdo das
aplicacdes que lidam com emergéncias urbanas.

3. Solucao Proposta

Neste trabalho, propomos um modelo de detec¢do de emergéncias que visa possibilitar
uma detecc¢do rapida e precisa por meio de funcionalidades flexiveis e configuraveis. Isso
facilitaria agdes de mitigacao e alertas imediatos a populacdo ou as autoridades, minimi-
zando os danos potenciais a regido e aos seus habitantes. O modelo oferece uma detecgao
hierarquica em diferentes niveis da rede, pois cada unidade de detec¢do tem autonomia
para inferir emergéncias. Ao mesmo tempo, incorpora uma detec¢ao colaborativa, na qual
dados sdo coletados por vdrias unidades de detec¢do e por um mecanismo de crowdsour-
cing para obter uma detec¢do de emergéncia mais precisa.

Para realizar a aquisicao e a andlise de sinais para detectar emergéncias dentro



de uma zona de interesse, utilizamos redes de sensores sem fio. Os sensores devem se
comunicar para possibilitar a colaboracdo, pois um sensor pode precisar de dados de
outro para determinar a ocorréncia de uma emergéncia. A rede € composta por varias
unidades de detec¢ao de emergéncias com capacidades variadas, cada uma equipada com
um conjunto especifico de sensores ativos baseados no tipo de emergéncias que detecta.

Para garantir a seguranca e a confiabilidade durante os processos de operagado des-
sas unidades, é necessario modelar adequadamente uma infraestrutura de comunicacgao e
definir componentes capazes de suportar dinamicamente as solicitacdes para a operagao
flexivel das unidades de deteccdo. A plataforma proposta implementara politicas de
seguranca para assegurar a integridade, a autenticidade e a confidencialidade. Para isso, a
abordagem sera centrada em diferentes principios orientadores, que sdo:

» Autenticidade e ndo repudio para garantir a segurancga e a confiabilidade durante
os processos de operacdo dessas unidades de detec¢ao de emergéncias;

* Infraestrutura adequada para armazenar, organizar e entregar atualizacoes de soft-
ware para os dispositivos [oT;

* Protocolos de comunicagdo para possibilitar transmissdes sem fio seguras. Em-
bora ndo definamos um protocolo de referéncia, pretendemos avaliar nossa abor-
dagem por meio do MQTT sobre o padrao WiFi;

* Segmentacdo e gerenciamento de dispositivos [oT para garantir que as mensagens
sejam adaptadas as caracteristicas especificas de cada grupo, evitando sobrecarga
da rede e minimizando os riscos associados a comunica¢do mal sucedida;

Como a aplicagdo € focada em cidades inteligentes, serd explorado o rapido de-
senvolvimento de smartphones e das tecnologias mdveis € seus vastos recursos compu-
tacionais para explorar estratégias de crowdsourcing. Isso leva a um novo paradigma
chamado crowdsourcing mével [Abbasi et al. 2022]. O crowdsourcing moével fornece
um paradigma de sensoriamento e coleta de dados utilizando dispositivos inteligentes
para adquirir dados de sensoriamento. Assim os usudrios podem usar tanto a vantagem
de sensoriamento quanto a de computagdo dos dispositivos inteligentes. Além disso, o
crowdsourcing mével permite a coleta de dados de outras fontes, como redes sociais e
aplicacoes especificas. Esses dados podem incluir texto, imagem e video postados pelos
usudrios sobre a situacdo de emergéncia, bem como dados deliberadamente informados
pelos usudrios, como alertas, feedback, sugestdes, etc.

Esses dados serdo analisados juntamente com os dados da rede 10T, com a fina-
lidade de aumentar a acurdcia da detec¢ao de emergéncia. Para isso, serdo utilizadas
abordagens de big data e inteligéncia artificial, como mineracdo de dados, aprendizado
de maquina, visao computacional, processamento de linguagem natural, etc. Os resulta-
dos da anélise serdo usados para gerar informacdes tteis e confidveis sobre a emergéncia,
como tipo, local, gravidade, impacto, etc. Essas informacdes serdo usadas para alertar e
orientar a populacdo sobre detalhes da emergéncia em questdo e como lidar com ela.

4. Resultados
Espera-se que a plataforma proposta seja capaz de:

* Detectar emergéncias urbanas de forma ripida, precisa e confidvel, utilizando da-
dos de diferentes fontes, como sensores [0T, dispositivos mdveis, redes sociais e
aplicagOes especificas, integrando dados de sensoriamento e crowdsourcing.



» Utilizar abordagens de big data e inteligéncia artificial, para classificar e priorizar
as emergéncias urbanas detectadas

e Alertar e orientar os usuarios, os socorristas € as autoridades sobre a ocorréncia
evolucdo das emergéncias urbanas, bem como formas de lidar com elas, como
sugestoes de rotas de evacuacao.

* Motivar e recompensar os participantes do crowdsourcing, garantindo a qua-
lidade e a confiabilidade das informag¢des fornecidas, e utilizando técnicas de
gamificacio e de incentivo.

 Ser segura e privada, implementando politicas de seguranca para assegurar a inte-
gridade, a autenticidade e a confidencialidade dos dados, e respeitando os direitos
e as preferéncias dos usudrios.

Para avaliar os resultados esperados da plataforma proposta, serd seguida a se-
guinte metodologia de avaliacao:

* Definir cendrios de emergéncias urbanas, baseados em casos reais ou simulados,
que envolvam diferentes tipos, locais, gravidades e impactos de emergéncias.

* Implementar um protétipo da plataforma, utilizando dispositivos 10T e smartpho-
nes, e uma infraestrutura de comunicacao, processamento € armazenamento base-
ada na nuvem.

» Recrutar participantes voluntérios para o crowdsourcing, que estejam dispostos a
fornecer informacdes sobre as emergéncias urbanas, como relatos, fotos, videos,
avaliagdes, etc.

* Medir o desempenho da plataforma, utilizando métricas quantitativas e qualitati-
vas, como:

Tempo de deteccdo: o intervalo de tempo entre a ocorréncia da emergéncia

e a sua detecc¢ao pela plataforma.

— Confiabilidade/Precisdo de deteccdo: a proporcao de emergéncias detecta-
das corretamente, em relacao ao total de emergéncias ocorridas.

— Satisfacdo do usudrio: o grau de satisfacdo dos usudrios, dos socorristas
e das autoridades com a plataforma, em termos de utilidade, facilidade de
uso, confianga, etc.

— Motivacdo do participante: o grau de motivacdo dos participantes do
crowdsourcing para fornecer informacdes sobre as emergéncias, em ter-
mos de interesse, engajamento, recompensa, etc.

* Comparar os resultados obtidos com os resultados de outras plataformas similares.

5. Conclusao

Neste artigo € idealizada uma plataforma de crowdsourcing Internet of Things para a
deteccao de emergéncias urbanas, que combina dados de sensores e de usudrios, para
melhorar a eficiéncia e a precisdo da deteccao de emergéncias, fornecer informacdes rele-
vantes e confidveis sobre elas, orientar e alertar os envolvidos, motivar e recompensar os
colaboradores, e proteger a seguranca e a privacidade dos dados. A plataforma serd avali-
ada com base em cendrios de emergéncias urbanas, usando um protétipo com dispositivos
IoT e smartphones, e uma infraestrutura de nuvem, explorando métricas quantitativas e
qualitativas, como tempo de deteccdo, confiabilidade/precisdo de deteccao, satisfacdo do
usudrio. Acredita-se essa plataforma possa contribuir para o avanco da area de detec¢ao
de emergéncias urbanas, € que possa ser aplicada em diferentes contextos e situagdes,
beneficiando as pessoas, as cidades e o meio ambiente.
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