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Abstract. This research proposes a methodology for characterizing, describing
the evolution, and identi/p)iing patterns of fake news written in Brazilian
Portuguese. The fake news characterization was done through textual analysis
of news collected from 2013 to 2021, using natural language processing and
topic modeling techniques. The main difference between this research and the
others is the use of an unbalanced corpus. Thus, an approach focused on
unsupervised machine learning was defined using the modeling coherence
metric to obtain optimized results.

Resumo. Esta pesquisa propoe uma metodologia para a caracterizagdo,
descri¢do da evolugdo e identificagdo de padroes de noticias falsas escritas
em portugués-brasileiro. A caracteriza¢do das noticias falsas e realizada por
meio da andlise textual de noticias coletadas entre 2013 e 2021, com o uso de
técnicas de processamento de linguagem natural e modelagem de topicos. O
principal diferencial dessa pesquisa consiste na abordagem de um corpus
ndo-balanceado. Dessa forma, foi definida uma abordagem focada em
aprendizado de maquina nao-supervisionado com a utilizacao da métrica de
coeréncia das modelagens para obter a otimizagdo dos resultados.

1. Introducao

O aumento do numero de usuarios nas midias sociais transformou a interagdo humana.
Com o crescimento do nimero de usudrios ativos e suas interacdes online nas redes, a
velocidade do fluxo de informagdes e conteudos que atingem diversos publicos cresceu
nos ultimos anos. Nesse contexto ocorre a propagacao de informagdes falsas [Vosoughi
et al. 2018] [Guo et al. 2019] [Su et al. 2020] que, por sua vez, trazem inconsisténcias a
integridade dos meios de informag¢do e atingem todos os setores da sociedade,
prejudicando tanto a tomada de decisdo dos 6rgdos governamentais quanto o cotidiano
da sociedade.

Os cidadaos que ndo verificam com precisdo a origem das noticias consumidas
podem ter suas opinides moldadas ou reforcadas por conteudos falsos [Gelfert 2021].
Dessa forma, ocorrem mudangas comportamentais nesses individuos [Bastick 2021], o
que traz impactos em processos sociais, tais como: administragdo de crises de satde,
eleicdes, consultas publicas de opinido, violagdes de direitos humanos e ameagas ao
Estado de Direito [Colomina et al. 2021].

Bodaghi e Oliveira [2022] mostram que os comportamentos associados com a
disseminagdo de desinformacdo e de conteudos veridicos sdo distintos. Sendo assim,
solucdes computacionais precisam estar preparadas para a rapida identificacdo, visando
uma antecipagdo a propagacdo em larga escala. A maior parte das solugdes
computacionais, baseadas em aprendizado de maquina, precisam de grandes bases de
dados para reconhecer padrdes de diferentes categorias (por exemplo, conteudo falso,



conteudo verdadeiro). Para um bom aprendizado, as categorias precisam estar
homogeneamente representadas, com um niimero de documentos similar representando
cada categoria (o que chamamos de bases balanceadas). Neste ponto, surge um primeiro
grande desafio: No cenario de identificagdo da desinformagao, onde o tempo ¢ um fator
determinante, muitas vezes ndo ha tempo habil para a criagdo de bases balanceadas
onde os algoritmos podem identificar os padroes.

A presente pesquisa propde uma metodologia computacional para combater a
desinformacao, com foco no estudo de um corpus ndo-balanceado de noticias com texto
em lingua portuguesa denominado FAKEPEDIA [Charles et al. 2022]. Neste trabalho
foram investigados o avango temporal das noticias falsas e identificados os principais
padrdes textuais e suas influéncias na constru¢do das mesmas. Para que outras solugdes
colaborativas possam ser criadas para o combate a desinformagdo, os padrdes
encontrados foram representados através de dicionarios de topicos que caracterizam as
noticias estudadas de acordo com os periodos temporais de disseminagdo. Um dos
objetivos especificos do trabalho consistiu no teste da hipdtese de que os periodos
temporais, as categorias tematicas e as entidades nomeadas presentes nas noticias falsas
sdo aspectos importantes na identificacdo de padrdes nos textos dessas noticias.

2. Revisao de Literatura

Os principais trabalhos analisados na revisdo de literatura estdo descritos na Tabela 1.

Tabela 1 - Comparacgao com os principais trabalhos (MD-Modelagem de Topicos, EN
- Entidades Nomeadas, AS-Analise de Sentimento, CLT - Caracteristicas Linguisticas
e Textuais, BB - Base Balanceada?, PT-BR - Texto em Portugués-Brasileiro)

Referéncia MD EN AS CLT BB Corpus PT-BR
N Noticias e
[Melo e Figueiredo 2021] | X X X Nio |\ 1o Sociais X
[Pérez-Rosas et al. 2017] X Sim Noticias
. Noticias e
[Reis 2020] X Sim Midias Sociais X
[Monteiro et al. 2018] X Sim Noticias X
[Newman et al. 2006] X X Nao Noticias
[Pritzkau 2022] X X Sim Noticias
[Nwankwo et al. 2020] X X Nio | Midias Sociais

Ao observar os trabalhos correlatos, ¢ possivel identificar uma lacuna no estudo
e caracterizacdo de conjuntos de dados ndo-balanceados contendo apenas noticias falsas
com o intuito de identificar os padrdes temporais, categoricos e das entidades nomeadas
presentes nos textos de desinformacao.



3. Abordagem voltada a conjuntos desbalanceados

A abordagem proposta neste trabalho ¢ composta por trés processos: tratamento e
aperfeicoamento do corpus estudado (se¢do 3.1), andlise temporal das noticias (se¢ao
3.2) e modelagem de topicos (se¢ao 3.3). Tais se¢des estdo dispostas nos capitulos 4, 5 e
6 de [Alves 2023]. Para cada um desses processos foram construidos artefatos de codigo
contendo todas as etapas inerentes a descri¢do e execugao da metodologia proposta.

3.1. Tratamento e Aperfeicoamento do Corpus

O tratamento e aperfeicoamento do corpus foi realizado com a necessidade de remover
fragdes de dados textuais ndo relevantes para a pesquisa (e-mails, antincios, telefones,
sinais de pontuacao e outros). O principal objetivo da limpeza consistiu na obtencdo de
um conjunto de dados textuais sem ruidos para os posteriores processos de analise e
modelagem de topicos que necessitam de baixo numero de redundancias nos dados
textuais estudados.

O processo de tratamento foi realizado em trés etapas: i) Identificagdo dos
Padroes, ii) Constru¢do de Expressdes Regulares de Captura e iii) Tratamento
Especifico. Na primeira etapa foram realizadas consultas para identificar padrdes
textuais que ndo trouxessem significado para a andlise e modelagem de topicos. Na
segunda etapa foram construidas expressdes regulares para capturar e tratar cada um
desses padrdes. Na terceira etapa foram realizados os tratamentos de acordo com cada
padrdo. Adicionalmente, durante a pesquisa, foi identificada a necessidade de obter
dados adicionais associados as noticias estudadas em decorréncia da realizacdo de
analises temporais e categoricas. Desse modo, foram adicionadas ao corpus, tanto as
datas de publicagdo, quanto as categorias temadticas dessas noticias aplicando a técnica
de Web Scraping no site de origem das noticias.

3.2. Analise Temporal das Noticias

A andlise temporal das noticias considerou diversos aspectos e caracteristicas das
noticias para a compreensdo dos padrdes de escrita nos contetidos de desinformacgao. Os
principais aspectos analisados foram:

e Frequéncia de palavras - buscando obter uma visdo geral dos termos mais
recorrentes nos textos estudados.

e (Categorias tematicas - identificagdo das categorias das noticias falsas publicadas.

e Andlise temporal da quantidade de publicagdes de noticias falsas - visando
compreender quais foram os periodos com maior disseminacdo desse tipo de
contetdo.

e Andlise temporal das categorias tematicas mais recorrentes nas noticias
disseminadas - obtendo uma visdo geral dos assuntos mais abordados nesse tipo
de contetido ao longo do tempo.

e Andlise temporal das entidades - foram estudadas as entidades nomeadas com
maior recorréncia de citagdes ao longo dos textos.

e Analise temporal das entidades por categoria - as entidades foram estudadas
temporalmente por meio das categorias as quais foram inseridas nas veiculagdes
de conteudo desinformacional.



3.3. Modelagem de Topicos

Como visto na Tabela 1, grande parte das solu¢des utilizam como recursos, 0s topicos e
caracteristicas textuais (como entidades nomeadas) para o estudo computacional de
noticias falsas. Além de realizar a andlise de padrdes, um dos objetivos deste trabalho
foi colaborar com solug¢des nacionais - focadas em lingua portuguesa - que necessitem
de topicos como mecanismos de entrada. Para isto, foi criado um dicionario de tdpicos,
que pode ser atualizado e reutilizado por outras solugdes, em diferentes cendrios. O
diciondrio de tdpicos foi construido a partir de duas técnicas para modelagem de
topicos: Latent Dirichlet Allocation (LDA) e Latent Semantic Analysis (LSA). Foram
gerados trés diciondrios de topicos para cada técnica aplicada, totalizando seis
diciondrios de tdpicos distintos. Os trés dicionarios para cada modelagem
desempenharam as seguintes fungdes: caracterizar os topicos do corpus por periodo de
tempo (ano de publicagdo da noticia); descrever os topicos do corpus por categoria
(assunto da noticia publicada); e identificar os topicos utilizando as amostras existentes
no corpus, onde foi realizada uma modelagem geral das noticias falsas.

Foi realizada uma etapa prévia de sele¢do e preparacao dos dados, separando as
porcdes de dados de acordo com os periodos temporais e categorias tematicas. O tri€énio
2013-2015 foi separado como um conjunto Unico, devido ao fato desse periodo possuir
uma quantidade menor de noticias em relagdo aos outros anos. Os demais anos foram
separados individualmente. As categorias tematicas foram separadas em: politica,
assuntos nacionais, assuntos internacionais, religido, ciéncia, entretenimento, esporte,
saude e tecnologia.

Um conjunto de etapas para o aprimoramento das técnicas foi desenvolvido e
detalhado em [Alves 2023]. Apds a organizacdo dos conjuntos, os documentos foram
tokenizados utilizando a biblioteca para modelagem de topicos gensim [Rehiifek e Sojka
2010]. As acentuagdes foram removidas e foi realizado o tratamento em relagdo aos
bigramas e trigramas presentes. Adicionalmente, foi realizada a lematiza¢do dos textos,
visto que beneficia a modelagem por meio do método LDA, onde sua utilizagdo otimiza
os resultados relativos a modelagem de topicos em linguagens morfologicamente ricas
(o que inclui a lingua portuguesa) [May et al. 2019], bem como beneficia o método
LSA, visto que ao processar um corpus lematizado, o método LSA tende a ser
computacionalmente mais eficiente [Zipitria et al. 2006].

O método LDA foi aplicado com uma modelagem inicial de 10 topicos para
cada divisdo do corpus, para a obten¢do de um valor inicial da métrica de coeréncia.
Essa métrica indica quantitativamente a ocorréncia mutua entre os termos associados ao
topico estudado que, por sua vez, se traduz em um valor que indica o pertencimento dos
termos a um mesmo tema. [Roder et al. 2015] mostra que a métrica de coeréncia tem
correlagdo com resultados advindos de observagdes humanas. Posteriormente, foi
realizada uma modelagem de tdpicos por meio da otimizagdo da métrica de coeréncia,
onde foram utilizados hiperparametros do modelo de Dirichlet, tais como: o ntimero de
topicos (K), a densidade de topicos em cada documento (@) e a densidade de palavras
em cada topico (f). O ajuste foi realizado com a utilizagdo de testes em sequéncia para
cada hiperpardmetro, considerando dois conjuntos de validagdo do corpus. Um dos
conjuntos de valida¢do consiste em 75% dos dados e o outro consiste em 100% dos



dados do corpus utilizado.

Na modelagem de tdpicos com o uso do método LSA, o nimero K de topicos foi
o principal hiperpardimetro considerado para o treinamento. Dessa forma, foram
treinados 17 modelos distintos para cada conjunto de documentos e, para cada modelo,
foram testados valores para K no intervalo [4, 20]. O valor de coeréncia de cada modelo
foi obtido e o resultado final considerado para cada conjunto foi o modelo com o valor
de topicos que resultou em méaxima coeréncia.

4. Experimentos e Resultados

Nas analises que compreendem os periodos temporais e as categorias temadticas do
corpus foram identificadas relagdes entre acontecimentos historicos e seus periodos de
propaga¢do e tematicas mais frequentes entre as noticias falsas. Acontecimentos
historicos implicam na alta constru¢do de noticias falsas [Alves 2023], como pdde ser
visto ao considerarmos o periodo de surgimento da pandemia de COVID-19 e sua
relagdo com o aumento no numero de noticias falsas, bem como o aumento de noticias
da categoria relacionada a saude. Outro acontecimento histérico que destaca essa
implicacdo pode ser notado ao considerar o periodo de eleicdes de 2018. Foi
identificado que a maior parte das noticias presentes no corpus esteve associada com
assuntos nacionais e politica, sendo que as noticias falsas relacionadas com o tema sobre
satide obtiveram grande proporcao a partir do momento da deflagracdo da pandemia de
COVID-19. Adicionalmente, a andlise voltada para as entidades mais recorrentes
reafirmou o conteudo dos assuntos tratados, onde sempre se destacaram agentes e
instituicdes relacionadas com os assuntos mais abordados nos contetidos falsos.

Tabela 2 - Coeréncia 6tima das abordagens LDA e LSA por periodo temporal

Periodo Temporal LDA LSA
2013-2015 0,5511 0,6807
2016 0,4952 0,4814
2017 0,4802 0,5397
2018 0,5172 0,6170
2019 0,4735 0,4893
2020 0,4929 0,4990
2021 0,5108 0,4759

Tabela 3 - Coeréncia 6tima das abordagens LDA e LSA por categoria tematica

Categoria LDA LSA

Politica 0,6615 0,4335

Assuntos Nacionais (Brasil) 0,6033 0,4979
Satde 0,4963 0,4476
Entretenimento 0,6090 0,4520
Tecnologia 0,5481 0,6435

Ciéncia 0,5096 0,7869
Esporte 0,5800 0,6926

Assuntos internacionais (Mundo) 0,5115 0,5302
Religido 0,5738 0,6038




Considerando os resultados advindos da modelagem de tdpicos € possivel
observar nas tabelas 2 e 3 que o método LDA tende a apresentar melhores resultados em
conjuntos de dados com maiores quantidades de documentos, enquanto que o método
LSA apresentou melhores resultados em conjuntos com menor quantidade de
documentos, e particularmente onde os documentos possuem tematicas mais dispersas.

Observando os ganhos de coeréncia obtidos apds a otimizacdo das modelagens
de topicos com a abordagem de divisdo (temporal e categdrica) proposta, foi possivel
constatar que considerar o periodo temporal, a categoria (tematica) e as entidades
nomeadas (andlise) como fatores determinantes para a identificagdo de padrdes em
noticias falsas trouxe beneficios para o processo. Isso comprova nossa hipotese, visto
que considerando esses fatores no processo de divisdo dos dados para modelagem de
topicos foram obtidos ganhos médios de coeréncia considerdveis, fornecendo
modelagens com melhores resultados. Adicionalmente, foi possivel observar que a
analise das entidades nomeadas facilitou a interpretacdo do contexto em relagdo aos
topicos gerados no processo.

5. Contribuicoes e Trabalhos Futuros

Como contribuicdes cientificas na area de Sistemas Colaborativos, podemos ressaltar
que este trabalho lida com “o desafio da diferenca de credibilidade entre os participantes
de sistemas colaborativos e com a tarefa de identificar noticias falsas e seus
disseminadores”, mencionado por Ponciano e Andrade [2018]. Em Sistemas
Colaborativos, este TCC aborda a comunicagdo (disseminacdo de desinformagdo),
cooperagdo (redes sociais) e coordenacdo (auxilio no combate as fake news). Foi
desenvolvida no presente trabalho, uma metodologia para andlise de padrdes
textuais de bases ndo-balanceadas de noticias falsas. Muitos dos trabalhos que foram
estudados na revisdo de literatura abordam o problema da desinformacdo utilizando
conjuntos de documentos balanceados e, principalmente, com textos em lingua inglesa.
O framework desenvolvido pode ser utilizado em qualquer cenario que justifique a
andlise de desinformagdo, principalmente quando hd um niimero desproporcional (base
desbalanceada) de classes de documentos. Esta pesquisa se enquadra na area de
Computagdo Social, tangenciando temas como: privacidade, seguranga e suas
implicagdes. O presente trabalho gerou um artigo [Alves et al., 2023] que foi
selecionado e apresentado na Semana de Integracdo Académica da UFRJ (STAC/UFRJ).

Entre as principais contribuicdes tecnologicas, ¢ possivel listar: o framework e
o dicionario construido a partir de duas técnicas tradicionais de modelagem de topicos
com uma estratégia de otimizagdo de resultados, disponiveis em um repositorio' digital.
No campo social destacamos o apoio ao combate a desinformacao, identificando as
tematicas e termos mais utilizados em fake news. Os artefatos produzidos nesta pesquisa
podem auxiliar nas estratégias publicas de comunicagao.

Existem varios desdobramentos que vislumbramos como trabalhos futuros, mas
destacamos o ‘“human-in-the-loop”, inserindo a colabora¢do humana nas inferéncias.
Com isto podemos aproveitar informagdes contextuais (inclusive, caracteristicas
regionais de linguagem) e aperfeicoar os mecanismos de detec¢@o de desinformagao.

Disponivel em: https://github.com/leonardoemerson/TCC-Leonardo-Emerson
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