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Abstract. Technological advancements have driven debates on data protection
in digital platforms, leading to the creation of the General Data Protection
Law (LGPD) in Brazil. However, the legal complexity of the legislation makes
it difficult to understand, especially for the elderly. This study proposes the
development of a game using the RPG Maker platform to teach LGPD to
elderly individuals. The proposal is based on gamified approaches with
challenges and simulations of the elderly's digital daily life. The methodology
will follow Design Thinking, ensuring a user-centered development focused on
problem-solving. This initiative is expected to contribute to digital inclusion
and the protection of elderly rights in the digital environment.

Resumo. O avango tecnologico impulsionou debates sobre a protegdo de
dados em plataformas digitais, resultando na criagdo da Lei Geral de
Prote¢do de Dados (LGPD) no Brasil. No entanto, a complexidade juridica da
legislacdo dificulta seu entendimento, especialmente para idosos. Este
trabalho propoe o desenvolvimento de um jogo utilizando a plataforma RPG
Maker, para ensino da LGPD a idosos. A proposta baseia-se em abordagens
gamificadas com desafios e simulacoes do cotidiano digital dos idosos. A
metodologia seguira o Design Thinking, para um desenvolvimento centrado
no usuario e na resolugdo de problemas. Espera-se que a iniciativa contribua
para a inclusdo digital e prote¢do dos direitos dos idosos no ambiente.

1. Introducao

A partir da metade do século XX, os computadores em rede se disseminaram por todo o
mundo, ocasionando uma revolu¢ao social com transformacdes em todos os setores da
vida contemporanea [Nicolaci-da-Costa ¢ Pimentel 2012]. O avanco da tecnologia
trouxe consigo a discussdo acerca da prote¢do dos dados de usuarios em redes sociais,
sites e plataformas digitais. Dessa forma, em muitos paises, houve a regulamentacao no
tratamento dessas informagoes.

A Lei Geral de Protecao de Dados (LGPD), promulgada em 14 de agosto de
2018, garante seguranga, transparéncia e controle sobre o uso de informagdes pessoais.
No entanto, a linguagem juridica dificulta o acesso a informagdo e a contestagdo de
direitos [Lemos e Cris6éstomo 2017]. Idosos sdo especialmente vulnerdveis a essa
situagdo [Bonna et al. 2021], pois o desconhecimento tecnologico e juridico os expde a
crimes cibernéticos. Apesar da LGPD permitir que os cidadaos solicitem a exclusdo de
dados, questionem usos indevidos e exijam maior seguranga, muitos idosos
desconhecem esses direitos, tornando-se alvos de golpes e praticas abusivas.



Nesse cenario, faz-se necessaria uma educagdo juridica, a fim de minimizar essa
problematica. Levando em consideracdo o contexto tecnoldgico atual, acdes de
inovagdo tecnologica sdo de grande valia [Oliveira 2019]. A utilizagdo de recursos
interativos e dinamicos, podem tornar o aprendizado mais acessivel, envolvente e eficaz
[Fiqueiredo et al. 2015].

Analogamente a isso, ha no mercado plataformas “no code”, como o RPG
maker, que facilitam o desenvolvimento de jogos educacionais por pessoas nao
desenvolvedoras. O software supracitado ¢ amplamente utilizado na area educacional,
tendo em vista sua eficicia e capacidade de personalizagdo de acordo com o assunto
tratado [Souza, 2015].

Diante disso, este trabalho se propde a apresentagdo de uma ideia de jogo sob o
RPG Maker para o ensino da LGPD para idosos. Espera-se que essa criagdo auxilie na
viabilizag¢do da lei, trazendo autonomia dos usudrios que tém diariamente seus dados
armazenados por plataformas digitais. A problemdtica que motiva o desenvolvimento
deste jogo sério esta relacionada a crescente digitalizacdo da sociedade e aos desafios
que os idosos enfrentam na protegao de seus dados pessoais.

2. Trabalhos Relacionados

Acerca da relacdo de empresas com a LGPD, vigente desde 2018, Moura e Coutinho
(2024) apresentaram desafios e oportunidades de pesquisa na incorporagdo da
privacidade desde a fase de desenvolvimento de software. A elicitagdo, especificagdo e
implementagdo de requisitos das empresas devem estar alinhadas com os principios da
LGPD para garantir a conformidade legal e a prote¢do dos dados dos usudrios. Além
disso, ha obstaculos enfrentados por desenvolvedores, como a necessidade de
capacitagdo, custos adicionais e dificuldades na operacionalizacao da lei.

Nesse contexto, Thsan et al. (2023) destacaram o potencial dos jogos sérios como
uma ferramenta eficaz para conscientizagao sobre privacidade e prote¢dao de dados na
ciberseguranca. O jogo Datanion objetivou-se na educagdo tecnoldgica sobre praticas
seguras na internet, mostrando como a gamificagdo pode tornar o aprendizado mais
acessivel e envolvente. O jogo aborda temas como seguranga de senhas e uso de
firewalls, permitindo que os jogadores compreendam e apliquem conceitos essenciais
para a protecdo de suas informagdes. A pesquisa evidencia que a integracdo de
mecanicas de aprendizado a jogos pode contribuir para a assimilacao de boas praticas de
seguranca, podendo auxiliar na problematica supracitada.

Rendreana et al. (2023) exploraram o uso da gamificagdo para aprimorar a
compreensdo sobre a protecdo de dados pessoais, conforme estabelecido na Lei de
Protecao de Dados da Indonésia. A pesquisa implementou um sistema de aprendizagem
baseado em gamificacdo na plataforma Moodle. A analise comparativa entre grupos
com e sem gamificagdo mostrou um aumento significativo na compreensao do tema
com um aumento médio na pontuacdo de 53,60 para 87,20. Além disso, a avaliagdo
psicologica dos participantes revelou um impacto positivo na motivagdo para o
aprendizado, com um indice de engajamento de 88,64%. Esses resultados reforcam a
eficacia da gamificacdo como estratégia para fortalecer a conscientizagdo sobre a
protecdo de dados, promovendo um aprendizado mais interativo e acessivel [Rendreana
et al.2023].



3. Solucao Proposta

O objetivo principal ¢ capacitar os idosos a reconhecer riscos digitais, entender seus
direitos segundo a LGPD e desenvolver uma postura mais critica e segura diante do uso
de seus dados pessoais. O impacto esperado € que, apds jogarem, oS participantes
consigam identificar praticas abusivas, tomar decisdes mais informadas e disseminar o
conhecimento para familiares e amigos. O jogo proposto nesta pesquisa pode ser
considerado um ambiente virtual colaborativo, pois ele contém simula¢des de mundos
reais ou imaginarios que provém um espago virtual comum a equipes distribuidas
[Raposo 2012].

O jogo serd estruturado enquanto RPG educativo, proporcionando uma
experiéncia interativa na qual os jogadores assumirdo o papel de um idoso que precisa
navegar por desafios do mundo digital enquanto aprende sobre a LGPD. O protagonista
sera um personagem carismatico que comega a historia apds ser vitima de uma tentativa
de golpe. A partir desse evento inicial, ele embarca em uma jornada para entender
melhor seus direitos e aprender a se proteger. O jogo guiard o jogador por diferentes
cenarios representativos da realidade dos idosos, como bancos, consultorios médicos,
lojas online e redes sociais, onde enfrentara dilemas e tomard decisdes que impactardo o
desenrolar da historia.

A gameplay serd baseada em exploracdo, didlogos interativos e resolucdo de
problemas, promovendo um aprendizado ativo. Os jogadores encontrardo NPCs
(personagens ndo jogaveis) que representardo instituicdes, golpistas e especialistas em
seguranca digital, permitindo interagdes que simulem situacdes reais. Por exemplo, em
um dos desafios, o jogador precisard identificar quais informacdes sdo seguras para
compartilhar ao receber uma liga¢do suspeita. Em outro, terd que ajudar um amigo a
denunciar o uso indevido de seus dados em uma rede social. Refor¢ando o aprendizado,
0 jogo contara com mini jogos ¢ atividades praticas, como: Quiz interativo para
identificar tentativas de phishing e golpes digitais; Simulacdo de criagdo de senhas
seguras, na qual o jogador precisara combinar diferentes elementos para aumentar a
protecdo de seus acessos; Reconhecimento de cldusulas abusivas em termos de uso,
onde o jogador analisard contratos ficticios para identificar praticas problematicas;
Exercicios praticos de solicitacdo de direitos, ensinando o jogador a enviar pedidos
formais para exclusdo ou corre¢do de dados pessoais.

O jogo terd uma interface acessivel, com legendas ampliadas, narragdo opcional
dos textos e mecanicas simplificadas para facilitar a experiéncia de idosos com pouca
familiaridade com jogos digitais. Além disso, haverda um Didrio da LGPD, onde os
jogadores poderdo revisar os principais conceitos aprendidos ao longo da historia,
garantindo que possam aplicar o conhecimento adquirido fora do ambiente do jogo.

A metodologia de pesquisa para o desenvolvimento do prototipo seguird as fases
do Design Thinking [Wolniak 2023], garantindo uma abordagem centrada no usudrio e
na solucao de problemas reais. As etapas incluem empatia, defini¢do, ideacao, prototipo,
e teste.

A primeira etapa contard com o levantamento de dados sobre os desafios
enfrentados pelos idosos na protecdo de seus dados pessoais. Serdo realizadas
entrevistas com 1idosos, cuidadores e especialistas em seguranca digital para
compreender suas dificuldades e necessidades. Logo apds, na defini¢ao, havera a andlise



das informagdes coletadas para identificar os principais problemas e vulnerabilidades.
Esta fase resultarda em um mapeamento dos conceitos da LGPD mais relevantes para o
publico-alvo e das situagdes criticas que serdo abordadas no jogo.

Consecutivamente, as mecanicas do jogo serdo ideadas, além de narrativas e
dindmicas interativas. A equipe de desenvolvimento realizara brainstormings para
definir os desafios e os melhores formatos para transmitir os conceitos da LGPD de
maneira acessivel. Serdo criados mapas conceituais ¢ fluxogramas para estruturar a
experiéncia do jogador e garantir que a aprendizagem ocorra de forma intuitiva e
progressiva. Serd analisada a inclusdo de atividades mais colaborativas, como a inclusdo
de atividades colaborativas de desafios ou missdes, a criacdo de foruns integrados ao
jogo, interacao entre diferentes geragdes e construg¢do colaborativa de contetidos.

Para o prototipo, havera a criacdo de uma versdo inicial do jogo, com cenarios e
dindmicas principais implementadas. O prototipo serd testado por um grupo piloto de
idosos, que fornecerdo feedback sobre jogabilidade, compreensdo dos conceitos e
usabilidade. Elementos graficos, mecanicas de interacdo e feedbacks visuais € sonoros
serdo ajustados conforme necessario.

Por fim, na fase de testes, o prototipo sera avaliado por um grupo piloto de
idosos, que fornecerdo feedback sobre a jogabilidade, a compreensdo dos conceitos e a
usabilidade geral. Os testes serdo realizados em ciclos iterativos, permitindo ajustes
continuos para otimizar a experiéncia do jogador. A acessibilidade serd uma prioridade,
garantindo que o jogo possa ser compreendido e utilizado por um publico diverso,
incluindo idosos com limitagdes visuais ou cognitivas. O processo sera repetido até que
0 jogo atinja um nivel adequado de acessibilidade e eficiéncia no ensino da LGPD.

5. Consideracoes Finais

O avanco da tecnologia trouxe beneficios significativos para a sociedade, mas também
impds desafios, especialmente no que diz respeito a protecao de dados pessoais. A Lei
Geral de Prote¢do de Dados (LGPD) representa um marco regulatorio essencial no
Brasil, porém, sua efetividade depende da compreensdo e da aplicagdo por parte dos
cidaddos. No caso dos idosos, considerados um publico hipervulneravel, a falta de
conhecimento sobre tecnologia e legislacdo os expoe a riscos consideraveis, tornando
fundamental a implementagao de estratégias educativas acessiveis.

Diante dessa necessidade, este trabalho propos o desenvolvimento de um jogo
sério baseado na plataforma RPG Maker, visando tornar a aprendizagem sobre a LGPD
mais envolvente e intuitiva para o publico idoso. Através da gamificacdo, espera-se
proporcionar um ambiente interativo no qual os jogadores possam vivenciar situagdes
reais do cotidiano, compreendendo de maneira pratica seus direitos € como proteger
seus dados pessoais. A metodologia adotada, fundamentada no Design Thinking,
garantird que o desenvolvimento do jogo seja centrado no usudrio, considerando suas
dificuldades e necessidades especificas.

Com a implementagdo deste projeto, almeja-se contribuir para a autonomia
digital dos idosos, auxiliando na mitigac¢do de riscos relacionados a segurancga de dados.
Além disso, espera-se que a proposta possa servir de referéncia para futuras iniciativas
que utilizem tecnologia educacional e gamificagdo como ferramentas para promover a
conscientizagdo sobre direitos digitais, seguranca cibernética e inclusao digital.
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