Ataques adversariais como estratégia de protecao de imagens
femininas contra deepfakes: um desenho de pesquisa
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Abstract. The popularization of generative Artificial Intelligence models has
transformed everyday life, enabling the production of deepfake pornography
through the non-consensual appropriation of personal images. Predominant
narratives place responsibility on individuals for the improper use of techno-
logy. Grounded in critical theorization that asserts that technology is not neu-
tral, this work understands deepfakes as expected outcomes of a structure from
which large corporations profit. This research investigates the use of adver-
sarial attacks to introduce perturbations into female facial images, rendering
them unusable by generative models and broadening the debate on protection in
collaborative systems.

Resumo. A popularizacdo de modelos generativos de Inteligéncia Artificial tem
transformado o cotidiano das pessoas, viabilizando a producdo de pornografia
deepfake, a partir da apropriacdo de imagens pessoais sem consentimento. A
narrativa predominante responsabiliza o individuo pelo uso inadequado da tec-
nologia. Este trabalho parte da teorizacdo critica de que a tecnologia ndo é
neutra e, portanto, compreende os deepfakes como resultados esperados, em
que grandes corporagoes se beneficiam com o lucro desta prdtica. Esta pes-
quisa investiga o uso de ataques adversariais para gerar perturbacoes em ima-
gens faciais femininas a fim de inutilizd-las por modelos generativos, ampliando
o debate sobre protegcdo em sistemas colaborativos.

1. Introducao

Ha uma roupagem elegante na associagdo entre tecnologia e progresso, que sustenta uma
naturalizacdo de que consequéncias sociais prejudiciais decorrentes do seu uso seriam
inevitdveis - uma espécie de “preco do avanco”. Para romper com este fatalismo tec-
noldgico, € necessdrio compreender que tecnologias, quando desenvolvidas em socie-
dades capitalistas, potencializam opressdes ao invés de romper com padrdes estruturais
de dominagdo, contrastando as expectativas frequentemente sustentadas pelo senso co-
mum [Campante 2024].

Neste contexto, a popularizacdo da Inteligéncia Artificial generativa viabiliza pos-
sibilidades irrestritas de utilizagcdo, desde usos responsdveis como auxilio no diagndstico



precoce de cancer ao gerar andlises de imagens médicas, por exemplo, até o uso explo-
ratorio como geragdo de desinformacao (fake news) e pornografia artificial, que € o ob-
jeto deste estudo. A industria pornografica, portanto, encontra nesses modelos um novo
mecanismo de lucro e exploragdao de corpos femininos, cuja eficiéncia reside na capa-
cidade de produzir em larga escala, com extrema facilidade, rapidez e verosimilhancga,
conteddos pornograficos a partir de imagens pessoais de qualquer mulher sem consenti-
mento, que correspondem ao chamado deepfake. A andlise marxista da falta de neutrali-
dade tecnoldgica indica que deepfakes pornograficos ndo constituem desvios acidentais,
mas resultados coerentes dentro da 16gica da maximizagao de lucro, uma vez que servem
a industrias biliondrias, como a pornografica - consolidada como uma das mais lucrativas
do capitalismo contemporaneo [Dines 2022].

A proposta técnica aqui explorada, ao reconhecer este cenario, posiciona-se como
uma resisténcia politica e uma possibilidade de prote¢ao de meninas e mulheres. Nao se
trata de buscar impedir a ocorréncia da criacdo artificial de imagens si, mas de dificultar
a exposi¢do de mulheres sem o devido consentimento. A partir desta perspectiva, esta
pesquisa propde investigar o potencial de aplicacao de técnicas adversariais em imagens
faciais de mulheres com o objetivo de inviabilizar sua utilizagdo por modelos generativos.

2. Problema de pesquisa

A pornografia deepfake trouxe um novo desafio a emancipa¢dao feminina ao re-
configurar as dinamicas de violéncia sexual contra as mulheres no ambiente digi-
tal [Akter and Ahmed 2025]. Para discutir este problema, € interessante observar que
as consequéncias da institucionaliza¢do da pornografia em nossa sociedade foram a total
desumanizacgdo e objetificacao sistematica dos corpos das mulheres, alienando-as de suas
proprias emogdes e desejos [Marx 2011].

Esse processo € corroborado quando Dines, pesquisadora critica da industria por-
nografica, descreve sua experiéncia na feira de negécios Adult Entertainment Expo, onde
observa que o interesse dos homens ndo estd relacionado a sexualidade, mas as estratégias
de maximizacdo do lucro que a industria pode oferecer, anulando qualquer vestigio da
presenca humana (a mulher) na producao pornografica [Dines 2022].

Diante da extrema desumanizacdo feminina promovida pela pornografia deep-
fake, a estratégia de enfrentamento proposta por esta pesquisa consiste na investigagao
da aplicacdo de técnicas de ataques adversariais, oriundas do campo do Aprendizado Pro-
fundo, como mecanismo de protecdo contra a exploragdo feminina. Ataques adversariais
consistem na adi¢do de pequenas perturbagcdes aos dados de entrada capazes de induzir
redes neurais profundas a produzirem saidas incorretas ou inconsistentes, mesmo com
alto grau de confianca [Liang et al. 2022]. Essas perturbagdes exploram vulnerabilidades
inerentes aos modelos, tornando-os incapazes de gerar conteudos artificiais coerentes a
partir das imagens originais.

Embora tradicionalmente investigadas com o objetivo de avaliar ou aumentar a
eficicia e a robustez dos modelos, estudos recentes ja reconhecem o potencial dessas
técnicas como instrumentos de defesa [Guo et al. 2025]. Este trabalho posiciona-se, por-
tanto, neste Aambito menos explorado ao deslocar a utilizagdo dos ataques de uma logica
de fortalecimento a estrutura para uma légica de defesa, justificando a relevancia e atuali-
dade da pesquisa. Desta maneira, o problema de pesquisa que orienta este estudo consiste



em investigar se a propria vulnerabilidade técnica dos modelos pode ser explorada como
mecanismo de protegao.

3. Desenho metodologico da pesquisa

Esta pesquisa adota uma abordagem de experimentacao computacional aplicada, estrutu-
rada a partir da aplicacdo de técnicas de ataques adversariais sobre as imagens seleciona-
das, com o objetivo de avaliar sua capacidade de comprometer ou inviabilizar o uso dessas
imagens pelos modelos generativos especificados a seguir. O desenho metodoldgico com-
preende quatro etapas:

* Selecio e preparacio de um conjunto de imagens faciais a par-
tir da base de dados publica FairFace, desenvolvido por Karkkainen e
Joo [Karkkainen and Joo 2021], que contém em torno de 100 mil imagens de ros-
tos humanos;

* Aplicacao de perturbacao adversarial utilizando trés técnicas ampla-
mente reconhecidas na literatura: Fast Gradient Sign Method (FGSM),
proposta por [Goodfellow et al. 2014]; Basic Iterative Method (BIM), pro-
posta por [Kurakin et al. 2016]; Projected Gradient Descent (PGD), proposta
por [Madry et al. 2017]. Os experimentos serdo realizados multiplas vezes, em
nimero a ser definido, a fim de contemplar o cardter estocéstico dos ataques e dos
modelos generativos, e algumas medidas serdo coletadas;

* Submissao das imagens originais e perturbadas aos modelos generati-
vos StyleGAN2, proposto por [Karras et al. 2019], que obteve resultados re-
levantes em rostos humanos; e Stable Diffusion, modelo de difusdo proposto
por [Rombach et al. 2022], reconhecido pela geracdo de imagens de alta quali-
dade. Ambos reconhecidos pelo alto realismo das imagens geradas, o que os torna
particularmente relevantes para avaliagdo de ataques adversariais.

* Anadlise comparativa das saidas obtidas, através da métrica de distancia Fréchet
Inception Distance (FID), proposta por [Heusel et al. 2017], empregada para
avaliacdo da qualidade das imagens geradas, de modo a garantir a reprodutibi-
lidade e comparabilidade dos resultados.

Considerando o carater publico e anonimizado dos dados, ndo ha necessidade de
submissdo ao comité de ética.

4. Avaliacao planejada

A avaliacdo da proposta tem o objetivo de analisar a eficdcia das perturbacdes aplicadas
as imagens. Para isso, serdo comparados os comportamentos dos modelos quando sub-
metidos as imagens originais e as suas versoes perturbadas pelos ataques adversariais. As
defini¢des das trés categorias principais de avaliacdo sdo:

* Ataque bem-sucedido: falha completa na geracdao de imagens; indica que o mo-
delo generativo foi incapaz de produzir uma imagem coerente a partir da entrada
perturbada;

* Ataque parcialmente bem-sucedido: geracdo de imagem com distor¢des per-
ceptiveis; quando ha falhas visiveis significativas na imagem gerada, ainda que
parcialmente reconhecivel;



* Ataque malsucedido: geracdo de uma imagem funcional e realista; o modelo foi
capaz de gerar uma imagem coerente com uma aparéncia natural, mesmo a partir
da entrada adversarial.

Essa categorizacdo serd combinada com a métrica Fréchet Inception Distance
(FID), permitindo comparar quantitativamente a divergéncia entre as distribui¢des das
imagens geradas a partir de entradas originais e perturbadas. Serdo também aplicados
testes de hipdtese para verificar se as diferengas obtidas sdo estatisticamente significa-
tivas. A andlise conjunta busca fornecer evidéncias empiricas sobre a capacidade dos
ataques adversariais de inviabilizar a utilizacdo das imagens por modelos generativos.

5. Contribuicoes, limitacoes e direcoes futuras

Do ponto de vista técnico, esta pesquisa contribui ao investigar o uso de ataques adversari-
ais em um contexto ainda pouco explorado na literatura: a protecao de imagens femininas
contra a exploragdo para a geragcdo de deepfakes pornograficos. Ao reposicionar técnicas
tradicionalmente empregadas para aumentar a robustez de modelos generativos como me-
canismo de protecdo, o trabalho amplia o escopo de aplicagao dos ataques e propde um
uso contra-hegemonico dessas técnicas. Em termos de metodologia, este estudo se baseia
em uma experimentagdo computacional e avaliagdo por métricas reprodutiveis, possibili-
tando uma melhor qualidade e consisténcia da andlise da eficacia das perturbagdes.

No ambito sociotécnico, a pesquisa contribui para o debate critico ao propor a
associagdo entre a utilizacao de técnicas de ataques adversariais e a discussao sobre 0 uso
exploratdrio de imagens femininas em sistemas colaborativos digitais, compreendendo a
técnica como espaco de disputa e resisténcia.

Entretanto, € fundamental reconhecer as limitacdes sociais e técnicas desta pes-
quisa. Por razdes éticas e metodoldgicas, este estudo ndo envolve imagens de caréter
sexual ou nudez e delimita-se a utilizacdo de imagens faciais estdticas, retiradas de uma
base de dados publica, anonimizadas e obtidas com condi¢des relativamente controla-
das de iluminagao, enquadramento e qualidade visual, ideais para testes. Este cendrio se
distancia das condicdes reais de contetidos pornograficos que envolvem manipulacao de
corpos inteiros e também videos, bem como a extracao das imagens a partir de redes so-
ciais por meio de capturas de tela, sujeitas a ruidos maiores, recortes e outras degradacoes
visuais recorrentes.

Dessa forma, o desenho planejado representa uma etapa inicial, com o objetivo de
validar o protocolo metodolégico, verificar a viabilidade técnica da abordagem escolhida
e fornecer subsidios para experimentos mais robustos e com condi¢des mais abrangentes.
Como direcoes futuras, pode-se refletir a inclusdo de operacdes de redimensionamento,
compressdo em diferentes niveis de qualidade, adi¢do de ruido e insercao de elemen-
tos gréficos tipicos de interfaces digitais, entre outros, permitindo avaliar a robustez das
técnicas frente a degradacOes mais proximas de cendrios reais de uso. Técnicas de inter-
pretabilidade também serdo exploradas.

Apesar de a pesquisa se inserir no ambito da prevenc¢ao, é importante reforcar que
os resultados obtidos devem ser compreendidos como uma contribui¢cdo para a mitigacao
do problema, devendo ser articulados com por exemplo, a regulamentacdo dos ambien-
tes digitais que, conforme argumenta [Meira 2024], sdo frequentemente marcados pela
crescente assimetria no uso de dados.



Uso de Inteligéncia Artificial

Foram utilizadas ferramentas de Inteligéncia Artificial Generativa exclusivamente para
apoio na traducdo do abstract para o idioma ingl€s e na revisdao gramatical e estilistica
do manuscrito. Nao foram empregadas ferramentas de IA para geracdo de conteido,
argumentacgdo, andlise de dados ou producdo de resultados, sendo esta responsabilidade
integral académica do(a) autor(a).
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