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Abstract. Digital collaboration presupposes the autonomy of participants.
However, the rise of Generative Al and micro-targeting has introduced Cog-
nitive Warfare, transforming platforms into potential vectors of manipulation.
This article presents the design of a study focused on how algorithmic perso-
nalization impacts autonomy and collective deliberation. The objective is to
analyze the technical and ethical boundary between legitimate personalization
and psychological manipulation. Based on an integrative literature review, it
proposes the creation of a framework with design requirements aimed at con-
tributing to transparent platforms that are resilient to invisible coercion and
protective of epistemic rights.

Resumo. A colaboracdo digital pressupoe a autonomia dos participantes.
Contudo, a ascensdo da IA Generativa e do micro-targeting introduziu
a Guerra Cognitiva, transformando plataformas em potenciais vetores de
manipulacdo. Este artigo apresenta o desenho de uma pesquisa focada em
como a personalizagdo algoritmica impacta a autonomia e a deliberagdo co-
letiva. O objetivo é analisar a fronteira técnica e ética entre a personalizacdo
legitima e a manipulacdo psicologica. A partir de uma revisdo integrativa da
literatura, propoe-se a criagdo de um framework com requisitos de design, vi-
sando contribuir com plataformas transparentes, resilientes a coercdo invisivel
e protetoras dos direitos epistémicos.

1. Introducao e Motivacao

A tematica do SBSC 2026, “Colaborar para Transformar”, convida a reflexdao sobre como
as tecnologias podem moldar o tecido social. Contudo, para que sistemas funcionem
como instrumentos de colaboracdo e confianca, € fundamental que os seus usudrios pos-
suam autonomia sobre suas decisdes e interacdes. O cendrio atual apresenta uma ameaca
silenciosa a essa premissa: Cognitive Warfare (Guerra Cognitiva).

Diferente das Fake News (noticias falsas) tradicionais — que tendem a ser dis-
seminadas de forma ampla e ndo necessariamente orientadas por perfis individuais — a
literatura contemporanea sobre Cognitive Warfare descreve uma forma mais sofisticada
de operacdes de influéncia. Utilizando técnicas de andlise de dados e Inteligéncia Ar-
tificial para compreender caracteristicas psicoldogicas e comportamentais de individuos
e grupos e, a partir disso, entregar mensagens altamente personalizadas por meio de
micro-targeting (microssegmentagao) e conteudo dirigido. Visando o objetivo de moldar



percepgoes, decisdes e comportamentos de forma mais eficaz do que a mera propagacao
de informacao falsa dispersa [Reczkowski and Adamski 2025].

Um exemplo paradigmadtico desta premissa é o caso Cambridge Analytica,! que
serve como marco referencial para a compreensao das operacdes de influéncia modernas.
No escandalo revelado em 2018, dados de milhdes de perfis do Facebook foram coletados
sem consentimento para a criagdo de modelos psicométricos detalhados [Zuboff 2019].
Através do mapeamento de tracos de personalidade, como o modelo Big Five, que cate-
goriza a personalidade humana em cinco espectros: Abertura a experiéncias, Conscienci-
osidade, Extroversdo, Amabilidade e Neuroticismo [Kosinski et al. 2013], a empresa foi
capaz de segmentar usudrios e entregar conteddos de micro-targeting projetados para ex-
plorar vulnerabilidades emocionais especificas [Wylie 2019]. Este episodio ilustra como
a manipulacdo psicoldgica em escala industrial pode subverter processos deliberativos,
transformando a infraestrutura digital de colaboragdao em um vetor de coercao invisivel
[Zuboff 2019, Wylie 2019].

Em Sistemas Colaborativos, onde a constru¢do de conhecimento e a tomada de
decisdo conjunta dependem da interacdo auténtica e da confianga mutua entre os pa-
res [Kraut and Resnick 2012], a insercdo dessas taticas de manipula¢do da informacao
representa uma ameaca estrutural. Quando algoritmos preditivos exploram vulnerabi-
lidades cognitivas individuais dentro de uma rede de forma industrial, atingindo ra-
pidamente uma grande escala de individuos, eles t€ém o potencial de fabricar consen-
sos artificiais, polarizar discussdes e induzir comportamentos de maneira quase que in-
visivel [Woolley and Howard 2018]. Dessa forma, a Cognitive Warfare nao apenas viola
a autonomia do usudrio de forma isolada, mas corrompe a propria inteligéncia coletiva
[Malone 2018], transformando plataformas originalmente projetadas para a cooperacgdo e
inovacao social em instrumentos de coercao [Zuboff 2019].

A motivagdo deste trabalho reside na necessidade de compreender como e sob
quais condicdes a inferéncia algoritmica afeta a capacidade de consentimento do usudrio
em ambientes colaborativos.

2. Problema de Pesquisa e Objetivos

A construcdo de confianca em comunidades digitais e a deliberacdo coletiva sdo proces-
sos importantes em Sistemas Colaborativos. Contudo, ecossistemas digitais baseados em
coleta massiva de dados comportamentais possuem a capacidade de aprender e antecipar
reacoes humanas. Ha indicios tedricos de que o uso desses dados para micro-targeting
pode comprometer a legitimidade do processo deliberativo, substituindo o consenso
auténtico por alinhamentos fabricados algoritmamente [Woolley and Howard 2018].

O problema central desta pesquisa reside em compreender como a arquitetura
de personalizacdo em plataformas colaborativas pode ultrapassar a fronteira do servigo
legitimo e adentrar o campo da manipulacdo subconsciente. E imperativo observar a
complexidade deste fendmeno, considerando inclusive o “paradoxo da conveniéncia’:
cendrios em que os usudrios cedem voluntariamente parte de sua autonomia em troca de
conforto cognitivo ou pertencimento em bolhas de filtro [Burr et al. 2018].

Diante disso, a pesquisa se baseia nas seguintes questdes operacionais:
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* Q1: Quais mecanismos algoritmicos e padrdes de interface ameagam a autonomia
deliberativa em plataformas colaborativas?

* Q2: Como a literatura caracteriza a fronteira técnica e ética entre a personalizacdo
legitima de contetdo e a manipulagdo coercitiva?

* Q3: Quais requisitos de design sociotécnico podem mitigar a coer¢do invisivel,
entregando maior transparéncia aos usudrios?

O objetivo principal é mapear como a manipulag@o psicoldgica orientada a dados
afeta a capacidade de consentimento e deliberagdo. Como contribui¢do, propde-se um
framework de requisitos de design para evidenciar como as tdticas de persuasio violam
os direitos epistémicos dos usudrios.

3. Contexto e Fundamentacao Tedrica

Para delimitar conceitos centrais, a autonomia cognitiva é compreendida como a capaci-
dade do individuo de tomar decisdes e formar crencas de forma independente, livre de
coercdes ocultas [Susser et al. 2019]. A Cognitive Warfare designa a instrumentalizagao
da informacao acoplada ao perfilamento psicolégico em massa, visando explorar vulne-
rabilidades emocionais [Reczkowski and Adamski 2025].

Essas vulnerabilidades sdo frequentemente mapeadas por meio de inferéncia al-
goritmica usando modelos psicométricos, como o Big Five. A aplicagdo desses mode-
los em interfaces ocorre, muitas vezes, via Dark Patterns — padrdes enganosos de de-
sign criados intencionalmente para induzir o usudrio a agdes que ndo tomariam em plena
consciéncia [Gray et al. 2018]. O estudo ancora-se na defesa dos direitos epistémicos, in-
vestigando como o design pode proteger o direito do individuo de saber como esta sendo
influenciado.

A hipétese levantada € que a manipulagdo psicoldgica industrializada pode
criar uma assimetria de poder que compromete o consentimento informado do utili-
zador [Zuboff 2019, Susser et al. 2019]. A justificativa técnica para esse marco reside
na disponibilizacdo publica de Large Language Models (LLMs), como o ChatGPT,
e na fundamentagdo técnica da literatura que comprova que a IA Generativa redu-
ziu a quase zero o custo marginal de geracdo de desinformacdo hiper-personalizada
[Goldstein et al. 2023]. Esse marco representa a transicao da manipulacio analégica para
operacoes de influéncia automatizadas em larga escala, com possibilidades de modulagdo
do tom e da valéncia emocional da mensagem em tempo real, baseando-se no mapea-
mento psicoldgico prévio.

4. Metodologia e Desenho da Pesquisa

Para analisar a hip6tese apresentada, o desenho da pesquisa estabelece a realizacdao de uma
Revisdo Integrativa da Literatura. Dada a natureza sociotécnica do problema, a revisao
seguird os preceitos do protocolo PRISMA (Preferred Reporting Items for Systematic Re-
views and Meta-Analyses) [Page et al. 2021], garantindo rigor na sele¢@o e transparéncia
metodologica.

4.1. Bases de Dados e Protocolo de Busca

A pesquisa fard uso das seguintes bases de dados: DBLP e o Google Scholar.



A string de busca foi estruturada combinando trés eixos de palavras-chave:
(i) Vetor Tecnologico: (“generative ai” AND “algorithmic recommendation”)
(i1) Fendmeno Analisado: (“cognitive warfare” AND (“psychological manipulation” OR
“dark patterns”))
(ii1) Impacto: (“cognitive autonomy” OR “epistemic rights”)

A escolha das bases de dados foi feita de acordo com a quantidade de artigos
retornados pelas querys informadas. Também foram analisadas bases de dados como
SOL, IEEE Xplore e Scopus para a constru¢ao da pesquisa, porém o numero de artigos
disponiveis retornados ndo foi satisfatério, e com isso foi tomada essa decisao.

4.2. Critérios de Triagem e Categorias Analiticas

Serdo incluidos artigos revisados por pares, em inglé€s e portugués, com foco pds-2022.
Obras anteriores (“Marco Zero”) serdo admitidas se caracterizarem literatura seminal (ex:
caso Cambridge Analytica [Wylie 2019] e Capitalismo de Vigilancia [Zuboff 2019]).

Na extracdo de dados, os artigos serdo divididos em categorias analiticas:
(a) mecanismos de ataque/inferéncia psicométrica
(b) impactos na deliberagdo coletiva
(c) propostas de defesa/design ético

ApOs a extracdo, os artigos serdo agrupados em categorias analiticas (ex.: meca-
nismos de captura de aten¢do, uso de LLLMs para persuasdo e estratégias de mitigacao
técnica).

5. Solucao Proposta e Avaliacao dos Resultados

Este estudo visa contribuir para a area de Sistemas Colaborativos investigando como a
deliberacdo legitima e a confian¢ca em comunidades digitais podem ser resguardadas con-
tra arquiteturas coercitivas. A proposta central foca em entender como essas ameacas
violam os direitos epist€émicos dos usudrios na pratica, implicando na formulagdao de um
framework de diretrizes de design.

Para garantir o rigor, a valida¢do do framework ocorrerd por meio de uma abor-
dagem estruturada baseada em Walkthrough Analitico [Nielsen 1994]. O framework sera
aplicado retrospectivamente a casos de estudo conhecidos na literatura (como campanhas
documentadas de manipulacao eleitoral) para verificar se seus requisitos teriam sido ca-
pazes de mapear e mitigar os mecanismos de coercao invisivel utilizados. Em iteragdes
futuras, prevé-se a avaliagdo qualitativa por painéis de especialistas em IHC (Interacao
Humano-Computador) e Etica em IA.
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