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Abstract. The evolution of loT has allowed more personal devices to be con-
nected and influenced by habits and behavior of the owners. Hence, these envi-
ronments demand security for access control against intruders, which may com-
promise privacy or disrupt of the network operation, such as Sybil attacks. The
advent of the Social loT paradigm allows access control systems to aggregate
community context and sociability information of the devices. This work propo-
ses a mechanism, called ELECTRON, for access control in loT networks based
on social trust between devices to protect the network from Sybil attacks. The
social similarity between devices helps to define communities in the network and
compose the calculation of social trust, strengthening the reliability between le-
gitimate devices and their resilience against the interaction of Sybil attackers.
Results in the NS-3 simulator show the ELECTRON effectiveness faces Sybil at-
tacks on IoT that seek access to the network. It achieved detection rates around
90%, and variations according to the community in which social trust is built.

Resumo. A evolugdo da loT tem permitido que mais dispositivos de uso pessoal
estejam conectados, e sejam influenciados pelos hdbitos e comportamento dos
proprietdrios. Logo, esses ambientes demandam por seguranca no controle do
acesso quanto a presenga de intrusos, que venham a comprometer a privacidade
ou perturbar o funcionamento da rede, como ataques Sybil. O advento do pa-
radigma Social IoT possibilita que sistemas para o controle de acesso possam
agregar contexto de comunidade e informagoes de sociabilidade dos dispositi-
vos. Este trabalho propde o mecanismo ELECTRON para o controle de acesso
em redes loT baseado na confianca social entre os dispositivos para proteger a
rede de ataques Sybil. A similaridade social entre os dispositivos ajuda a definir
comunidades na rede e compoem o calculo da confianca social, fortalecendo a
confiabilidade entre dispositivos legitimos e sua resiliéncia contra a interagcdo
de atacantes Sybil. Resultados obtidos no simulador NS-3 mostram a eficdcia
do ELECTRON em identificar ataques Sybil na loT que buscam acesso a rede.
Ele alcancou taxas de deteccdo por volta de 90%, tendo variacoes de acordo
com a comunidade na qual a confianca social é construida.

1. Introducao

A Internet das Coisas (IoT) tem ampliado a comunicag@o entre os dispositivos
computacionais e os objetos do nosso cotidiano [Gartner 2017]. Com tantos dispositivos
e servicos disponibilizados, as ameagas a seguranca se magnificam na mesma propor¢ao
da expansado da rede [Sicari et al. 2015]]. Entre os servigos potencialmente prejudicados



encontra-se a disseminacao de dados, servico essencial que possibilita o funcionamento
de vérias aplicacdes dentro do ecossistema da IoT, como sensoriamento de ambientes e
acompanhamento de sinais corporais, entre outros [Evangelista et al. 2016].

A disseminac¢do e o compartilhamento seguro de dados na [oT demandam por um
servi¢o de controle de acesso (CA) eficaz, adaptativo a mudancga de contexto e resiliente
a ataques que buscam acesso ndo autorizado a rede. Contudo, os modelos de CAs exis-
tentes e oriundos das redes tradicionais ndo se ajustam completamente para operar em
redes IoT [Alaba et al. 2017]. Uma variedade de questdes inerentes a IoT como hete-
rogeneidade, mobilidade, restricio de poder de processamento e energia limitam o uso
desses modelos de CAs. Tais vulnerabilidades podem ser exploradas por ataques Sybils,
que comprometem principalmente a privacidade e confiabilidade dos dados dissemina-
dos [Pongle and Chavan 2015]. O ataque Sybil consiste na personificacdo de identidades,
no qual forjam-se vdrias identidades em um mesmo dispositivo computacional, na tenta-
tiva de se passar por um usudrio legitimo. Ao conquistar o acesso, os dados pessoais dos
usudrios tornam-se disponiveis ao atacante, além do aumento expressivo de mensagens
de controle devido ao seu mal comportamento [Medjek et al. 2017].

As técnicas de controle de acesso para redes tradicionais, como RBAC (Role-
Based Access Control) [Ferraiolo et al. 1995]] e ABAC (Attribute-based Access Con-
trol) [Yuan and Tong 2005, [Kuhn et al. 2010], mostram serem inflexiveis (isto €, sem su-
porte para multiplataforma), dificeis de escalar, e produzem uma grande sobrecarga na
rede [|Gusmeroli et al. 2012]], tornando-os efetivamente invidveis as demandas das redes
IoT. Ja as abordagens baseadas em modelos de chave de capacidade, quantificagdo do
risco e no gerenciamento confianca demonstram ser uma alternativa factivel para tornar
0 CA na IoT mais resiliente e adaptativo [Ouaddah et al. 201°/]. No modelo de chave de
capacidade, uma autoridade certificadora distribui chaves aos dispositivos que solicitam
acesso, a fim de determinar o contetddo e servigos disseminados que o dispositivo pode
ter acesso [[Hernandez-Ramos et al. 2016, [Hussein et al. 2017]]. Por outro lado, o modelo
de quantificacio do risco estima as vulnerabilidades e ameacas para cada requisicdo de
acesso, com base em evidéncias e parametros de entrada [Alenezi et al. 2017]]. Por fim,
o modelo de gerenciamento da confianga estima a confiabilidade de um dispositivo com
base em experiéncias (confianca direta) e recomendacdes dos vizinhos [[Yan et al. 2014].

Embora essas solu¢des demonstrem avancos na seguranga, elas ainda possuem
desvantagens como escalabilidade, centralizacdo e falta de especificacdo; além de se
basearem apenas em caracteristicas de hardware sem estabelecer uma inteligéncia so-
cial. Isso nem sempre reforca a verdadeira interagao, isto é, as conexdes entre indivi-
duos construidas no nosso dia-a-dia e, logo, da confianca entre os dispositivos; como
ocorre com as relagdes humanas em suas comunidades, como familia, trabalhos, amiza-
des, entre outros. Tais relacdes possibilitam estabelecer niveis de confian¢a mais fortes
e usd-los para restringir o acesso aos lugares e aos dados privados das pessoas e dispositi-
vos [Abderrahim et al. 2017]. O uso de aspectos subjetivos em um modelo de seguranca
vai de encontro ao paradigma Social Internet of Things (S1oT) [Atzori et al. 2011]], que
consiste na evolucdo das associacdes dos dispositivos baseando-se nas relacdes humanas
para disseminar contetido na rede.

Este trabalho apresenta ELECTRON (accEss controL. drivEn on Community and
social TRust Of thiNgs), um mecanismo para o controle de acesso em redes 10T contra



ataques Sybil. ELECTRON ¢ baseado na confianga social entre os dispositivos, a partir
da percepcao de sociabilidade entre os dispositivos da rede, formam-se comunidades in-
teligentes onde os objetos se agrupam levando em conta suas propriedades sociais como
interesses em comum, amizades e tipo de relacdo SIoT com seus vizinhos. A partir de
uma forte similaridade de seus membros, o gerenciamento da confianca € potencializado
para identificar dispositivos legitimos e a0 mesmo tempo excluir aqueles com comporta-
mento Sybil. ELECTRON foi avaliado no simulador NS-3 e os resultados mostram que a
confianca dentro das relagOes possibilita taxas na deteccdo dos ataques Sybil, alcancando
na comunidade Escola até 93,5% de identificacdo e exclusdo, e 82,4% na comunidade
Residéncia, onde a confianga evoluiu com maior facilidade.

O restante do artigo estd organizado da seguinte forma: a Secéo [2| discute os tra-
balhos relacionados. A Secdo |3| detalha o mecanismo ELECTRON. A Secao 4 mostra a
avaliacdo do ELECTRON e os resultados obtidos. A Se¢do [5|apresenta as conclusdes.

2. Trabalhos Relacionados

O vasto ecossistema de dispositivos conectados da IoT promete entregar diver-
sos servicos, mas sem adequada protecdo, eles podem levar a quebra de privacidade
e integridade dos dados [Greengard 2019]]. O servigo de controle de acesso (CA) au-
menta a seguranga, € algumas solugdes propostas baseiam-se em (i) capacidade (Ca-
pability) - CapBAC, (ii) risco (Risk) - RiskBAC e (iii) confianga (Trust) - TBAC. Tais
abordagens se adéquam ao ambiente com restricdo e heterogeneidade da IoT, prin-
cipalmente pela sua dinamicidade e menor demanda de recurso. A abordagem Cap-
BAC emprega uma chave que informa os privilégios de acesso do dispositivo den-
tro da rede, através de uma autoridade certificadora. Para adicionar escalabilidade e
flexilidade na abordagem, [Anggorojati et al. 2012] incorporaram informacdo do con-
texto no CA, criando o CCAAC (Capability based Context Aware Access Control). Ja
[Hernandez-Ramos et al. 2016] apresentaram DCapBAC (Distributed Capability-based
Access Control Approach), que baseia-se na capacidade distribuida através da uma otimi-
zacdo da criptografia de curva eliptica (ECC), agregando vantagens como escalabilidade,
interoperabilidade e seguranga fim-a-fim. Entretanto, a falta de detalhes sobre o processo
de inicializacdo do CA e na geracdo de chaves de acesso dificulta uma anélise do real
impacto da abordagem na rede. Além da necessidade de confianca entre os dominios e as
entidades de autenticacio e assinatura.

Uma estrutura baseada em comunidades foi incorporada no framework COCap-
BAC (Community capability-based access control) para definir a nocdo de direito de
acesso em um ambiente distribuido [Hussein et al. 2017]]. Neste trabalho, no entanto,
o conceito de comunidade ndo estd relacionado ao paradigma SIoT, e as comunidades
surgem entre objetos inteligentes que compartilham as mesmas missdes. Assim, as nor-
mas da comunidade embasam a concessao de direitos de acesso na rede, onde dispositivos
com maior capacidade de recurso tomam a decis@o de acesso em prol de dispositivos com
restri¢cdo de recursos. Entretanto, num ambiente dindmico, isto €, onde os dispositivos
possuem alta mobilidade, areas de atuacdo cada vez maiores e intensa relagdes sociais, o
conceito de comunidade no COCapBAC possui desvantagens; tal como a falta de autono-
mia dos objetos em usar as caracteristicas da comunidade como a similaridade para uma
avaliacdo segura e individual do acesso. Além disso, ndo sdo descritos como os aspectos
influenciam na criagdo de novas chaves de acesso.



As abordagens de CA baseadas em RiskBAC podem ser classificadas em mode-
los adaptativos e ndo adaptativos. Os modelos adaptativos atualizam em tempo real as
informacdes dos aspectos para o cdlculo do risco, ja os ndo adaptativos calculam o risco
apenas em sua inicializacdo. [Alenezi et al. 2017] propdem um modelo de CA adaptativo
baseado na quantificacao do risco para loT, chamado AARBAC (Adaptive Risk-Based Ac-
cess Control). Nele, fatores como contexto (lugar e horario), sensibilidade aos recursos,
gravidade da a¢do e histérico compdem a estimativa de risco de cada requisi¢do. Embora
ndo possua uma implementaciao e uma avaliacdo, AARBAC considera esses fatores im-
portantes para um ambiente heterogéneo e de alta mobilidade. Contudo, aspectos sociais
dos dispositivos sdo desconsiderados, deixando ARBAC em desvantagem em ambientes
onde os nds se relacionam entre si.

A confianga é um conceito extensivamente discutido na IoT, principalmente por
ser considerada um fator chave para alcancar mais seguranca na rede [Gu et al. 2014,
Chen et al. 2014, Nguyen et al. 2016, Sato et al. 2016, [Khan and Herrmann 2017]. A
abordagem TBAC comecou a ser defendida em [Mahalle et al. 2013]] com o framework
FTBAC, onde valores de experiéncia (EX), conhecimento (KN) e recomendacodes (RC)
sdo calculados e uma estrutura de decisdo baseada em légica Fuzzy controla o acesso.
Mais tarde, [[Bernal Bernabe et al. 2016 trouxe a sociabilidade ao TBAC com o modelo
TACIoT. O modelo estabelece um controle de acesso a IoT multidimensional confidvel
com o objetivo de ser leve, flexivel e adaptativo. O trabalho explora um ambiente onde
os dispositivos se agrupam em bolhas (bubbles), formadas de acordo com os relaciona-
mentos. A partir de quatro dimensdes de avaliagdao: QoS (Quality of Service), seguranga,
reputacdo e relacdes sociais. As informacdes coletadas de cada dimensdo estabelecem
um valor final da confianca, e um verificador Fuzzy auxilia na tomada de decisdo. Dentro
do aspecto social, considera-se as propriedades como interesses em comum € amigos na
avalia¢do. Contudo, o trabalho deixa vago como ocorre a constru¢ao dessas comunidades
entre os objetos, e qual é relacdo do interesse em comum e amizade para a avaliacao.

3. Controle de Acesso Contra Ataques Sybil

Esta secdo detalha o mecanismo ELECTRON para apoiar o servico de CA a IoT,
que € baseado na confianga entre os dispositivos dentro de uma rede SIoT. ELECTRON
atua como um middleware no auxilio da seguranca na disseminag@o e no compartilha-
mento de dados contra ataques de personificacdo, como os ataques Sybil. Inicialmente,
sao descritos o modelo da rede IoT e o comportamento dos ataques Sybil. Em seguida,
s@o detalhados a arquitetura ELECTRON e modo de operacao.

Assume-se uma topologia de rede composta por partes estruturadas e ndo estrutu-
radas onde os dispositivos (nds) cooperam no encaminhamento dos dados. A rede possui
nds heterogéneos e com mobilidade aleatéria. O conjunto N = {ny,ngy, ..., n,} repre-
senta todos os nés da rede num dado momento ¢, tal que eles pertencem a N,,,,, ou Ny,
onde Nyuan € Nowp € N, Npan U Ngypy = N. Os n6s N, formam uma rede 1égica dis-
tribuida, que trocam informacgdes sobre o gerenciamento da confianga e relagdes sociais.
Esta organizagdo fornece escalabilidade a rede, ao dividir o gerenciamento da confiancga
social entre os nés no conjunto N,,.,, além de aumentar a capacidade de gestao apenas
ao incluir novos objetos na funcdo de gerenciamento. Ja os nés em N, caracterizam-
se pelas restricdes de recursos computacionais, como processamento, armazenamento e
energia; e assim eles estdo subordinados aos nés N,,q,.
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tanto, sem nenhuma associacdo
com outros dispositivos da rede. Além disso, o comportamento dos nds Sybil pode variar
de churn para multiplas identidades (MI), como ilustra a Figura |l} No comportamento
churn o né possui apenas uma identidade, porém tenta varias associagdes com diferentes
nds em um curto espaco de tempo. J4 no comportamento M1, o né possui vdrias identida-
des e uma movimenta¢do menor, usando suas identidades para forcar a associagdo.

Figura 1. Comportamentos dos atacantes Sybil

3.1. Arquitetura do Sistema ELECTRON

O mecanismo ELECTRON divide-se em cinco partes chamadas de mddulos: so-
cial, confianca, contexto, experiéncia e autenticacdo, como ilustrado na Figura 2] A
maior parte dos médulos do mecanismo atua nos dispositivos pertencentes ao conjunto
Npan, restando apenas certas funcionalidades dos médulos social e confianca aos nds
Ny, encaminhando as informacgdes de suas relagdes sociais e experiéncias com 0S Vi-
zinhos para o n6 N,,,, mais proximo. Desta forma, a heterogeneidade da rede pode ser
satisfeita ao ndo atribuir tarefas complexas, como o cdlculo da confianca e o gerencia-
mento das relagdes sociais, aos dispositivos do conjunto Ny,; com restricao de recursos.
Por fim, o n6 N,,,, processa as informacdes e decide quanto ao acesso a rede, economi-
zando recursos dos nds Ng,;. A seguir, € descrita a operagdo de cada médulo.
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Figura 2. Arquitetura do ELECTRON
3.1.1. Médulo Social
O médulo social compreende todas as fungdes referentes aos relacionamentos dos

nos até a no¢do de comunidade dentro do mecanismo, envolvendo a similaridade entre
os dispositivos. O moédulo armazena as relacdes de amizades e interesses em comum



construidas pelo né N,,,,, como também as relacdoes dos nés N, subordinados. Es-
sas informagdes compdem o cdlculo da confianca e contribuem no valor da similaridade
entres os nos na comunidade. As comunidades “especiais” (denominadas comunidades
inteligentes) tém um papel importante no comportamento social dos objetos porque elas
refletem o contexto atual dos dispositivos. As comunidades sdo representadas através
de um grafos de similaridade GG, onde V(G representa o conjunto de vértices do grafo
e A(G) o conjunto de arestas indicando alta similaridade entre dois vértices, tal que
ij € A(G) < S(i,7) > Similarityypreshoa- Denota-se a comunidade da seguinte forma:

C= VZ,j S V(G) | S(Z,j) > Similaritythreshold ey
S(i,j) = Sim™ (i, §) * pa + Sim! (i, ) * i )

Onde S(i,7) representa uma fung@o para calcular a similaridade no conjunto de
vértices que pertencem a comunidade C, tal que sua similaridade seja maior que o limite
Stmilaritypreshorq- Isto indica que ha uma forte similaridade entre tais vértices, e, assim,
uma comunidade. A Figura [3] ilustra uma rede SIoT composta por n6s Ny € Neys,
cinza e branco, respectivamente, onde ha trés comunidades sociais diferentes a partir da
similaridade. Nelas alguns nds ja possuem conexdes estabelecidas - links direcionados
para comunicacgao entre /N,,,, € links ndo direcionados para demais comunicacdes, em
outras estao estabelecendo as conexdes - links tracejados.

Comunidade Social

Comunidade Social

Figura 3. Estrutura das comunidades em uma rede SloT

A tupla <Sim?, Sim®!> representa a similaridade das informacdes sociais dos
dispositivos, correspondendo respectivamente ao conjunto de amizades (A) e aos in-
teresses em comum (C'I). Denota-se ¢ o peso para cada conjunto, sendo que ¢4 +
wcr = 1. As métricas sdo obtidas a partir do coeficiente de similaridade de Jac-
card [[Abderrahim et al. 2017]], onde Conjunto de Amizades (A): denota a relacio social
capaz de afetar recomendacoes e estd ligada a intimidade entre as entidades, obtida pela
Eq.[3al onde A; e A; sdo as listas de amigos de 7 e j; Conjunto de Interesse em Comum
(CI): denota usudrios de uma comunidade que compartilham interesses similares. Logo,
eles sdo mais provaveis a ter conhecimentos e padrdes comuns a um servi¢o provido pelo
mesmo dispositivo. Ela é obtida pela Eq. [3b} onde C'I; e C'I; sdo listas de interesses em
comum dos dispositivos 7 € j.
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As relacdes na SIoT sdo classificadas em cinco formas: ROP, ROPR, ROL, ROT,
e RSO [Atzori et al. 2011]. A primeira é a Relaciao de Objeto Parental (ROP), criada



entre objetos similares produzidos no mesmo periodo e pelo mesmo fabricante, estabe-
lecendo relagdes homogéneas. A Relacao de Objetos de Propriedade (ROPR) envolve
objetos pertencentes a0 mesmo dono, essa relacao se institui entre objetos heterogéneos,
tais como celulares, computadores ou consoles de jogos. Os objetos também podem esta-
belecer Relacao de Objeto por Localizacao (ROL) e Relacao de Objeto para Trabalho
(ROT). Na ROL, as relacdes possuem a caracteristica de serem homogéneas ou hetero-
géneas e se estabelecem entre objetos presentes em uma mesma localizag@o. Ja na ROT,
objetos formam uma relacdo a fim de cooperarem para uma aplicacdo em comum na IoT,
como um servi¢o de emergéncia. Devido as suas caracteristicas, as relagdes ROL e ROT
podem ser criadas pelos mesmos dispositivos cooperando para uma aplicagcdo [oT em uma
localidade fixa. Por fim, a Rela¢do Social dos Objetos (RSO) inicia entre objetos que
entram em contato, seja esporadicamente ou continuamente, por razdes unicamente liga-
das aos relacionamentos entre seus donos [Atzori et al. 2012]]. Assim como os humanos
trocam contatos (telefone, e-mail, etc.), os objetos nesta relacdo trocam dados sobre seu
perfil social. A ideia consiste que os objetos de caracteristicas similares compartilhem
boas préticas para resolver problemas comuns para seus “amigos”. Essas informagdes
contextualizam as relacdes sociais que sdo aplicadas no médulo confianga (Sec¢ao (3.1.3),
ponderando as recomendagdes dos vizinhos.

3.1.2. Médulo Contexto e Experiéncia

O gerenciador de contexto identifica e retorna o contexto atual do dispositivo.
Informag¢des como posi¢ao atual e tipos de dispositivos proximos podem ser adquiridas
por um né da rede. Essas informag¢des formam o que denomina-se de “contexto”. Logo,
um gerenciador que receba informagdes e identifique o contexto atual se faz necessdrio
para uma maior acuricia na avaliacdo. Este mddulo reflete uma lista detalhada sobre as
localizacdes onde o dispositivo esteve, isto €, lugares e tipos de dispositivos envolvidos.
Conforme o contexto atual do dispositivo a base para o cdlculo da confianga pode alterar,
propiciando uma melhor ou pior convergéncia da confianca conforme seu valor.

O gerenciador de experiéncias armazena as experiéncias ruins, em relacio a servi-
cos prestados por vizinhos. Portanto, o gerenciador de experiéncia mantém uma relagdo
com o contexto, pois as mds experi€ncias serdo relacionadas ao contexto atual. Nesse
mobdulo, sdo feitas associacdes entre experiéncias ruins e o contexto nas quais estas ocor-
reram. Para que em futuras situacdes semelhantes, o valor da confianca seja menor.

3.1.3. Médulo Confianca

A tomada de decisdao por um controle de acesso demanda parametros de modo
a permitir ou negar o acesso a um dado dispositivo. O ELECTRON baseia-se em um
modelo de confianca que coleta informacdes a sua volta para a tomada de decisdes. Em-
bora o uso de confianc¢a no contexto [oT ndo seja novo, neste trabalho, alia-se a confianca
com um forte contexto social dos objetos. A finalidade € que a sociabilidade apoie na
obtencdo de valores mais precisos sobre o comportamento dos dispositivos. Adaptou-se,
assim, a Logica Subjetiva (LS) [Jgsang 2016], Eq onde os parametros da confianca
sdo influenciados por fatores como similaridade e tipo de relacionamento.



Confianca Direta (D;;), obtida pela Eq. [4b}, trata das proprias experiéncias do dispositivo
com os seus vizinhos e reflete o resultado das interagdes entre o nd 2 com o né j. Repre-
senta o valor mais importante dentro da confianga, pois demonstra os resultados das esco-
lhas do dispositivo. Similaridade com a comunidade (SZ-CJ-) indica quanto um dispositivo
j assemelha-se aos dispositivos pertencentes a comunidade C. Através da similaridade
computada pela Eq[2] essa propriedade influencia a confianga com fatores como interesse
em comum e amizade, tal que esses fatores sociais melhorem a acurdcia na constru¢do
da confianca. Recomendacio (R?;;) trata da confianga de outros nds em relacdo ao no
j. Essa opinido é compartilhada entre os nés da comunidade, para entdo contribuir na
construcdo da confianca geral de cada né. Obtida pela Eq. a recomendac¢do ndo sofre
nenhuma alteragdo social para sua computacao.

Todavia, as recomendagdes precisdo ser medidas de acordo com a relag@o social
estabelecida entre o recomendante e o requerente. Logo, estabeleceu-se valores para cada
tipo de relagdo conforme a Tabela [I] [Abderrahim et al. 2017]]. Tais valores constituem
um fator de relacionamento, dentro da composicio da confianga geral - denotada na Eq.
- onde somam-se a confianga direta (D;;) e as recomendagoes ([2;;) dos vizinhos de ¢
para obter-se a confianca geral (Tg) em relacdo ao né j. Sendo que +y significa o fator de
relacionamento ponderando as recomendacdes. Essa abordagem objetiva filtrar, por meio
das relacdes sociais, as recomenda¢des mais importantes a confianga.

Tabela 1. Fatores de relacionamentos

Relagdo dos objetos || ROPR | ROL | ROT | RSO | ROP
¥ 0,3 02 | 02 | 0,1 0,1

O uso de Logica Subjetiva (LS) tem sido visto em trabalhos focados na IoT
[Son et al. 2017]] [Khan and Herrmann 2017]], gerenciando a confian¢a em forma de opi-
nides sobre outros dispositivos na rede. Nela, forma-se um tridngulo de opinides com
trés varidveis, crenga (b), descrenga (d) e incerteza (u), sendo b +d +u = 1,{b,d,u} €
[0, 1]3 [Jgsang 2016] e os valores de (b, d, u) obtidos pela Eq. [5| A opinifio na LS computa
experiéncias positivas e negativas com o dispositivo em questdo. O modelo da LS utili-
zado neste trabalho constitui de uma 4-tupla (b,d,u,a) onde (b+d+u) = 1.0e a = [0..1],
com a confianga em uma opinido expressa pelo valor esperado b + u * a.

b— pos d— neg " — 2.0
~ (pos + neg + 2.0) ~ (pos + neg + 2.0) ~ (pos + neg + 2.0) (5)

Nas equagdes acima, o nimero de experiéncias positivas e negativas € expresso por
pos e neg, respectivamente, enquanto a representa uma taxa base para a convergéncia da
confianca. Neste trabalho a valor de a € definido pelo gerenciador de contexto, estipulando
valores proximos de 1 para contextos mais seguros, como residéncias, e valores proximos
de O para contexto menos seguros como o ambiente aberto de um parque.

3.1.4. Médulo Autenticacao

O moédulo para autentica¢ao toma a decisdao de acesso ou nao do dispositivo den-
tro do ELECTRON. Para isso, recebe as informag¢des do gerenciador da confianga e as
emprega para tomar a decisdo de acesso. A inteligéncia definida neste trabalho para a
tomada de decisdo baseia-se, inicialmente, no valor calculado para confianca. Sendo ele



acima de um /imite (definido como 0,6) o acesso € concedido aos servicos e aplicacdes
disponiveis na rede. Porém, a inteligéncia para tomada de decisdo pode ser ainda melho-
rada, no qual outras técnicas com maior fundamentacdo para tomar decisdes, como por
exemplo a légica Fuzzy, podem ser incorporadas nesse médulo.

4. Avaliacao

Esta secdo apresenta uma avaliacdo do mecanismo ELECTRON com o objetivo
de mostrar a sua eficicia para detectar ataques Sybil atuando sobre ambientes IoT. O
ELECTRON foi implementado no simulador NS-3 versdo 3.27. Os ataques Sybil imple-
mentados empregam identidades fabricadas e roubadas, e possuem os comportamentos
churn e de multiplas identidades. O cendrio avaliado leva em conta o conjunto de dados
(Dataset) da rede social Brightkite baseada em localiza¢do. Nele, os usudrios comparti-
lham com amigos suas localizacdes através de checking-in, em dreas como a cidade de
Sao Francisco (EUA). Os ambientes no dataset diferem-se entre residéncias, escritérios
até locais de lazer e estdo disponiveis em [[Cho et al. 2011]]. A rede de amizade consiste
de 58,228 nés e 214,078 arestas com as informacdes coletadas entre abril de 2008 e ou-
tubro de 2010, sendo que cada aresta representa um lago de amizade. As informacdes de
amizade foram implementadas nos dispositivos [oT dentro da simulagdo a fim de criar um
cendrio social mais realistico. Também estabeleceu-se cinco comunidades que represen-
tam ambientes como casa, escola, escritdrio, academia e parque. Para a tupla (b, d, u, a)
correspondente a opinido do vizinho (Sec@o [3.1.3)), definiu-se o valor de a segundo um
nivel empirico de seguranca, iniciando com o valor 1 para os ambientes mais seguros,
como o ambiente doméstico, e tendendo a 0 nos contextos menos seguros, tais como 0s
ambientes abertos.

Tabela 2. Métricas de avaliacao

Métrica Formula

Taxa de deteccdo (R;) contabiliza os ataques Sybil identificados
corretamente pelo ELECTRON a partir da confianca social. O célculo

da R, corresponde a razdo entre o total de detec¢des, det,;, e Ry = ZT'ZZM
quantidade de ataques, T;,;,. Esta métrica apresenta valores que variam

entre 0% e 100%, onde quanto mais préximo dos 100% chegar a

mensura¢ao maior serd a eficicia do mecanismo.

Acurdcia R,, indica a precisdo da detec¢do do ELECTRON. Esta

métrica corresponde ao total de detec¢@o do ataque Sybil, det,,;, a
identificag@o correta dos nds legitimos da rede, det,,,, dividido pelo R,

_ > detni+>_detna

total de requisi¢des feitas a rede, Teq. A R, também resulta em fred
valores discretos entre 0 e 1, quando mais perto de 1 melhor a acuréicia.

Taxa de falsos positivos T's,, determina a quantidade de vezes que o

ELECTRON identificou um ataque Sybil quando ndo existia o ataque.

O seu cdlculo acontece através da divisdo entre o nimero de Falsos Ry, = Falsel;;lel;f;ii —Pos

Positivos pela soma dos Falsos Positivos e Verdadeiro Negativo (n6s
legitimos classificados como legitimos).

Taxa de falsos negativos (Ry,) determina a quantidade de vezes que o
ELECTRON classificou um né atacante como legitimo. O seu calculo
acontece através da divisdo entre o numero de Falsos Negativos pela
soma dos Falsos Negativos e Verdadeiros Positivos (n6s legitimos
identificados corretamente).

Ry = FalsePos
fr — FalsePos+TrueNeg




O meio de transmissdo baseia-se no padrao IEEE 802.15.4, utilizado por dispo-
sitivos dentro de uma rede 6LowPAN. Os dispositivos disseminam informagdes de uma
origem para um destino com o propdsito de simular uma aplicacdo em tempo real dentro
de um ambiente [oT. Este fluxo de dados se caracteriza com mensagens de 127 bytes, isto
€, payload e cabecgalhos que seguem o padrao 6LowPAN. Os atacantes requisitam acesso
a rede através do uso de identidades roubadas ou fabricadas, com comportamento churn
ou exibindo multiplas identidades. Entre outros parametros de configuracdo estdo a drea
total de 100mx100m, no qual os nés se movem uma uma velocidade de 2m /s seguindo o
modelo de mobilidade Random Waypoint do NS-3. Os nds utilizam o protocolo UDP para
a comunicac¢do e o total de nds nas simulagdes variou entre 100, 150 e 200. Os valores
de a foram definidos como 1, 0,7, 0,5, 0,4 e 0,2 respectivamente para as comunidades
residéncia, escritdrio, escola, academia e parque. Em cada simulagcdo um total de 10%
de atacantes busca acesso a rede, em um tempo total de 600s de simulagdo. As métricas
aplicadas na simulacdo sdo descritas na Tabela[2] Por motivos de espaco, apenas os re-
sultados da simulacdo com 150 nés sdo mostrados, onde houve uma maior variacdo na
detecgdo, permitindo uma melhor andlise de desempenho. Contudo, os resultados com
100 e 200 n6s obtiveram comportamentos proximos e estdo disponiveis no sit

4.1. Analise da Detec¢ao dos Ataques

Na andlise da eficicia do ELECTRON na presenca de atacantes Sybil, as Figuras[4]
e E] mostram a taxa de detecgdo ([24), a acurdcia (12,), a taxa de falsos negativos ([24,) €
a taxa de falsos positivos (1s,). Na Figura 4] observa-se os graficos das taxas de deteccio
(R4) obtidos ao longo da simulacdo, onde arbitrariamente o atacante assumia um dos qua-
tro comportamento Sybil, distribuidos dentro o total de 10% de atacantes. Assim, cada
grafico apresenta apenas a I?; de um comportamento. Inicialmente, as taxas de detecgdo
estdo muito proximas de 100%, mas no momento seguinte as taxas apresentam uma queda
sendo elas mais bruscas em algumas comunidades. Isso acontece porque alguns atacantes
foram implementados para terem um comportamento legitimo e tentar enganar o meca-
nismo. Considerando que o motor de detec¢cdo é baseado em confianca e sociabilidade,
uma desvantagem para o mecanismo € o atacante alterar seu comportamento. Percebe-se
uma maior alteracdo nas comunidades escritério e ainda mais brusca na residéncia, jus-
tamente onde a taxa base (a) para calculo da confianga é maior. Indicando que uma taxa
base maior ndo significa maior deteccao, e que essas comunidades sdo mais sensiveis aos
ataques, precisamente por convergir a confiangca mais facilmente. Apesar de apresentar
essa queda, o mecanismo se recupera € volta a apresentar taxas entre 79,6% e 90,6%.
Outro ponto importante € a pequena diferenca entre os ataques com identidades roubadas
e fabricadas. Ao identificar uma identidade fabricada o mecanismo deduz a confianca do
n6 avaliado, porém sua avaliac@o se baseia na confianca conquistada, o que expressa-se
na pequena diferenca entre as abordagens.

Os grificos da Figura [5| apresentam as taxas R,, Ry, € Ry,, considerando todos
os comportamentos dos atacantes juntos. O primeira grafico mostra a R, na qual segue
a tendéncia da R,;, obtendo uma maior acuricia conforme a confianga social estabiliza.
A seguir, o gréafico com os valores de taxa de falsos negativos ([24,) obtidos na detec-
cdo do mecanismo ELECTRON, ou seja, o valor de atacantes classificados como nds
legitimo da rede, e por isso ndo taxados como ameaca. Inicialmente, observa-se valores

Thttp://www.nr2.ufpr.br/~oliveira/electron-results.html
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Figura 4. Taxa de deteccao por comportamento dos atacantes

altos, principalmente na comunidade residéncia, mostrando que houve problemas para
identificar os atacantes no inicio da simulacdo. A medida que o valor da confianca so-
cial foi se ajustando aos dispositivos, houve uma melhora na identificacdo dos atacantes.
Encaminhando-se no fim para taxas menores que 20% para residéncia e menores que 10%
para as demais comunidades.
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Figura 5. Acuracia, Taxa de Falsos Negativos, e Taxa de Falsos Positivos

A Figura [5|também apresenta o grafico da taxa de falsos positivos (Ry,), ou seja,
os nods legitimos classificados como atacantes. Nota-se que ndo houve a ocorréncia de
falsos positivos junto ao mecanismo. Isso demonstra que o mecanismo consegue manter
niveis estaveis de identificacdo de n6s legitimos. Porém, serd feito um estudo com outras
tecnologias de transmissao e controle de canal, onde maiores taxas de colisdo e perda de
pacotes se aplicam, a fim de verificar como eles impactam na precisdo da Ry,

4.2. Analise das Relacdes Sociais na Confianca das Comunidades

N6s avaliamos como a confianca social estabelecida entre os dispositivos evolui
ao longo da simulagdo. Os valores da confianca foram separados por tipo de relagdo para



uma melhor andlise da sua evolugdo, ao considerar que o tipo de relacdo influencia dire-
tamente nas recomendagdes fornecidas pelos vizinhos. Os gréficos na Figura [6] mostram
também como a confianca social converge diferentemente em cada comunidade, repre-
sentando contextos diferentes. Eles contém o valor da confianga social em uma funcado
de distribui¢do acumulativa (CDF). Para cada tipo comunidade ha dois gréficos, onde o
grifico superior mostra a evolu¢do da confianca entre os nés internos a rede e o gréfico
inferior a confianca dos nds internos em relacao aos nds externos, que fazem a requisi¢ao
de acesso. Os resultados mostram que a confianga obtida na relagdo parental (com menos
importancia nas recomendagdes) tem pior desempenho entre os nds internos. Isto deve-se
ao peso atribuido na Tabela[I] o que jd era esperado. No entanto, seu comportamento véria
entre os nds externos, alcangando valores mais altos na comunidade residéncia e valores
mais baixos na comunidade academia. Esse comportamento acontece pela influéncia dos
atacantes estabelecendo diferentes relagdes com os nés internos, onde observa-se que em
cada comunidade diferentes relacdes obtiveram melhores resultados.
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Figura 7. Dispersao da confianca social dos nos externos

Os gréficos da Figura[7)apresentam as informagdes da confianga social no formato
boxplot. Os valores correspondem apenas as medi¢cdes do comportamento do ELEC-
TRON nos nés internos referentes aos nds que requisitam acesso a rede. Percebe-se em



todos graficos que os valores da confianca entre as comunidades ndo possuem expressivas
diferencas, mostrando que o valor de a para cada comunidade ndo representa grande peso
no valor final da confianca. Contudo, o valor de a tem maior influéncia na curvatura da
CDF do que na dispersao final dos dados. Além disso, nos graficos a mediana da confianca
em todas as comunidades concentra-se abaixo de 0,6, variando entre 0,5 e 0,6. Isso deve-
se a distribui¢do dos nds na simulacdo, como internos, candidatos legitimos ao acesso, e
atacantes; sendo o nimero de atacantes maior do que o de nds candidatos legitimos.

5. Conclusoes

Este trabalho apresentou o mecanismo ELECTRON para o controle de acesso
em rede IoT contra ataques Sybil. Ele leva em conta a sociabiliza¢do dos dispositivos
ao longo do tempo e propdem uma percepcao de comunidade conforme a similaridade
entre os dispositivos ao analisar aspectos sociais como amizades e interesses, a fim de
impedir que atacantes obtenham acesso aos dados. Ao unir o gerenciamento da confianga,
através da logica subjetiva, e as relagdes sociais criadas pela SIoT, buscou-se reforcar a
precisdo da confiangca na tomada de decisdo sobre os atacantes. As simulacdes mostraram
a eficicia do ELECTRON em diversos ambientes, onde acalgou-se taxas entre 90%, entre
as comunidades Escola, Academia e Parque, a 80% para as comunidades Escritorio e
Residéncia, com ganhos de 0,82 a 0,96 na acurécia ao barrar atacantes. Como trabalhos
futuros estdo o emprego do ELECTRON em um cendrio com maiores colisdes e perda
de pacotes, aplicar técnicas, como 16gica Fuzzy, para melhorar a tomada de decisdo no
moédulo Autenticacdo, assim como associar ELECTRON com técnicas de hardware.
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