Supersingular Isogeny Oblivious Transfer
Paulo Barreto', Glaucio Oliveira?, Waldyr Benits®, Anderson Nascimento!

Escola de Engenharia & Tecnologia — Universidade de Washington, Tacoma, EUA.
?Instituto de Matemadtica e Estatistica — Universidade de Sdo Paulo (IME-USP)

3Centro de Andlises de Sistemas Navais — Marinha do Brasil (CASNAV-MB)

{pbarreto,andcla}@uw.edu, glaucicaorj@gmail.com, wbenits@yahoo.com.br

Abstract. In this paper we present an Oblivious Transfer (OT) protocol that
combines an OT scheme together with the supersingular isogeny Diffie-Hellman
(SIDH) primitive. Our proposal is a candidate for post-quantum secure OT and
demonstrates that SIDH naturally supports OT functionality. We consider the
protocol in the simplest configuration of (f)—SIOT and analyze the protocol to
verify its security.

Resumo. Neste artigo, apresentamos um protocolo Oblivious Transfer (OT) que
combina um esquema OT juntamente com a primitiva do protocolo Supersingu-
lar Isogeny Diffie-Hellman (SIDH). Nossa proposta é um candidato para segu-
ranga pos-quantica OT e demonstra que o SIDH naturalmente suporta a fun-
cionalidade OT. Consideramos o protocolo na configuracdo mais simples de
(?) -SIOT e analisamos a sua seguranga.

1. Introducao

[Rabin 1981] propds a primeira noc¢do de Oblivious Transfer (OT). Desde entdo,
muitos protocolos criptograficos foram implementados utilizando uma estrutura OT.
[Chou and Orlandi 2015] afirmam que eficientes protocolos OT s@o vulnerdveis em
um cendrio quantico, em que a hipétese de seguranca se baseia na dificuldade de
resolver o Problema do Logaritmo Discreto ou de fatorar nimeros inteiros. Vé-
rios artigos tem introduzido o sistema OT no contexto da criptografia quéntica tais
como [Crepeau and Kilian 1988]] e [Bennett et al. 1992] entre outros, onde os usudrios
legitimos manipulam estados quanticos. Por outro lado, a pesquisa em constru¢gdes OT
pOs-quanticas tem crescido gradualmente. Desta forma, pode-se citar, por exemplo, 0s
trabalhos de [Kazmi 2015], e [Vitse 2019]. Em geral, em um protocolo (f) -OT, o reme-
tente envia duas mensagens distintas, m, € m,; para um destinatario, que escolhe somente
uma delas para ter acesso ao conteido. No final do protocolo, o remetente nao tem o
conhecimento de qual mensagem foi escolhida e, também, o destinatdrio ndo tem acesso
ao conteddo da outra mensagem.

Nossa contribuicdo. De acordo com [Hazay and Lindell. 2010], OT é uma das estruturas
mais importantes em criptografia e vantajosa para a construcao de protocolos seguros. Em
termos de aplicacdo, esses tipos de protocolos podem ser utilizados em processos de lei-
16es eletronicos, ou ainda em assinaturas de contratos [Even et al. 1985]] ou esquemas de
transagdes com dinheiro eletronico [Barak 2007]]. Neste trabalho, o nosso objetivo princi-
pal foi a implementacdo do (?) -SIOT usando as primitivas do SIDH de [Feo et al. 2014



com o propésito de proporcionar privacidade entre remetente e destinatdrio e, a0 mesmo
tempo, prover uma resisténcia contra o eminente advento da computagdo quantica.

Este artigo estd organizado da seguinte forma: A se¢do [2| descreve o protocolo
(f) -SIOT bem como apresenta uma andlise de seguranca. Na secdo |3, apresentamos
a conclusdo da andlise de seguranca do protocolo proposto. A se¢do 4 mostra alguns
resultados e parametros do (f) -SIOT. Por fim, na se¢@o |5} tem-se a conclusao.

2. Protocolo (f) -SI1IOT

2.1. Notacoes

N6s utilizamos as primitivas criptogrificas do protocolo de troca de chaves SIDH
de [Feo etal. 2014]]. Assim, as seguintes notagdes serdo usadas:

i. M, K, C — Conjunto de todos os textos claros, chaves e cifras em uma cadeia bindria
de bits com comprimento fixado, respectivamente;

ii. p — um ndmero primo tal que p = 3(mod4);

iii. F,» — Uma extensdo quadratica de um corpo F,,, onde F,2 = F,[i]/(i* 4 1);

iv. Ey[F,2] — Uma curva eliptica supersingular sobre [F,2;

V. Z/0Z — Um corpo de inteiros médulo ¢, onde ¢ é um niimero primo tal que ¢ { p;

vi. P4, Q4 — Pontos linearmente independentes sobre uma curva eliptica supersingular
Eoll3'];

vii. Pp,(Q)p — Pontos linearmente independentes sobre uma curva eliptica supersingular
Eolls’];

viii. ¢4, — Isogenias entre as curvas elipticas supersingulares Fy e F4, Ey e Ep,
respectivamente;

ix. gb'A, qug — Isogenias entre as curvas elipticas supersingulares F'g € Epa, Ea € Fap,
respectivamente;

x. G4, H4 — Imagens dos pontos Pg e (Qp sobre a isogenia ¢4 de um remetente;

xi. G, Hg — Imagens dos pontos P4 e () 4 sobre a isogenia ¢z de um destinatario;

xii. J(Eap),)(Epa) — Invariante 7 das curvas elipticas supersingulares Eap ¢ Fpa,
respectivamente;

xiii e4, eg — Numeros inteiros positivos;

xiv. 74,rp — Inteiros de Z /(*Z e Z /{7 Z , respectivamente;

xv. f — Um cofator para garantir um nimero primo da forma p = (5057 f + 1;

xvi. ‘H — Funcao hash;

xviii. £, D — Algoritmos de Encriptacdo e Decriptacdo, respectivamente;

xviil. pk,, pky — Chaves ptiblicas do remetente e destinatdrio, respectivamente;

xiv. sk, skg — Chaves privadas do remetente e destinatdrio, respectivamente;

xx. O — Ponto especial localizado no infinito. Atua como um elemento neutro em ope-
racoes de adicdo de pontos de uma curva eliptica sobre corpos finitos;

xxi. ker(¢) — Kernel de uma isogenia ¢. Em particular, é um subgrupo finito de uma

curva eliptica £ sobre um corpo fechado IFp2. Pode ser também denotado por
(P, @), onde os pontos P, () € E[F,2].



2.2. Parametros Puablicos

Seja Ey uma curva eliptica supersingular definida sobre um corpo I,2. Por conveniéncia,
suponha a escolha de um nimero primo da forma p = (' ;7 f —londe {4 = 2,e4 > 4
e f=1oup=4l7 —1onde {4 e lp sdo primos impares e, f = 4. Assim, qualquer
uma dessas referidas escolhas resultam em um nimero primo da forma p = 3(mod4).
Isso habilita a representag:é F,e = F,[i]/(i* + 1) e assegura que a curva Ey[F 2] : y* =
x3 + x seja supersingular com uma ordem de grupo igual (¢5*¢3F)?. Adicionalmente,
sejam P4, Q4 € F,2 uma base de Ey[¢%']. De forma similar, outros pontos Pp e Qp
geram Fy[(%’]. Em outras palavras, Fy[('] e Ey[(%’] sdo gerados pelo kernel (P4, Q4) e
(Pg, Qp), respectivamente.

2.3. Premissas

Em um canal de comunicagdo estabelecido no protocolo (f) -SIOT, o remetente e o desti-
natdrio serdo usualmente chamados de Alice e Bob, respectivamente.

1. Seja um esquema de criptografia simétrica (€, D), de acordo com as defini¢des
1 e 2 de [Chou and Orlandi 2015]. A chave simétrica compartilhada é o valor
do invariante ) entre duas curvas elipticas supersingulares e isomorfaﬂ Como
serd visto na figura I} esse invariante j serd submetido a uma funcdo hash ‘H =
{H} : k € K} indexada por um conjunto finito X, onde cada H}, é uma fung¢io de
Fp2;

2. Alice deseja encriptar duas mensagens mg, m; € M e envid-las para Bob. Por
sua vez, Bob ird decriptar somente uma dessas duas mensagens e Alice ndo terd
conhecimento de sua escolha;

3. Alice e Bob utilizam um protocolo coin-flipping de [Wagner 2016] para compar-
tilharem uma tnica cadeia aleatéria e uniforme de bits w. Isso assegura que nem
Alice e nem Bob podem adivinhar antecipadamente ou controlar o valor de w.
Em seguida, eles devem utilizar, por exemplo, uma funcdo hash nessa cadeia de
bits para obter os pontos U e V' linearmente independentes. Caso contrario, eles
devem gerar uma nova cadeia w.

2.4. Protocolo

A figura (1| mostra uma abstracdo do funcionamento do protocolo proposto na sua forma
mais simples, isto &, (f) - SIOT.

2.4.1. Geracao de par de chaves

2.4.1.1 Setup - Remetente

1. Alice escolhe secretamente um valor r4 € Z/(* Z,
2. Ela calcula:

(@) ker(¢a) = (Pa+71aQa);
(b) ¢a: Ey — Ey;

1Veja [Hoffstein et al. 2014, corolério 2.56.
2Veja [Silvermann 2009], proposi¢io I11.1.4 (b).



Supersingular Isogeny Oblivious Transfer (SIOT)

Alice

Entrada: mg, mq € M

Saida: None

ra < LIOT

¢a:FEy— Eg

Ea « Eo/(Pa+1aQa)

Ga < ¢a(Pg); Ha < ¢4(QB)
pky < (Ea,Ga,Hy)

Se GB,gB §§ EB[feAAL pkB

entdo, rejeite (L)
Vi €{0,1}e U,V <s Ep[(5] entio,
¢4, : Ep — Epa,
Epa, < Ep/((Gp +iU) +ra(Hp +iV))
ko =M (j(EBa,))
ki =M(j(Epa,))

co < gko (mo)

C] < (‘:kl (ml)

Bob

Entrada: o € {0,1}

Saida: m,

rp < LI(PL

¢p: Ey — Ep

Ep < Eo/(Pp +rpQB)

Gp + ¢B(Pa); Hp + ¢5(Q4)
pkp <+ (EB,Gp,Hp)

Se G4, Hy ¢ EA[KEBB],

entdo rejeite (L)
U,V «s Eg[(5'] entdo,
Gp « (Gg —ol)
Hp « (Hg —oV)
pkp  (Ep,Gp, Hp)

¢p: Ea— Eap

Eap < Ea/(Ga+1pHy)
ko = H(j(EaB))

Mg < Di, (¢cs);

Figura 1. Protocolo (?) - SIOT.

(©) ¢a(Pp) =Ga;0a(Qp) = Ha.

3. Alice cria um par de chaves ska = (¢a,74) € pka = (Ea, G4, Hy), isto €, suas

chaves privada e publica, respectivamente; e

4. Ela envia para Bob a sua chave publica pka = (Ea,Ga, Ha). Ele verifica se
Ga,Hy € EA[EGBB], isto €, EGBBGA = f%BHA = Oy € Ey4, visto que {PB, QB} C
Eo[t}]. Se essa verificacao for vélida entdo, Bob aceitard a chave publica de

Alice. Caso contrario, a referida chave publica sera rejeitada (_L).

Denota-se F4 = Ey/(Pa 4+ raQa) onde |ker(¢pa)| = [(Pa+1aQa)| = (5, isto

€, uma isogenia separéve]E] de grau (.

3Veja [Washington. 2008]], Proposi¢io 12.8.




2.4.1.2 Setup - Destinatario

1. Bob escolhe secretamente um valor rg € Z/{% 7,
2. Ele calcula:

(@) ker(¢p) = (Pp +15QB);
(®) ¢p: Ey — Ep;
(©) ¢5(Pa) = Gp; ¢p(Qa) = Hp; )
(d) Para um secreto e escolhido o € {0,1}, tem-se que G = (Gp —oU) e
Hp=(Hp—oV).
3. Bob cria um par de chaves skp = (¢p,rp) e pAkB = (Ep, GB, ]:[B), isto €, suas
chaves privada e publica, respectivamente; e
4. Ele envia para Alice a sua chave publica pAk: - Ela executa duas verificagdes:
e Se @B,fIB € Eg[l5], isto é, EZAGB = EZAFIB = Op € Ep, visto que
{Pa, Qa} C Eolli] e
e Se os pontos U, V € Eg[(%]. Isso assegura que o par de pontos (G +
U Hp+V)e (G —U, Hg — V) foi gerado por Ep[(%!]. Caso contrario,
a referida chave publica serd rejeitada (_L) e todo o protocolo € reiniciado
para executar uma outra cadeia w de bits.

2.4.2. Geracao de chaves secretas
2.4.2.1 Setup - Alice

- Alice calcula:

1. Paratodo i € {0, 1}, ker(¢'y,) = (Gp +iU) + ra(Hg +iV));
2. (b/AZ : Ep — EBA,-;
3. Ji < invariante )(Ega,);

2.4.2.2 Setup - Bob

- Bob calcula:

1. ker(¢y) = (Ga+rpHa);
2. @5 Ep — Eup;

3. Jo < tnvariante j(Eap);
4. ko =H(35)-

2.4.3. Encriptacao e Decriptaciao

1. Para todo i € {0,1}, Alice encripta m;. Assim, ¢; <— E(k;, m;). Apos isso, ela
envia (co, ¢;) para Bob e;
2. Ele decripta e obtém um tnico m, = D(k,, ¢y ).



2.5. Anélise de seguranca do (3)-SIOT

2.5.1. Conceitos preliminares para a seguranca

Definicao 1. Uma funcdo ¢ : N — R ¢é definida como desprezdvel se para cada polinémio

positivo p(+), existe um N tal que para todo n > N. Entdo, €(n) < o)

p(n
Definicdo 2. Um conjunto de probabilidades X = {X(n,a)} é uma sequéncia infinita
de varidveis aleatérias indexadas por n € N e a € {0,1}*. O valor n representa um
pardmetro de seguranga e a representa as entradas das partes ou participantes.

Definicdo 3. Dois conjuntos de distribuicio X = {X(n,a)} e Y = {Y(n,a)} sdo
computacionalmente indistinguiveis, denotado por X =, se para cada algoritmo de

tempo ndo-polinomial D, existe uma fungdo desprezdvel €(-) tal que para cada n € N e
a € {0,1}*. Entdo, | Pr[D(X(n,a)) = 1] — Pr[D(Y(n,a)) = 1]| < €(n).

2.5.2. Problemas computacionais de isogenias entre curvas elipticas supersingulares

Nesta secdo, serdo apresentados os problemas de decisdo e computacionais que ga-
rantem a seguranga do protocolo SIDH. Para maiores detalhes, o leitor deve consul-
tar [Feo et al. 2014]. Como serd visto a seguir, a seguranca do (f)—SIOT estd funda-
mentada nesses problemas.

Problema 1 (Problema Decisional de Isogenia Supersingular - DSSI). Seja E 4 uma ou-
tra curva supersingular definida sobre 2. Decida se E 5 e Ey sdo isogeneas de grau (5.

Problema 2 (Problema Computational de Isogenia Supersingular - CSSI). Seja
¢G4 : By — E4 uma isogenia cujo kernelﬁé Ra = ([malPa+ [ralQa) onde my e r4 sdo
escolhidos aleatoriamente de 7/} e ambos ndo sdo divisiveis por (‘. Seja ainda a
chave publica (E 4, G o, H). Determine R 4.

Problema 3 (Problema Computacional Diffie-Helmann Supersingular - SSCDH).
Sejam ¢4 : Ey — Ea uma isogenia cujo kernel é Ry = (Pa + [ra|Qa), para algum
ra € LT e ¢pp @ Ey — Ep uma isogenia cujo kernel é Ry = (P + [rp]Qs),
para algum rp € Z/UF7Z. Dado as chaves publicas (E4,Ga,Ha) e (Ep,Gp, Hp).
Determine o invariante j de Ey/(Pa + [ra|Qa, Ps + [r5|QB)-

Problema 4 (Problema Decisional Diffie-Hellman de Isogenia Supersingular - SSDDH).
Dado uma amostra com probabilidade 1/2 de uma das duas seguintes distribuicdes:

1. (Ea,Ep,Ga,Ha,Gp,Hp, Esp) onde E4, Eg,Ga, Ha,Gp e Hp como no pro-
blema[3]e,
Eap ~ Ey/{(Pa+ [ralQa, P + [rB]@B),

2. (Ea,Ep,Ga,Ha,Gp,Hp, Ec) onde Ea,Ep,Ga, Hy,Gp e Hg como no pro-
blema[3]e,

“No protocolo (?)-SIOT, utilizou-se o kernel (P4 + [r4]Q.4).



Ec ~ Ey/(Pa+ [74]Qa, Pg + [PB]@B),

onde ra,7a € LNUFPL e rp,7p € LIFL e ra # Taerp # Tp. Além
disso, ambos (ra, Ta) e (rp,Tp)ndo sdo divisiveis por (' e (7, respectivamente.
Determine a qual distribuicdo a tupla pertence.
Nota: Cabe ressaltar que como cada amostra tem uma probabilidade de 1/2 entdo, pela
defini¢do 3] tem-se que:

{EA7 EB7 GA7 HAa G37 H37 EAB} é {EA7 E37 GA7 HA7 G37 H37 EC}

2.5.3. Notacdes para a analise de seguranca

Na anélise de seguranca do protocolo proposto, as seguintes notagdes serdo utilizadas, a
saber:

1. Aplicagdo da férmula de VEIWP|— Vélu's formula{ker(¢), E};

2. De acordo com [Kala1 2005]], em um protocolo OT, a substitui¢do de uma das men-
sagens do par de entrada m e m, por outra mensagem m deve passar despercebida
pelo destinatdrio. Dado 7 € M e o € {0,1}, a compreensdo ou visdo de Alice na
execugdo de um protocolo OT € denotada por {2 4sic. (Alice(1™, 7), Bob(1™,0))},
onde um parametro de seguranca é definido por 1". Similarmente, denotamos a
compreensdo ou visdo de Bob por {Qp,(Alice(1", 1), Bob(1™,0))} e;

3. Ambos Alice e Bob como usudrios desonestos sdao denotados por Alice* e Bob*,
respectivamente.

2.5.4. Alguns requisitos para a Analise de Seguranca

Em principio, qualquer protocolo seguro devera resistir a qualquer ataque malicioso. As-
sim, para comprovar que um protocolo OT seja seguro, [Hazay and Lindell. 2010] afir-
mam que 0s mais importantes requisitos em qualquer protocolo de seguranga sdo a corre-
tude e privacidade.

Corretude. No (f) -SIOT, suponhamos que tanto Alice quanto Bob sdo partes honestas
na execucdo do protocolo. Sejam o,i € {0,1} tal que 0 = i. Entdo, a corretude do
protocolo segue pelas identidades abaixo.

](EBAi)

12

JWEg/((Gg—oc-U+i-U)+ra-(Hg—0c-V+i-V)))

HPB(Eo)/{((¢5(Pa) =0 -U+i-U)+ra(dp(Qa) —0 -V +i-V)))
2H¢5(E0)/(@B(Pa) +1a-05(Qa)))
2HP5(E0)/(@5(Pa+1a-Qa)))
(
(
(

12

12

12

~ (¢4, (0B(E0))) = 3(da(Eo)/(¢a(Pp + 18- QB)))

~ (¢4, (0B(E0))) = 3(Ep/{¢a(Ps) + 15 ¢5(QB)))

~)(¢s,(¢5(E0))) = )(Ep/(Ga+ 15 - Ha)) = )(dp(da(Eo))) = 3(Eap).
(i

Privacidade. No protocolo ) SIOT, as escolhas de Bob ndo devem ser conhecidas por
Alice. Além disso, no final da execucdo do referido protocolo, Bob ndo podera obter

5Veja [Galbraith. 2012], corolario 25.1.7.



nenhum conhecimento sobre a mensagem que ele ndo decriptou. Cabe ressaltar que essa
privacidade decorre da dificuldade de resolugdo dos problemas computacionais vistos na
secdo Por fim, para complementar a prova de seguranca do protocolo (?) -SIOT ,
elaborou-se o Teorema |(l|a seguir:

Teorema 1. Suponha que os problemas computacionais de isogenia supersingular CSSI,
SSCDH e SSDDH sdo dificeis no grupo E(F ). Entdo, o protocolo (?) -SI0T assegura a
privacidade entre duas partes.

Demonstracdo. A prova  consiste em adaptar a  definicdo 2.6.1
de [Hazay and Lindell. 2010] ao protocolo (f)-SIOT pela compatibilizacdo com os
problemas computacionais citados acima. Sejam duas mensagens, mg € m;, entre duas
partes (Alice e Bob). Um protocolo OT € privado se os seguintes requisitos forem
validos:

i. Nao-trivialidade
Se Alice e Bob seguem corretamente o protocolo, entdo depois de uma execucdo
em que Alice possui como entrada os textos claros mg, m; € M e Bob possui
como entrada um bit o € {0, 1}, a saida de Bob serd um tnico texto decriptado m,,.
Em outras palavras, Bob recebe a chave publica pk 4 e o par de textos encriptados
(co, 1) de Alice. Relembrando que pks < (Ea,Ga,Ha) € co — E(ky,my)
sd@o bem definidos no protocolo (f) -SIOT . Assim, a ndo-trivialidade provém da
seguinte relacao:
Vélu's formula{(Ga +rgHa), Ea} = Eap ..
H(](EAB)) = ka-
Portanto, Bob recupera &, o que implica em m,, <— D(k,, ¢,) tal que o é um tnico
valor escolhido secretamente por ele. Além disso, apds receber pk 4, Bob nao serd
capaz de calcular a chave privada (¢4, 74) de Alice. Caso contrério, haveria uma
violacao da hipétese de dificuldade do problema CSSI.
ii. Privacidade no caso de Bob ser uma parte desonesta
Seja pk s — (EB, Gg, H ) a chave publica de Bob enviada para Alice. Relembre
queGB — GB,I‘:TB < HB,SGO' = OCGB < (GB—U),I:IB < (HB—
V), se 0 = 1. Além disso, hd a chave publica pks < (E4,Ga, Ha) de Alice
enviada para Bob e um tdnico valor do invariante j, < j(Vélu's formula{(Ga +
rgH ), F4}) calculado por Bob ao receber a bem definida chave piblica pk4 de
Alice. Ap6s isso, Vi € {0, 1}, Alice computard j; < j(Vélu's formula{{(Gg +
iU)+ra(Hg +1iV)), Eg}),isto é, 5o € J1.
Adicionalmente, Alice compartilhard uma tnica chave secreta com Bob. Assim,
a privacidade de Alice € baseada no seguinte fato: Bob ndo pode computar ambos
os valores dos invariantes jo and 7; (Jo # 1) se a hipétese do problema SSCDH
¢ dificil. Em outras palavras, Bob serd capaz de computar um tnico valor de um
invariante j,.

Além disso, seja o € {0, 1} uma entrada auxiliar e uma outra entrada com a tupla
mg, my, m € M. Assim, uma outra forma de visualizar a privacidade de Alice é
que a primeira mensagem de Bob, denotada por Bob* (1", ), determina qual dos
textos my ou my serd recebido por ele. Por exemplo, se € determinado que o texto
mg deve ser recebido, entdo a visualizacdo de Bob quando a entrada de Alice



corresponde a (mg, m;) € indistinguivel de sua visualizagdo quando a entrada de
Alice corresponde a (mg, m). Evidentemente, isso implica que Bob ndo pode
aprender nada sobre o texto m; quando o texto my € recebido e vice-versa. Entao,

{Qpop (Alice(1™, (mg,m1)); Bob*(1™,0)) }nen = {Qpop (Alice(1™, (mg, m)); Bob*(1™,0)) }nen

ou
{QBob* (Alzce(l”, (mo, ml))7 BOb*(lna U))}nEN é {QBob* (Alice(lna (ma ml)), BOb*(1n7 U))}neN

iii. Privacidade no caso de Alice ser uma parte desonesta
Observe que este requisito mostra que Alice ndo consegue distinguir as possiveis
escolhas secretas de Bob, isto é, quando o bit o assume o valor 0 ou 1, isso é
indistinguivel na visdo de Alice. Em outras palavras, ela visualiza simplesmente
uma chave publica pk - Assim, a privacidade do destinatdrio serd verificada pelo

seguinte Lema: .
Lema 1. Ao receber a chave piiblica pky de Bob, Alice ndo pode adivinhar o

valor do bit 0 a uma probabilidade maior que 1/2 + ¢(n), para alguma fungdo
desprezdvel e(n) eV n € N.

Demonstragdo. Suponha que no recebimento da chave publica pAk p € ndo conhe-
cendo o valor secreto do bit o de Bob, Alice ndo pode distinguir entre os pa-
res de tupla {(Eg,Gp, Hp)} e {(Ep, (Gp — U),(Hp — V)}, isto &, para algum
GB, HB € EBVEAA} tal que PI‘[(EB, GB, HB) = (EB, GB) HB)] = PI‘[(EB, GB —
U Hg—V)=(Ep, G B H 5))] € independente do valor de 0. Assim, a dificuldade
dessa indistinguibilidade entre essas tuplas é baseada na hipétese de dificuldade
do problema SSDDH. Entdo, tem-se que:

{(Ep,Gp, Hp)} = {Ep, (G —U), (Hg — V)}

De acordo com [Rogaway 2004], um diferenciador € um algoritmo probabilistico
que descreve a vantagem de um adversdrio. Assim, suponha que, por contradicao,
existe um diferenciador probabilistico © de tempo polinomial e uma fung@o nao-
desprezdvel e tal que para todo n, tem-se que

|P.[O(Ep,Gp,Hg) = 1] — P.[O(EB, (Gg —U),(Hg —V)) = 1]| > €(n),
Desta forma, subtraindo e somando o seguinte termo,

P.©(Ep, (Gg —U—R),(Hg -V —9)) = 1]

Tem-se que

|P©(ER,Gp, Hg) = 1] — P[O(ER,(Gp — U),(Hp —V)) = 1]| <
\P,[O(Ep, Gy, Hg) = 1] — P[O(Ep, (Gg — U — R),(Hs — V = §)) = 1]| +
|PO(ER, (Gp—U—R),(Hp—V—S)) = 1]-F[0(Lp, (Gg—U), (Hp—V)) =
1]]

Por contradi¢do, suponhamos que

|P.[©(Ep,Gp, Hg) = 1] — P,|O(ER,(Gg —U —R),(Hg =V = 9)) =1]| > e(n) (1)
°R,S € Ep[l5].




ou

IP((Es, (G — U — R), (Hy —V = 8)) = 1] = BIO(Es, (6o — V), (1~ V) = 1] > 2 (2)
Suponha que a equagio [I] seja vdlida. Entdo, pode-se construir um diferenciador
S para o problema SSDDH que funciona da seguinte forma: Apds receber a chave
piblica pkp + (Eg, (Gp —U), (Hg — V)), o diferenciador © aleatoriamente es-
colhe os pares de pontos R, S e, assim, pkl; < (Ep, (Gg—U—R),(Hg—V —29)).
Por outro lado, se pkp < (Ep, Gp, Hp) entdo, pky < (Fp, (Gp—R), (Hp—295)).
Observe que os pares de pontos U e V' ndo sdo utilizados nesta dltima tupla. Con-
tudo, esses pontos, assim como os outros pontos I e .S, sdo oriundos do mesmo
grupo Ep[(5*] e poderiam ser também aleatoriamente escolhidos pelo diferencia-
dor ©, digo os pontos U e V. Portanto, tem-se que pkl; < (Ep, G, Hg) e

|P[0(Eg,Gg, Hg) = 1] — [é(EBa<GB_U)7(HB_ V) =1]| = )

|PT[@<E37G37HB):1]_PT[ (EBy( )(HB V— S)) “ T’

o que contradiz com as hipéteses de dificuldade do problema SSDDH. De modo
andlogo, tem-se um resultado similar caso a equagio 2 como valida.

A prova da privacidade de Bob é concluida por observar que {(Ep, Gg, Hp)},
{(EB,(Gg—U),(Hp —V))}, independentemente do valor de o, sdo indistingui-
veis na visualiza¢do de Alice. Em outras palavras, seja 7 € {0, 1}* uma entrada
auxiliar entdo,

{Quice- (Alice* (17, 7), Bob(1™,0))} = {Quice (Alice* (17, 7), Bob(1™,1))}.
0

De acordo com o Lema [I] tem-se que a privacidade de Bob fundamenta-se na
hipétese de dificuldade do problema SSDDH sobre um grupo E[¢5].

]

2.5.5. Analise algébrica de seguranca do protocolo ( ) -SI1IOT

Considere o hipotético caso de uma Alice desonesta onde ela tentard utilizar um diferen-
ciador baseado em emparelhamento de Weil para descobrir o valor secreto do bit o de um
Bob honesto. Em uma segunda situagao hipotética, as fungdes sao invertidas, isto é, Alice
serd considerada como uma remetente honesta e Bob como um destinatdrio desonesto.
Desta forma, uma andlise algébrica € desenvolvida de tal forma que certas condi¢des
devem ser obedecidas para que Bob ndo seja capaz de decriptar ambas as mensagens
transmitidas por Alice.



2.5.5.1 Prevenindo contra uma Alice desonesta que utiliza um diferenciador base-
ado em emparelhamento de Weil

Considere a situacdo em que Alice, atuando como um remetente desonesto, recebe a
chave publica (Ep, G B, H 5) de Bob. Assim, em principio, ela ndo tem o conhecimento
se recebeu a chave publica (Ep, Gp, Hg) ou (Ep,Gp — U, Hg — V). Desta forma, Alice
utilizard o emparelhamento de Weil para diferenciar esses dois valores. No que se segue,
todos os emparelhamentos tem ordem ¢%'. Durante a execucdo do protocolo, os pontos
Gp = ¢p(Pa) e Hp = ¢p(Q ) sdo bem definidos para satisfazer a relacdo e(G g, Hg) =
e( Py, QA)’ZZA. Se essa rela¢do nao for valida para ambos (GB, F[B) ou (GB +U Hp +
V'), isso revelard qual a chave publica que foi escolhida por Bob. Em geral, Alice pode
somar qualquer miltiplo de (U, V) em (G, Hy) e observar por uma incompatibilidade.
Assim, é preciso ter e(Gp + AU, Hg + AV) = e(Gp, Hp) = e(Pa,Q4)4" para algum
A € ZJU7Z. Relembrando que U, V,Gg, Hg € Ep[(5}], entdo eles podem ser escritos
como uma combinacdo linear, isto é, U = aGg + fHg eV = vGpg + dHp tal que
a, B,7,0 € L/ 7. Assim, isto significa que:

G(GB + AU, Hp + )\V) = e(GB + X aGp + A\BHp, Hg + \yGp + >\5HB)
(14 Xa)Gp + ABHp, MG + (1 + A0)Hp)
(1 + A)Gp, \vG5)

e

e((14+ )G, (1 + AX5)Hp)
e(\BHp, \Gp)
e(ABHp, (1 + \6)Hp)

=€

—_

. C(GB’HB)(H)@)(H/\&)

‘ €(HB,GB)A5M

1

G(GB, HB)(1+)\a)(1+)\5)f)\26'y
Q(GB, HB),

Desta forma, é necessdrio que (1 + Aa)(1+Ad) — A28y =1 (mod £%"), ou equi-
valentemente A(a+d) + A?(ad — $7) = 0 (mod £5"). Isto deve ser vélido para qualquer
A, em particular para aqueles que sdo invertiveis mod ¢, e entdo, deve ser vilido que
AMad — fy) = —(a+6) (mod ¢5*). Mais uma vez, isto pode somente ser valido para al-
gum Ase ad — 3y =0 (mod () ea+0 =0 (mod ¢%'), ou equivalentemente, § = —«
(mod (') e a® + v = 0 (mod ¢5*). Portanto, tais condi¢des devem ser obedecidas
para evitar que Alice descubra o valor secreto do bit o de Bob. [

2.5.5.2 Prevenindo contra uma possivel decriptacio indesejada de um Bob deso-
nesto

Relembre que U,V € FEg[(%'] sdo pontos linearmente independentes e que tais pon-
tos podem ser expressos por U = aGp + SHp, V = ~vGp + ¢Hp. Suponha que



Alice receba a chave publica (Ep, G B, H p) de Bob. Assim, Alice ird computar a iso-
genia ¢y : Ep — Epa,, com grau (5, cujo kernel € ker(¢'y ) = (Gp + raHp).
Analogamente, ela ird calcular a isogenia ¢y : Ep — FEap,, com grau (%, cujo
kernel € ker(¢a,) = ((Gp + U) + ra(Hp + V)). Ressalta-se queﬂ se ker(¢y,) S
ker(¢4,) entdo, a isogenia Ep 4, é isomorfa com relagdo a isogenia E'p 4,, isto é, denota-
se Epa, = Epa,. Adicionalmente, se ¢4, € separdvel, entdo existe uma unica isoge-
nia ¢4 : Epa,. — FEpa,. Nesse momento, considere (G + U) + ra(Hp + V) =
(Gp+aGp+BHp)+rA(Hp+7Gp+0Hp) = (1+a+yra)Gp+ (ra+pB+06ra)Hp.
Assim, por inspecdo, esse ponto somente pode pertencer ao kernel (G + r4Hpg) consi-
derando as seguintes condicoes:

I. (1+ a4+ ~vyra) éinvertivel mod ¢5* (i.e. if (4t 1+ a+yra);

2. (ra+B+0ra)/(1+a+qra) =ra (mod (5'), que significa yr4 +(a+d)rs—f =
0 (mod ¢5) e, assim, yr4 + (o — §)ra — B =0 (mod ¢4). Entdo, uma simples
restricdo nos coeficientes assegura que essa ultima equacdo ndo tenha solugdo.
Desta forma, arbitrariamente define-se {4 | v and ¢4 | (o — §), no entanto (4 1 (3.

Portanto, € importante que a equagdo 714 + (o — §)r4 — 8 = 0 (mod £,) ndo
tenha solugdo porque, caso contrario, se Alice e Bob ndo podem controlar os coeficientes
a, B, 7, 0, além de garantir as condi¢des supracitadas, Bob poderia ser capaz de decriptar
ambas as mensagens de Alice. 0

2.5.5.3 Sintetizando as condicoes algébricas

Nesta secdo, sdo consideradas as trés condicdes, envolvendo os coeficientes «, 3, v e
J, baseadas nas equagdes obtidas nas se¢des 2.5.5.1| e [2.5.5.2] para garantir a seguranga
do protocolo (?)—SIOT quando Alice e Bob sdo partes desonestas. Assim, as premissas
dos referidos coeficientes sao alcancadas de forma a assegurar que Alice ndo seja capaz de
obter a escolha secreta do valor do bit o de Bob e que ele ndo seja capaz de decriptar ambas
as mensagens cifradas do par ¢, e c; enviadas por Alice. Combinando essas relacoes, tem-
se y = —a?/B (mod (%) desde que f3 € invertivel mod ¢%*. Em particular, isso significa

que V = —(a/p)U. O

3. Conclusdo da seguranca do protocolo (7)-SIOT

2

1)-SIOT foi fundamentada em 03 (trés) partes, a

A prova de seguranca do protocolo (
saber:

i. As caracteristicas de seguranca herdadas do protocolo de [Feo et al. 2014]], isto €, os
problemas computacionais mencionados na se¢do[2.5.2;

ii. A prova da privacidade entre um remetente e destinatirio em um canal de comunica-
¢do, por meio do Teoremall|e;

ili. Uma anélise algébrica que utilizou o emparelhamento de Weil que definiu algumas
condicdes necessdrias para que um remetente desonesto ndo fraude a seguranca
do (?) -SIOT em relacdo a um destinatario desonesto e vice-versa.

"Veja [Galbraith. 2012]], Teorema 9.6.18 e [Washington. 2008]}, Proposicdo 12.12.



4. Implementacio do protocolo proposto

O protocolo (f) -SIOT foi implementado na linguagem python, utilizando um MacBook
Air com um processador de 1.6 GHz Intel Core i.5, memoria de 4GB, 1.600MHz e
DDR3. A tabela[I] mostra os valores dos nimeros primos p que foram usados na imple-
mentacao do protocolo proposto.

Tabela 1. Valores utilizados de p no protocolo (?)-SIOT.

p=LlMFfE1 Valor Tamanho (bits)
(3 5%.4) - 1 40.499 16
(36.5%-4) — 1 364.499 19

(37 - 5% 4) -1 5.467.499 23

(311 - 56 4)—1 11.071.687.499 34

Neste trabalho, utilizou-se um valor méximo de p correspondente ao tamanho de
34 bits. Evidentemente, tais valores de p sdo insuficientes para garantir a seguranga do
protocolo proposto. [[Azarderakhsh et al. 2016], [Feo et al. 2014] consideram que o ta-
manho do valor de p para a seguranca de um protocolo criptografico pés-quantico baseado
em isogenias de curvas elipticas seja no minimo igual a 512 bits. No entanto, isso ndo in-
valida a prova de conceito do (f) -SIOT. Além disso, considerando que o tipo de opera¢ao
mais onerosa no nosso protocolo € o cdlculo de isogenias e, assim, a0 compara-lo com
os dois protocolos OT p6s-quanticos de [Vitse 2019], verificou-se que o (?) -SIOT requer
menos operagdes desse tipo.

5. Conclusao

Neste artigo, foi apresentada uma proposta de um protocolo pds-quantico chamado (f)-
SIOT cuja seguranca é fundamentada na dificuldade de um adversério calcular isogenias
entre curvas elipticas supersingulares e na inspiracao da relativa simplicidade do protocolo
OT de[Chou and Orlandi 2015]] para assegurar a privacidade entre o remetente e destina-
tario. No que se refere a essa privacidade, foi importante elaborar um teorema compati-
bilizando uma defini¢do de privacidade OT de [Hazay and Lindell. 2010] com problemas
computacionais de isogenias entre curvas elipticas supersingulares de [Feo et al. 2014,
considerando um cendrio hipotético entre um remetente desonesto e um destinatdrio ho-
nesto, e vice-versa. Por fim, uma anélise algébrica com o emparelhamento de Weil deli-
neou certas condi¢des necessdrias para que nao houvesse violacdes de seguranga e priva-
cidade no protocolo proposto.
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