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Abstract. This work explores the reasoning computing techniques application for knowledge
management of cybersecurity incidents to offer a methodological approach for the retention
and reuse of the specialist’s knowledge aiming the resolution of new incidents. The information
security specialist’s knowledge is central for organizations because the effective resolution of
incidents depends on their knowledge. However, organizations should not be totally dependent
on their employees. Thus, the proposed methodology explores Cased-based Reasoning with
weighted attributes from the IODEF pattern, aiming the retention of the specialist’s knowledge
on the incident’s resolution. The solution allows other organization members to perform
similar tasks, helping to decrease the security company dependency of its employees. The
results demonstrate that with this methodology the knowledge is effectively retained in the
case-base and that new employees can be benefited from the recommendations built and
provided by the system, improving the knowledge retention in organizations.

Resumo. Este trabalho explora a aplicagdo de técnicas computacionais para a gestdo do
conhecimento de incidentes de seguranca, oferecendo uma abordagem metodologica para a
retengdo e reutilizagdo do conhecimento do especialista, visando a resolugdo de novos
incidentes. O conhecimento do especialista em seguranca da informagdo é fundamental para
as organizagoes, pois a resolucdo eficaz de incidentes de seguranca depende do conhecimento
dos mesmos. Porém, as organiza¢ées ndo devem ser totalmente dependentes de seus
Sfuncionarios. Desta forma, a metodologia proposta utiliza-se de Raciocinio Baseado em Casos
com ponderagdo dos atributos sobre dados representados no padrdo IODEF, visando a
reteng¢do do conhecimento do especialista na resolugdo de incidentes, possibilitando que outros
membros da organizac¢do possam desempenhar tarefas similares, diminuindo a dependéncia de
empresas de seguranca em relagdo a seus funciondrios. Os resultados demonstram que através
desta metodologia o conhecimento fica efetivamente retido na base de casos e que novos
funcionarios podem se beneficiar de recomendagoes construidas e fornecidas pelo sistema,
melhorando com isto a retengdo do conhecimento nas organizagoes.

1 Introducao

O conhecimento sobre seguranga ¢ um ativo importante para as empresas nesta area, pois
nele estdo contidas as ligdes aprendidas ao longo do tempo, as quais sdo amplamente exploradas
na melhoria continua de qualidade dessas empresas [Dalkir e Liebowitz, 2011]. A retencao deste
conhecimento de seguranca pode trazer beneficios significativos para funcionarios e a empresa
como um todo. Entre outras razdes, muitos incidentes de seguranca que aconteceram no passado
podem ser iguais ou semelhantes aos incidentes atuais e futuros de uma organizagdo. A gestao
desse conhecimento de seguranga ¢ um processo que deve aplicar uma abordagem sistematica
para a captura, estruturacdo, gestdo e disseminacdo do conhecimento em cada parte da
organizacdo, objetivando um trabalho mais veloz, que reutilize as melhores praticas e reduza o



custo do retrabalho em novos projetos [Rahimli, 2012]. Neste contexto, a gestdo de conhecimento
sobre a resolucdo de incidentes de seguranga ¢ critica visto que tais incidentes podem causar
prejuizos para organizagdes caso eles ndo sejam sanados de forma eficaz. Impactos nas finangas,
na publicidade, ou ainda perda de dados sdo alguns dos exemplos de como uma empresa pode
ser afetada por um incidente de seguranga [Hove e Tarnes, 2013].

O CERT.br reportou 676.514 incidentes em 2018 [CERT.br, 2019], demonstrando a
importancia de reter conhecimento a certa dos tratamentos adotados. Apesar deste significativo
numero de incidentes, o gerenciamento destes incidentes em muitas organizag¢des nao € realizado
de forma sistematica. Na solugdo deste tipo de problema, Sistemas de Resposta a Intrusao (IRS)
[Inayat et al., 2016] sdo utilizados para tratamento de incidentes de seguranga que transpdem
barreiras iniciais introduzidas por sistemas de Deteccdo de Intrusdo. Um IRS ¢ projetado para
melhorar as politicas de seguranca, tratando incidentes/intrusdes detectadas e mitigando os seus
efeitos. Porém, a capacidade de um IRS oferecer uma resposta adequada a determinada intrusdo
estd intimamente ligada ao conhecimento da equipe de Resposta e Tratamento de Incidentes,
uma vez que a equipe deve construir um plano de resposta aos incidentes. Mais ainda, diferentes
incidentes podem exigir diferentes planos de resposta. Este processo faz com que exista uma
grande dependéncia desta equipe (pessoas) para que tais incidentes possam ser resolvidos de
forma adequada. O resultado s3o organizagdes dependentes do conhecimento de seus
colaboradores para a resolu¢do de incidentes. O problema ¢ que esta dependéncia dificulta muito
o reuso de solucdes de seguranga por diferentes colaboradores, devendo ser evitada.

Na Inteligéncia Artificial, Raciocinio Baseado em Casos [Richter e Weber, 2013] (RBC) ¢
uma técnica capaz de auxiliar na resolucdo de novos incidentes, visto que ela focaliza a
manuten¢do e reuso de conhecimento adquirido na resolugdo de incidentes passados. Este
trabalho propde uma metodologia para IRS que explora RBC para automatizagdo de
recomendacdes de planos de resposta a incidentes de seguranca. A metodologia difere-se de
outras por explorar: i) a padronizacdo IODEF [Takahashi et al., 2014] [Takahashi e Miyamoto, 2016]
para representacdo de dados, o qual ¢ um padrdo voltado a informagdes relacionadas a incidentes
de seguranca e adotado por diferentes CERTs [Gascon et al., 2017]; e ii) o conhecimento do
especialista relacionado a importancia relativa de atributos usados na representagdo de casos de
incidentes de seguranca, onde a importancia estd representada via um conjunto numérico de
pesos usados em calculos de similaridade. A partir da recuperagdo e reuso de casos concretos de
resolucdo de incidentes de seguranca, os resultados de testes realizados neste trabalho
demonstram que o mecanismo proposto para IRS baseado em RBC potencializa o reuso de
conhecimento dos especialistas na resolugdao de novos incidentes.

Este trabalho estd organizado da seguinte forma: inicialmente sdo apresentados a
fundamentagao teodrica na segdo 2 ¢ os trabalhos relacionados na se¢do 3. O modelo de solugdo e
os resultados sdo apresentados nas segoes 4 e 5 respectivamente. Por fim, a secdo 6 apresenta as
consideragdes finais.

2 Fundamentacio Tedrica
2.1 Raciocinio Baseado em Casos

A gestdo do conhecimento compreende iniciativas que corroboram para uma alocagao
racional do conhecimento do ponto de vista organizacional e de sistemas computacionais
baseados em conhecimento. Neste contexto, Raciocinio Baseado em Casos (RBC) [Richter e
Weber, 2013] ¢ um paradigma para a resolu¢do de problemas e para o aprendizado com base em
experiéncias passadas. Neste paradigma, a solugdo de novos problemas ¢ realizada por meio da
reutilizacdo de solug¢des encontradas em problemas passados. Tais problemas sdo chamados de
casos, 0s quais sao mantidos em uma base de casos. Em geral, um caso representa a descricao de



uma situagdo problema juntamente com as experiéncias adquiridas durante a resolucdo deste
problema, sendo percebido como uma associacdo de dois conjuntos de informacgdes: problema e
solucdo. O ciclo de funcionamento de um sistema de RBC ¢ composto por etapas: 1) recuperar
da base um conjunto de casos onde a descricdo do problema ¢ similar ao problema atual
(utilizado como consulta); 2) reutilizar as solu¢des dos casos recuperados para solucionar o
problema atual; 3) revisar a solucao proposta considerando possiveis diferengas entre o problema
e casos passados recuperados; 4) reter (aprender) a nova experiéncia para solucionar problemas
futuros.

No contexto de incidentes de seguranga, RBC pode ser utilizado para apoiar o processo de
resolucdo dos incidentes. Segundo [Mansar et al., 2003], existem muitos argumentos que suportam
o uso de RBC para gestdao do conhecimento. A representacao de dados com exemplos concretos
¢ mais compreensivel e aplicavel em varios contextos de resolugdo de problemas do que cadeias
complexas de regras ou modelos. Outro beneficio ¢ a possibilidade de o RBC aprender de forma
sistematica com experiéncias passadas, através dos passos de revisdo e retengdo, providenciando
um framework para a aquisi¢do do conhecimento neste problema de aplicagao.

2.2 Tratamento de Incidentes de Seguranca

Com o objetivo de tratar incidentes de seguranga, as empresas investem na coleta de dados
sobre intrusdes, para analisa-los e entendé-los. Procuram assim aprender a lidar da melhor forma
com este tipo de ameaga. De acordo com a ISO/IEC 27035 [ISO/IEC, 2016], os processos de
tratamento de incidentes podem ser divididos em fases:

e Planejar e preparar: deve-se pensar na elabora¢do de planos de tratamento de incidentes
para tipos especificos, check-lists de tarefas e rotinas para quando uma eventualidade
acontecer e planos de comunicacdo que irdo conter informagdes de como as entidades
envolvidas irdo se comunicar durante a calamidade;

e Detectar e reportar: [Metzger et al., 2011] recomenda que sejam utilizados multiplos meios
para reportar um incidente. Eles podem ser reportados de forma automatica por servigos ou
outra entidade como CERTSs, e também de forma manual, como por telefone e e-mail;

e Avaliar e decidir: deve-se verificar primeiramente se o incidente realmente ocorreu,
posteriormente verificando sua magnitude e consequéncias, € entdo rastrear sua origem;

e Responder: respostas devem refletir as acdes planejadas na etapa anterior (avaliar e
decidir). Utiliza-se o plano de tratamento como base para a tomada de agdes, o qual possui
0os passos recomendados para contornar o incidente. Deve-se tomar as medidas
apropriadas, incluindo recuperar-se do incidente, documentacdo, € comunicagdo as partes
interessadas;

e Registrar as licdes aprendidas: deve ser iniciada tao logo o incidente foi encerrado e tem o
intuito de analisar se a solucdo projetada pelo CSIRT teve sucesso. Aprender sobre os
incidentes ¢ importante, porém muitas organiza¢des acham dificil colocar isso em pratica
[Line et al., 2016]. Uma das tarefas realizadas neste passo ¢ a documentagdo apropriada,
garantindo que o método de tratamento do incidente seja preciso.

O tratamento de incidentes possui ainda alguns aspectos desafiadores, o que demanda o
surgimento de novas ferramentas e recomendacdes especificas [Line er al., 2016]. Segundo
[Rajnovic, 2011], cada vez que um novo especialista ¢ contratado, ele deve compreender os
processos e procedimentos envolvidos no tratamento dos incidentes. Isto pode causar uma "perda
de memoria" do time, pois o conhecimento dos antigos membros, que também possuiam alguma
experiéncia, nao esta mais presente. Esta "perda de memoria" pode gerar uma grande perda de
tempo, pois o time geralmente reinventa uma solu¢do para um incidente. Assim, uma equipe de
seguranca deve ser capaz de organizar suas ligdes aprendidas de modo que elas possam ser



reutilizadas. Mesmo usando IRS, segundo [Anuar et al., 2010] o conhecimento de
causa/tratamento relacionado a respostas reativas e passivas pode fornecer informagdes de
feedback para respostas proativas, habilitando melhora na reacdo a novos incidentes.

2.3 Incident Object Description Exchange Format - IODEF

A troca de dados entre sistemas e a padronizagdo nas representacdes dos dados sdo
elementos chave para interoperabilidade entre sistemas de seguranca. Em geral padrdes de
representacao de dados sdo compostos por diferentes tipos de informacgdes, as quais sdo muitas
vezes coletadas automaticamente. O IODEF [Takahashi e Miyamoto, 2016] ¢ um padrdo criado
pela IETF que define uma representagao de dados para informagdes relacionadas a incidentes de
seguranga, ¢ que inclui dados relacionados a hosts, redes e servigos que sdo executados nestes
sistemas; metodologia de ataques e evidéncias forenses; impacto da atividade; e abordagem para
documentacdo do fluxo de trabalho. O padrio IODEF fornece um framework para o
compartilhamento de informag¢des comumente trocadas por CSIRT sobre incidentes.

Este padrao possui 34 classes no total, sendo o mesmo desenvolvido para ser adaptavel as
diferentes necessidades das organizagdes. Pode-se utilizar todas as classes ou apenas as que
sejam necessarias. Duas das principais classes sdo a classe IODEF-Document e Incident. A
classe IODEF-Document ¢ a classe principal deste formato de dados, sendo todos os documentos
IODEF uma instancia desta classe. Esta classe possui informacdes sobre a versdao do documento,
linguagem e informagdes sobre o processamento do documento, bem como uma classe agregada
Incident, a qual pode ter uma ou mais instancias de incidentes (um documento pode se referir a
um ou mais incidentes). A classe Incident oferece uma representacdo padrao para a troca de
dados sobre incidentes comumente reportados. Ela possui informagdes sobre o motivo da criagdo
do documento IODEF, linguagem do documento e restricdes. Esta classe também possui
quatorze classes agregadas para a representacdo das seguintes informacdes: identificador do
incidente, identificadores alternativos, identificadores para incidentes relacionados, momento em
que o incidente foi detectado, momento em que teve inicio o incidente, momento em que teve
fim o incidente, momento em que o incidente foi reportado, descricdo do incidente, técnicas
usadas pelo invasor, informa¢ao de contato das partes envolvidas no incidente, descricdo dos
eventos que compreendem o incidente, historico de eventos e agdes que ocorreram durante
contencdo do incidente e dados adicionais que nao cabem no modelo.

O IODEF Extension for Structured Cybersecurity Information [Takahashi et al., 2014]
[Takahashi e Miyamoto, 2016] € uma extensao que visa uma melhora na troca de informacdes
feitas por meios automatizados, melhorando a leitura automatica (por computador) das
mensagens. As seguintes informacdes foram contempladas nesta extensdo: padrao do ataque,
informagao da plataforma, vulnerabilidades e fraquezas, instru¢des para contra-medidas, logs de
eventos computacionais e grau de severidade. Segundo os autores da extensdo, apesar do IODEF
permitir que essas informagdes fossem expressas, ele ndo definia formatos detalhados para
especificar as informacoes.

3 Trabalhos Relacionados

A literatura traz alguns trabalhos que utilizam RBC para apoiar a resposta a incidentes de
seguranca [Jiang, 2014] [Kim, 2010] [Ping, 2010], principalmente para fins de detec¢cdo de intrusao.

Em [Jiang, 2014], € proposto um sistema de IRS com RBC que explora o uso de logica
descritiva para representacdo dos atributos de um incidente. Os autores usam uma hierarquia de
atributos advindos dos possiveis ataques para representar o caso de consulta (problema) ao RBC.
Uma descrig@o textual de contra-medidas ¢ proposta como plano de tratamento, juntamente com



um atributo para expressar o grau de satisfacdo do usuédrio com a solu¢do. Embora o trabalho
apresente uma abordagem de resolucdo interessante, diferente deste ele nao explora padrdes para
representacdo de dados sobre incidentes, tdo pouco permite a reutilizacdo de agdes para
expressar diferentes planos de tratamento.

Em [Kim, 2010], a metodologia RFM (Recency, Frequency, Monetary) € proposta para a
redu¢do de falsos alertas com o uso de RBC. RFM analisa arquivos de log levando em
consideragdo a "recéncia", frequéncia e valor, em um processo estatistico que permite detectar
anomalias e mau uso. A técnica de RBC ¢ usada para encontrar a similaridade de padrdes de
ataque ja conhecidos. Diferente deste, [Kim, 2010] foca na deteccao de incidentes sem oferecer
planos de resposta para o contingenciamento do incidente.

Em [Ping, 2010], € proposto o uso de ontologias ¢ RBC para a constru¢do de um sistema
de decisdo e resposta a incidentes de seguranca. A ontologia ¢ usada para a representacdo de
incidentes. O sistema ¢ alimentado por informagdes de sensores, juntamente com informagdes
inseridas manualmente. Apos a extragdo dos dados ¢ criada a ontologia e entdo o caso ¢
processado pelo RBC. A proposicao de ontologias permite uma boa organizagdo hierarquica dos
tipos de ataques existentes, porém seu uso em IRS depende de um padrao de ontologia para
incidentes. Enquanto em [Ping, 2010] foi proposto um padrdo de ontologia com apenas 6
atributos, neste trabalho ¢ proposto o uso do IODEF, que oferece atributos amplamente
discutidos e aceitos.

Do conhecimento destes autores, a literatura ainda ndo explorou, tal como neste trabalho,
o uso de RCB combinado com incidentes representados em uma padronizagdo internacional de
incidentes, tal como IODEF ou STIX [OASIS, 2019]. Tao pouco a ponderacdo de atributos foi
objeto de investigacdo no ambito de IRS.

4 Modelo para um IRS baseado em RBC

O conhecimento do especialista na resolugdo de incidentes de seguranga computacionais
deve ser reutilizado para o tratamento de novos incidentes. Neste trabalho, o conhecimento do
especialista ¢ retido em uma base de conhecimento, a qual utiliza a técnica de Raciocinio
Baseado em Casos visando automatizar a recomendacdo de planos de respostas a novos
incidentes. Na metodologia proposta, cada incidente de seguranga ¢ capturado como um caso, o
qual ¢ inserido em uma base de conhecimento denominada base de casos. Os incidentes sdo
representados no padrdo IODEF, o que mantém a metodologia em conformidade com os
esforcos para melhora de capacidades operacionais para CSIRTs [Takahashi e Miyamoto, 2016].

Para apoiar o emprego da metodologia proposta, uma ferramenta de formulacdo de casos
auxilia a transformagao de um novo incidente de seguranga em um caso, bem como no correto
preenchimento dos atributos e valores advindos de uma ocorréncia de incidente de seguranca.
Embora tais incidentes possam ser registrados manualmente, eles também podem ser gerados
automaticamente como resultados de sistemas de seguranca. Quando gerados automaticamente,
as representagdes em IODEF muitas vezes apresentam informagdes incompletas ou ambiguas,
podendo sofrer ajustes manuais por especialistas de seguranca. Logs recebidos juntamente com
os incidentes podem assim ser também utilizados para a extragdo de informagdes que permitem
complementar os dados do incidente.

A Figura 1 ilustra a arquitetura da metodologia proposta. No passo inicial, incidentes
representados em IODEF sdao gerados ou recebidos pela equipe responsavel. A equipe pode
entdo fazer uso da ferramenta de formulacdo de casos para revisar ou preencher informagdes
faltantes. Desta forma, a ferramenta transforma o incidente em um caso. Salienta-se que o novo
caso gerado a partir do incidente ainda ndo possui solu¢do. O RBC ¢ entdo utilizado para
pesquisar a base de casos por problemas similares ao problema atual. Como resultado da



aplicagdo do RBC, sdo recomendados um ou mais planos de tratamento de incidentes para o
novo incidente. Pode-se utilizar a solu¢ao recomendada ou adapta-la para que a mesma reflita as
particularidades do problema em questdo (incidente relatado). Apos utilizado o(s) plano(s)
sugerido(s), o novo caso ¢ armazenado na base de casos, retendo o conhecimento/experiéncia do
especialista e gerando aprendizado ao sistema.

Incldente RBC
{probieme)
- ) Recuperagdo
Ponderagéo dos . Resolugio .
| Atributos | ~ dolncidente
IODEF.xml  (especialista) r -
—Em
Plano de
Ferramenta de Base de L Tratamento

Formulagdo de ——»
Casos

Casos |‘ de Incides
Retengdo (solugdo)

Reviséo

Figura 1: Arquitetura funcional para implanta¢do da metodologia proposta.

4.1 Modelagem da base de casos

A flexibilidade proporcionada pela ado¢do do padrao IODEF na descri¢do de incidentes
faz com certos incidentes sejam documentados de forma incorreta. Logo, para que um incidente
seja inserido na base de casos o mesmo deve passar por uma etapa de verificacdo/modelagem.
No escopo deste trabalho, o problema a ser resolvido ¢ o incidente de seguranca gerado e a
solucdo ¢ um plano de tratamento para este incidente. Nestes casos, a representagdao do problema
corresponde ao conjunto de atributos do incidente e a representa¢do da solugdo corresponde a
uma sequéncia de passos do plano de tratamento elaborada para a conten¢do do incidente. Note
que esta relacdo problema/solu¢do esta inicialmente retida nos especialistas. Contudo, a partir da
metodologia proposta, esta relacdo permanece retida no sistema baseado em conhecimento da
organizagao.

4.2 Representatividade dos atributos

As diferentes caracteristicas contidas em incidentes de seguranga podem ser representadas
a partir de um conjunto de atributos. Em RBC, casos representando incidentes possuem atributos
que sdo mais importantes que outros, assim permitindo melhor medir a similaridade entre dois
casos. Na etapa de recuperacao de casos em RBC, estes atributos podem ser ou ndo indexados.
Os atributos indexados sdo aqueles utilizados para a recuperagdo de casos, pois sdo preditivos
para encontrar a solugdo para um caso (incidente). Assim, cabe a um especialista do dominio de
aplicacdo avaliar e decidir o que serd ou nao indexado.

Para representar casos de incidentes de seguranca, os tipos de incidentes mais comuns
foram identificados, bem como elencados os atributos necessarios para sua representagao. Os
tipos de incidentes considerados sdo: Bot, DoS, Proxy, URL Maliciosa, Copyright, Spam, Scan,
Tentativa de Login por for¢a bruta, Phishing e Defacement.

Apos esta categorizagdo, foram selecionados para a representacdo de um incidente os
atributos presentes nos trabalhos de [Jiang, 2014], [Kim, 2010] e [Ping, 2010], mas que eram
comuns aos quatro trabalhos. Entao avaliou-se se estes atributos estavam de acordo com os que
estavam presentes nos casos reportados pelo Centro de Atendimento a Incidentes de Segurancga -



CAIS/RNP, permitindo capturar com fidelidade uma situacdo de seguranca real do mundo
empresarial. Como resultado, foram derivados para a metodologia proposta atributos comuns e
especificos por tipo de incidente identificado, dado que diferentes tipos de incidentes podem
possuir atributos especificos e também atributos que podem ser compartilhados entre eles.

Na metodologia proposta, o conjunto padrdao de atributos de um problema, presente em
todos os incidentes, corresponde ao: identificador do incidente, tipo de incidente, descric¢ao, dia e
hora da deteccao, enderego IP do host comprometido, logs do incidente, um campo para indicar a
categoria do host (origem, destino, etc.) na hora do incidente e um identificador para a correlacdo
de incidentes. A este “conjunto padrao” pode ou nao ser agregados novos atributos, dependendo
do interesse do especialista em seguranca. Por exemplo, um incidente do tipo Spam pode possuir
apenas os atributos do conjunto padrdo. Os outros tipos de incidentes podem possuir outros
atributos de interesse. Outros atributos que podem estar presentes nos incidentes sdo: Porta de
Origem, nome do host, endereco IP do atacante da botnet, total de conexdes efetuadas pelo
atacante, protocolo pelo qual foi realizado o ataque, nome do malware que infectou o host, falha
explorada no ataque, endereco IP de onde o ataque foi originado, sistema operacional do sost em
questdo, tipo de configuragdo do Proxy utilizada, cddigo criptografico MDS5 gerado sobre o
malware em questdo, aplicacao utilizada para a troca de informagdes entre o host € o servidor
responsavel por receber estas informagdes, a URL de referéncia do incidente, titulo e tamanho do
arquivo com direitos autorais, programa utilizado para compartilhamento de arquivo com
direitos autorais, portas que foram escaneadas, servigo utilizado para tentativa de login e falha
explorada na intrusdo. Em geral, a ideia central aqui apresentada ¢ armazenar estes incidentes de
forma padronizada, produzindo um modelo de incidentes de seguranca reusavel.

4.3 Mapeamento do modelo para o padrio IODEF

Ap6s a selecdo inicial de atributos, o0 modelo criado necessita ser mapeado para o padrao
IODEF. A Figura 2 ilustra o padrao IODEF adaptado ao modelo proposto.
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- nodename : string = 5“""9‘
- category : enum

- version : string

- lang : enum ]\

m System OperatingSystem
— - category : enum - name : string
IncidentID Incident Service Application
= s 2 - DetectTime : dateTime “ip-protocolint ] f - name : string
- ﬁén-s‘(e"r‘gmng - Description : string =(eia (5 - version : string
. ~ purpose : enum = PortList : PORTLIST - URL : string

AdditionalData Reference

- ReferenceName : string
- URL : string

_:any
- dType : enum
- meaning : enum

F

Figura 2: Padrao IODEF adaptado ao modelo proposto.

O padrao fornece a representagdo para alguns atributos em classes especificas do modelo
e uma classe denominada AdditionalData, a qual pode ser utilizada para a representacdo de
outras informag¢des. Ainda, o IODEF obriga a criagdo de algumas classes e atributos os quais
foram incorporados ao modelo. Deste modo, as classes que compde o modelo proposto sdo:
IODEF-Document, classe raiz do modelo IODEF, Incident, descri¢do padronizada para dados de
incidentes, Flow, agrupa hosts de origem e destino relacionados, System, descreve sistema ou
rede envolvido em um evento, Node, Address, OperatingSystem, Method, descreve o método de
ataque, Reference, referencia vulnerabilidades associadas, Service, descreve servico alvo,
Application: descreve aplicagdo que prové o servico, e AdditionalData, utilizada para



representacdo dos atributos considerados e ndo previstos nas classes do IODEF, tal como Logs,
HashDoMalware, Agente, Titulo, Tamanho, IpCC, IpOrigem, TtConexoes, TipoProxy.

4.4 Resolucio de Incidentes de Seguranca

Ap6s a aquisi¢do de um incidente reportado € realizada a resolucdo deste problema. Neste
estagio, um novo caso representa um incidente que ainda ndo possui solucdao. Para que seja
analisada uma solugdo para este novo problema, ¢ realizada uma consulta na base de casos. Esta
consulta visa buscar casos passados similares ao problema corrente.

Ponderacao dos Atributos

Incidentes de seguranca recuperados da base de casos devem ser os mais similares ao
problema corrente. Dado um par de incidentes de seguranca a e b (dois casos), a similaridade
entre incidentes ¢ indicada entre 0 e 1, de acordo com o menor ou maior grau de similaridade,
respectivamente. A comparacdo de similaridade ¢ realizada avaliando-se os n pares de atributos
a; e b; dos casos individualmente, utilizando um peso W associado a relevancia dos atributos

considerados, conforme a Equagdo (1). O resultado da comparacao indicara o quao semelhantes
s30 0s casos a ¢ b.

sim(a,b) = Z W; x sim;(a;,b;) (D
i-1

O calculo de distancia entre dois casos ¢ realizado da seguinte forma: cada caso ¢
representado por um vetor de n atributos, o que permite a comparagao atributo a atributo entre
dois casos, medindo-se entdo a distancia entre ambos. A ponderagdo de atributos permite
descrever a importancia de destes atributos no calculo de similaridade. Desta forma, ¢ realizado
o célculo de Distancia Euclidiana Ponderada, conforme Equagao (2),

d(ab) = | ) Wi x (@b’ ©)
i=1

onde ¢ calculada a raiz quadrada do somatério dos pesos W multiplicados pela diferenca
quadrada entre os atributos i dos casos a e b. No modelo proposto, o conhecimento do
especialista em relacdo a importancia de determinado atributo pode ser retido no sistema. Uma
vez retido, ele pode ser utilizado para melhorar o processo de recuperagao dos casos, fazendo
com que a metodologia proposta reflita esse conhecimento na resolugdo de incidentes.

Plano de Tratamento de Incidentes

Ao final do processo de resolucdo de um incidente, ¢ gerado um documento que
corresponde ao plano de tratamento para este incidente. A Figura 3 exemplifica um plano de
tratamento de incidentes para um incidente do tipo Bot especifico. Em muitos sentidos, este
plano contém um script de solugdo a ser seguido visando contornar o problema.

O plano ¢ representado por uma sequéncia de passos consecutivos, os quais detalham
acOes tomadas para tratar este incidente. Estas acdes sdo definidas e armazenadas em uma
Biblioteca de Agdes voltada para a solugdo de incidentes de seguranga, assim permitindo que
diferentes tipos de agdes sejam reusadas no tratamento de incidentes variados. A Figura 4
demonstra, no quadro da esquerda, trés diferentes casos cujos passos para a solu¢ao encontram-
se na biblioteca de acdes, as quais estdo representadas no quadro a direita. A biblioteca contém



todos os passos que foram utilizados para tratar diferentes incidentes. E importante notar que esta
biblioteca de acdes reflete o conhecimento do especialista sobre a resolucao de incidentes de
seguranga e permite o reuso de passos.

Plano de Tratamento de Incidentes

Incidente #997164
1. Desabilitar rapidamente o acesso do host a rede de dados da Instituicao

2. Abrir solicitacdo ao Centro de Apoio ao Usudrio para enviar técnice ao
Tocal

3. Analisar evidéncias para comprovar e identificar o incidente recebido
4. Execute uma varredura completa com o programa antivirus

5. se algum arquivo foi detectado, siga as instrucdes exibidas pelo
programa de antiwvirus

6. Se o programa de antivirus ndo pode ser executado, reinicie o
computador em "Modo Seguro” e repita os passos 4 e 5 deste plano e
posteriormente reinicie em mode normal

7. Se o programa antivirus ndo pode ser executado em modo Normal e Seguro,
use ferramenta especifica para remo¢do dos arquivos

8. Caso o sistema de arquivos do Sistema Operacional tiver sido infectado,
efetue uma reinstalacdo completa do mesmo

9, Assegurar-se de gue o Sistema Operacional esteja atualizado e
presencialmente de forma automatica

10. Habilitar o acesso do host a rede de dados da Instituicao
11. Assegurar-se de gue o firewall esteja instalado e ativo no computador

12. Assegurar-se de gue o antivirus esteja instalado e com as Ultimas
definigdes de virus

13. Recomendar ac usuario a seguir os orientagdes da Cartilha de Seguranca
para Internet disponivel em https://cartilha.cert.br/

14. Responder sobre a resolugdo do incidente ac CAIS

Figura 3: Plano de resposta para o tratamento de um incidente do tipo Bot.

Casos Biblioteca de Agdes
\ - Bloguear o acesso com a Internet do host
contaminado no firewall de borda
Caso 1 - (problema (1635546, 2016-11- 2- Atualizar o Sistema Operacional
03T21:12:05, X.X.X.X, ...}, 3- Ativar firewall no host/equipamento
solugao( )] 4- Desinstalar programa de BitTorrent

5- Reinstalar Sistema Operacional
- Usar ferramenta de remogéo especifica do
bot/malware/worm
7- Desativar a execugdo automética do Windows
- Usar a conta de Administrador efetuar a operagéo
Caso 20'2{1?;?%;?;3 fif:is' 2]01 711 8- Instalar/Atualizar o antivirus com as Gltimas
solugaolf N 'n definigbes de virus
10- Atualizar o navegador web
- Notificar o responsével pelo
equipamento/host/serverfrede/pagina web sobre o
Incidente de Seguranga recebido
- Solicitar ao responsavel do

Caso 3 - (problema (4565753, 2016-11- equipamento/host/server para corrigir o problema
01T02:15:09, X.X.XX, ...}, 13- Solicitar ao dono do equipamento/host/server para
solugdo( ) aplicar atualizagbes de seguranga

14- Informagdes adicionais que podem auxiliar na
/ resolugéo do incidente
- Abrir chamada com o Centro de Apoio ao Usuério
para mandar técnico ao local
- Coleta de evidéncias para comprovar o problema
- Analizar evidéncias para comprovar o problema
18- Atualizar servigo/aplicativo com as Gltimas
corre¢des disponiveis

18- Efetuar uma nova instalagdo do servigo/aplicativo
20- Efetuar varredura completa do host com o antivirus

Figura 4: Compartilhamento de a¢des entre incidentes.

A Figura 5 demonstra como um caso RCB, problema do tipo violacdo de Copyright, ¢é
representado na base de casos. O incidente/problema esta relacionado a uma solugao (plano de
tratamento), onde agdes representam uma solugao ja dada para o problema.



PROBLEMA
ldincidente |Timestamp |pDe0rigem |Logs PortaOrigem [Hostname |Titulo Tamanho |ProgramaCliente
1633546 2016-11-03T21:12:05 [XXEX ... 55951 11| Tay Story 3 | 331098854 1
SOLUCAD
Passo 1 Passo 2 Passo 3 Passo 4 [Passo 5 Passo 6 Passo 7 Passo & Passo 8
16 17 1 15 33 31 21 22 23

Figura 5: Exemplificagdo de um caso.
5 Resultados

Para avaliar a metodologia proposta, dois experimentos foram realizados. O objetivo foi
analisar os efeitos da ponderagdo de atributos em relacdo a precisdo do sistema e avaliar a
reten¢do do conhecimento do especialista em seguranga na resolu¢do dos incidentes.

Os incidentes utilizados foram coletados no setor de seguranca de redes de um CPD
empresarial. Os incidentes foram enviados pelo CAIS - Centro de Atendimento a Incidentes de
Seguranga - da RNP ao CPD através do Sistema de Gestdo de Incidentes de Seguranca (SGIS).
Logo, estes incidentes foram originados dentro da institui¢do, devendo ser tratados. Na versao
corrente do sistema, foram utilizados 258 casos advindos de diferentes tipos de incidentes. Foi
utilizada a ferramenta FreeCBR [FreeCBR, 2019] para o desenvolvimento de um prototipo
visando a validacdo deste trabalho, sendo usado o algoritmo k-Nearest Neighbours e distancia
Euclidiana ponderada na recuperacao de casos da base de casos.

Para avaliar a retencdo e reuso do conhecimento do especialista em resolver incidentes de
segurang¢a, um experimento preliminar foi desenvolvido. Neste contexto, cinco incidentes novos
(ndo usados na construgdo do sistema) foram coletados ¢ usados em testes. Para cada um deles,
recuperou-se dois incidentes passados (mais similares) usando o sistema. Isso permitiu avaliar se
as solucdes dos problemas recuperados poderiam ser (re)utilizadas na solugao dos problemas
usados como consulta. Nestes testes, os incidentes 2102389, 2261674, 966062, 1746148 ¢
845538 foram usados como consulta. Em seguida, os incidentes consultados e recuperados, com
os seus respectivos planos de solugdo definidos, foram apresentados para um especialista na area
para que fosse possivel realizar a comparagao entre eles. Em geral, quando o plano de solugdo do
incidente usado como consulta correspondia ao plano do incidente recuperado, o especialista
entenderia que o mesmo poderia ser aplicado para a resolu¢do do problema.

A Figura 6 apresenta o incidente 2102389, usado como consulta no sistema, e os
incidentes 1483711 e 1510754, recuperados pelo sistema. O incidente consultado e ambos
incidentes recuperados sdo do tipo Bot. Os dois incidentes recuperados foram gerados com
quinze dias de diferenca entre eles, e com alguns meses de diferenca em relacdo ao incidente
pesquisado, provavelmente pelo mesmo botmaster, pois os trés possuem o mesmo enderego de
IP de origem do controlador (IlpCC do botmaster). Ambos incidentes recuperados possuem o
mesmo plano de tratamento do incidente pesquisado. Portanto, o sistema obteve sucesso na
recuperacdo de dois casos cujas solugdes foram consideradas suficientemente similares,
demonstrando que o conhecimento do especialista foi retido no sistema.

Para o incidente 2261674, os incidentes 1022675 e 1620589 foram recuperados pelo
sistema. Ambos incidentes (consultado e recuperados) sdo do tipo Copyright representando o
compartilhamento indevido de filmes por meio de um programa de BitTorrent. Em relagdo ao
plano de tratamento, apenas o incidente 1022675 possuia 0 mesmo plano de tratamento usado no
incidente de seguranc¢a usado na consulta. Portanto, a solucao deste caso recuperado poderia ser
diretamente utilizada para resolver o problema corrente. Porém, o incidente 1620589 possuia um
plano de tratamento relativamente distinto do incidente pesquisado (2261674). A Figura 7
apresenta os planos de tratamento dos incidentes 2261674 (pesquisado) e 1620589
(recomendado) lado a lado. Percebe-se que o incidente pesquisado possui passos mais detalhados
para resolver o problema em questdo do que o incidente recomendado, onde os passos do



incidente recomendado demonstram como resolver o problema de maneira mais genérica. Desta
forma, a solugdo recuperada pode ndo ser utilizada na solugdo do problema usado como consulta,
principalmente pelo fato de ela ndo conter os detalhes necessdrios para resolver o incidente
pesquisado, o qual trata do compartilhamento indevido de arquivos.

Incidente pesquisado Incidente recomendado 1 Incidente recomendado 2
ID 2102389 ID 1483711 ID 1510754

Incidente SS!:S(;S%'JS / Incidente SS!:S(;S%'JS / Incidente Sg;iiig /
HoraDetec fg 1 474:0350709 1 16 HoraDetec ?g?;{%g{o‘ 1 16 HoraDetec } g’gg};g 1 16
P 21 2 17 P 23 2 17 P 23 2 17
Logs 3 28 Logs 3 28 Logs 3 28
Descricao 4 29 Descricao 4 29 Descricao 4 29
Tipo Bot 5 8 Tipo Bot 5 8 Tipo Bot 5 8
ReflD 6 6 ReflD - 6 6 ReflD 6 6
Categoria Source 7 9 > Categoria Source 7 9 Categoria Source 7 9
Porta 34934 8 2 Porta 34590 8 2 Porta 42247 8 2
Hostname 26 ] 3 Hostname 28 9 3 Hostname 28 9 3
IpCC 65 10 31 IpCC 65 10 31 IpCC 65 10 31
TtConexoes - 11 38 TtConexoes 11 38 TtConexoes - 11 38
Protocolo http 12 23 Protocolo http 12 23 Protocolo http 12 23
NomeMalware [Downadup |13 - NomeMalware |Downadup 13 NomeMalware | Downadup 13
URLRef 36 14 - URLRef 386 14 URLRef 38 14

Figura 6: Incidentes 2102389, 1483711 e 1510754.

Para o incidente 966062, os incidentes 103483 e 103398 foram recuperados pelo sistema.
Neste caso, tratam-se de tentativas de login em trés hots nos quais o servico SSH estava
disponivel. Nesta situagdo o plano do incidente pesquisado difere-se dos planos dos incidentes
recuperados. Assim, necessita-se de uma andlise mais completa para que seja possivel identificar
se os diferentes planos sdo maneiras diferentes de resolver o mesmo problema, ou se um dos
casos apresenta um plano inconsistente. No incidente 966062 os passos sdo realizados de forma
mais detalhada do que nos incidente 103483 e 103398. Apesar disso, os planos de incidente
recuperados podem ser aplicados ao caso usado como consulta. De acordo com o especialista
responsavel pela resolugdo destes incidentes no CPD da institui¢do, a diferenca entre os dois
planos se deve ao fato de que o host do incidente 966062 encontra-se fisicamente alocado no
proprio CPD, enquanto os /osts pertencentes aos outros dois incidentes encontram-se em outros
prédios na mesma institui¢do. Assim, o primeiro incidente pode ser resolvido pela equipe do
proprio CPD, enquanto os incidentes 103483 e 103398 foram resolvidos pelo responsavel pelo
equipamento. Desta forma, entende-se que o conhecimento do especialista recuperado permitiu
resolver o incidente pesquisado.

Idincidente | 2261674 1620589
Passo 1 Coleta de evidéncias para comprovar o problema Coleta de evidéncias para comprovar o problema

Passo 2 Analizar evidéncias para comprovar o problema  Analizar evidéncias para comprovar o problema

Passo 3 Bloquear o acesso com a Internet do host Bloquear o acesso com a Internet do host contaminado
contaminado no firewall de borda no firewall de borda
Passo 4 Abrir chamada com o Centro de Apoio ao Notificar o responsével pelo equipamento/host/server/
Usudrio para enviar técnico ao local rede/pdgina web sobre o Incidente de Seguranga recebido
. . Solicitar ao responsdvel do equipamento/host/server para
Desinstalar o programa cliente do protocolo . . X N
Passo 5 imediatamente interromper a comunicagio com a rede de

BitTorrent dados.

Orientar o usudrio a seguir os orientagdes da
Passo 6  |Livro da Cartilha de Seguranca para Internet

https://cartilha.cert.br/

Apés as corregoes/atualizagoes/resolugido do
Passo 7 |incidente de seguranga, solicitar o desbloqueio no

firewall de borda

Ap0s as corregoes/atualizagdes/resolugio do

Apds as corregOes/atualizagoes/resolugdo do incidente de
seguranga, solicitar o desbloqueio no firewall de borda

Apés as corregoes/atualizagdes/resolugdo do incidente de
seguranga, desbloquear no firewall de borda

Passo 8 |incidente de seguranga, desbloquear no firewall  Responder sobre a resolugé@o do incidente ao CAIS
de borda

Passo 9 ll-espf)nder sobre a resolugdo do incidente ao
CAIS

Figura 7: Detalhamento do plano de tratamento dos incidentes 2261674 ¢ 1620589.



Por fim, para o incidente 1746148, os incidentes 1744804 e 1818260 foram recuperados
pelo sistema. Os trés incidentes dizem respeito a uma tentativa de ataque DDoS realizada no
mesmo host com um dia de diferenga. Neste caso, eles exploram uma falha de DNS recursivo
"aberto". Ambos incidentes recuperados possuem o mesmo plano de tratamento que o incidente
usado como consulta. Para o incidente 845538, os incidentes 808204 e 542693 foram
recuperados pelo sistema. Os trés incidentes dizem respeito a ataques do tipo Bot que foram
realizados entre setembro e outubro pelo ip. Ambos incidentes recuperados possuem o mesmo
plano de tratamento que o incidente pesquisado. Portanto, observa-se que o conhecimento do
especialista pode ser reutilizado para resolver satisfatoriamente estes dois incidentes teste.

Complementando esta avaliagdo, testes automatizados foram realizados visando analisar a
precisdao do sistema RBC. Para isso, dividiu-se aleatoriamente os n casos da base de casos em p
parti¢cdes de tamanho ¢. A cada rodada de testes uma das p particdes assume a posicao de grupo
de testes enquanto as demais sdo consideradas parte do grupo de decisdo. Cada um dos casos
presentes no grupo de testes tem sua representatividade aferida quando busca-se entdo, no grupo
de decisdo, outros casos semelhantes que possuem um plano de tratamento também semelhante.
No caso de dois incidentes semelhantes possuirem planos semelhantes, soma-se um acerto pelo
sistema de RBC. Caso contrario, soma-se um erro. Ao final de cada rodada de testes, calcula-se a
subtracao de acertos e erros e divide-se pelo numero total de testes realizados. A acuracia em
todos os experimentos foi medida utilizando-se limiares de similaridade (Sim) de 50% a 100%
em intervalos de 5%. Dois métodos para a estimativa de precisdo foram utilizados nos
experimentos: Leave-one-out and Test Cross Validation (LOOCV) e K-Fold Cross Validation,
ambos considerando de um a cinco vizinhos mais proximos. O Leave-one-out and Test Cross
Validation consiste em retirar um caso por vez do grupo de testes comparando-o com os demais,
fazendo assim n—1 comparagdes, sendo entdo k=n. O método K-Fold Cross Validation consiste
em dividir os dados em & subconjuntos mutuamente exclusivos de mesmo tamanho, e entdo cada
subconjunto € utilizado como conjunto de teste e o restante dos dados como conjunto de
treinamento. Assim, este processo € realizado k vezes com alternancia circular dos subconjuntos
de teste, sendo neste experimento utilizado £=10.

Para realizar os testes, a ponderacdo de atributos est4 diretamente relacionada com ajustes
no calculo de similaridade entre casos. Nos testes, foram realizadas duas avaliacdes para
investigar a influéncia da ponderagdo na precisao do sistema. A primeira foi realizada com todos
os atributos dos casos com peso w = 1, onde todos os atributos t€ém a mesma importancia no
calculo de similaridade. A segunda foi realizada com ajuste de pesos realizado por um
especialista em seguranca da informacgao.

Nos testes automatizados dois casos sdo similares se suas “solugdes” sao idénticas e a
parte do "problema" usada na representa¢do destes casos possuir similaridade maior ou igual a
um determinado limiar (50% a 100%). Porém, foram também considerados os vizinhos mais
proximos (k-Nearest Neighbors) para avaliar o aproveitamento de solucdes possiveis de serem
reaproveitadas. Em geral, existem situacdes reais onde a solucdo recomendada pode ndo obter
um completo sucesso na resolucdo do problema, fazendo necessdrio requerer outras
recomendacdes de um especialista.

A Tabela 1 demonstra os resultados de precisao quando utilizado o método K-Fold Cross
Validation sem e com ponderacdo de atributos. O niimero de parti¢des p utilizados ¢ 10 e o
limiar de similaridade (Sim) avaliado ¢ entre 50% e 100%. Foram considerados até 5 vizinhos
mais proximos. Observa-se que, sem ponderagdo, para os limiares de similaridade
compreendidos entre 100% e 75%, ndo ha resultados precisos, ou seja, nao ha casos na base de
casos que possuam um grau de similaridade que esteja nestes limiares. Observa-se também que
embora os casos possuam similaridade abaixo de 70% entre si, o grau de precisdo para limiares
de 65% a 50% ¢é considerado satisfatorio. Por outro lado, observa-se resultados satisfatorios



quando utiliza-se os vizinhos para o célculo. Quando considerado a ponderagdo dos atributos
pelo especialista, observa-se um aumento substancial na similaridade entre os casos
comparando-se com quando nao utiliza-se ponderagdo, chegando a um limiar maximo de 95%.
Os valores de precisao mantém-se em um bom nivel inclusive quando utiliza-se para o calculo
mais de um vizinho préoximo. Este resultado demonstra a importancia da ponderacdo no calculo
de similaridade, fortalecendo a metodologia proposta.

A Tabela 2 demonstra os resultados de precisao quando utilizado o método Leave-one-out
Cross Validation sem e com ponderagdo de atributos e sob as mesmas condi¢des (p = 10 e £k =5).
Observa-se que entre 95% e 70% sdo encontrados poucos casos que satisfazem estes limiares,
mas que os valores de precisdo sdo inferiores aos calculados pelo método K-fold, se considerado
os vizinhos. Porém, se considerado a ponderagao do especialista, nota-se um aumento discreto na
similaridade entre os casos quando comparado com resultados obtidos pelo mesmo método sem
ponderacao. Este resultado refor¢a que a ponderagdo de atributos pelo especialista ¢ fundamental
para capturar mais fielmente essas medidas de similaridade entre casos neste problema de
aplicacdo e, consequentemente, aumentar a efetividade do sistema.

Tabela 1: Resultado de Precisdao do Método K-fold. Tabela 2: Resultado de Precisao do Método LOOCV
e N B B I 5 NN L b B B 5
Sim (%) | Precisie (%) Sim (%) | Precisio (%)

Pesos w=1 (sem ponderagio) Pesos 1=1 (sem ponderacdo)

100 INaN [INaN NaN NaN NaN 100 NaN NaN NaN Na Na

o5 0,00 NaN NaN INaN INaN 03 66,67 33.33 50,00 0.00 0,00

bo 0.00 .00 0,00 0.00 0,00 oo l66.67 33.33 3333 25.00 0.00

85 0.00 0.00 0.00 0,00 0,00 85 50,00 33,33 33,33 25,00 20,00
80 0,00 0,00 0,00 0,00 0,00 80 50,00 33.33 33,33 25,00 20,00
75 0.00 0.00 0.00 0,00 0,00 75 50,00 33,33 33,33 25,00 20,00
70 50,00 50,00 50,00 50,00 50,00 70 59.26 63.89 71.11 76.92 75.38
65 87,50 87,50 83,33 81,25 80,00 65 78,74 78,93 78,45 76,96 75,83
60 87,50 84,38 88.89 83.33 80,00 60 78,18 75,59 74.16 73,90 73,73
55 82,35 79.41 78.43 73,53 70,59 55 77,55 75,11 72,82 71,79 71,45
50 82,35 79.41 78,43 73,53 70,59 50 75,20 72,11 69.87 68.45 68,52

Pesos ponderados por especialista Pesos ponderados por especialista

100 NalN INalN NaN NaN NaN 100 100,00 INaN NaN INalN INalN

95 93,33 90,00 95,24 91,67 90,00 95 85.44 88,42 90.45 93,37 94,93
90 82,35 79.41 83,33 78,57 77,14 90 79.34 77.49 77.48 77.49 77.78
85 82,35 7941 83,33 78,13 75,00 85 78,31 75.52 73,95 74,67 76,42
80 82,35 79.41 83,33 78,13 75,00 80 78,40 75.52 73,78 73,40 75,57
75 82,35 79.41 78,43 73,53 70,59 75 77.47 75,00 73,33 71,72 73,25
70 75,00 70,00 68,33 63,75 61,00 70 77,34 74,31 72,18 70,37 71,03
65 75,00 70,00 68,33 63,75 61,00 65 77,04 74,02 71,90 70,10 70,35
60 75,00 70,00 68,33 63,75 61,00 60 76,74 73,84 71,71 69,96 70,08
55 75,00 70,00 68,33 63,75 61,00 55 76,74 73,84 71,71 69,96 70,08
50 75,00 70,00 68,33 63,75 61,00 50 76,74 73,84 71,71 69,96 70,08

6 Conclusao

Este trabalho apresentou uma metodologia para organizar uma memoria de resolugdo de
incidentes de seguranca com o auxilio da técnica de RBC e que potencializa o reuso do
conhecimento, mitigando a perda do conhecimento mantido por especialistas em seguranga. A
solugdo explora o padrao de representacdo de incidentes IODEF, possibilitando a comunicagao
entre ambientes heterogéneos, e demonstra que, a partir de um conjunto de atributos para a
representacdo dos incidentes de seguranca, € possivel recuperar e reusar o conhecimento prévio
sobre resolucdes de incidentes. A solugdo também permite explorar a ponderagdo de atributos,
permitindo reusar o conhecimento do especialista em relagdo a importancia dos atributos. O
resultado ¢ uma solucao que possibilita reusar planos de tratamento de incidentes de seguranca,
os quais sdo sugeridos de forma automatizada via respostas para consultas de RBC.

Para avalia¢dao do sistema construido, o qual apresenta uma implementagdo concreta da
solucao proposta neste trabalho, dois experimentos foram realizados. O primeiro buscou explorar



a avaliag@o da proposta por um especialista, o qual foi envolvido na solu¢do de novos problemas
de seguranca usando o sistema desenvolvido. O segundo foi uma analise via dois métodos de
validagdo cruzada. Os resultados obtidos nestes experimentos demonstraram a efetividade da
metodologia no que diz respeito a manutengdo e reuso de conhecimento sobre resolugcdo de
incidentes de seguranga.
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