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Abstract. Denial-of-service attacks at the application layer bring an additio-
nal challenge in their detection by security tools due to the use of application-
specific vulnerabilities. This work presents a tool for detection and contention
of Slowloris attack. The present tool operates in three distinct modules, distribu-
ted in routers, WEB servers, and in a Controller host. The modules act together
to detect and contain the attack by analyzing the behavior pattern of the at-
tack. Laboratory tests demonstrate that the tool detects the anomalous behavior
of Slowloris and consequently blocks the attacker before the saturation of the
victim’s resources.

Resumo. Ataques de negagdo de servico na camada de aplicagdo trazem um
desafio adicional em sua deteccdo por ferramentas de seguranca devido a
utilizacdo de vulnerabilidades especificas da aplicacdo. Este trabalho apre-
senta uma ferramenta para detec¢do e contencdo de ataque Slowloris. A fer-
ramenta atua por meio de trés modulos distintos, distribuidos nos roteadores,
servidores WEB e em um Concentrador. Os médulos atuam em conjunto para
detectar e conter o ataque através da andlise do padrdo de comportamento do
ataque. Os testes realizados em laboratorio demonstram que a ferramenta de-
tecta o comportamento andmalo do Slowloris e consequentemente bloqueia o
atacante antes da saturagdo dos recursos da vitima.

1. Introducao

Atualmente ataques de negacdo de servico DoS (Denial of Service) tém representado
uma grande ameaca para os recursos disponibilizados na Internet e nas redes internas.
Este tipo de ataque tem como objetivo impossibilitar o acesso de usudrios legitimos
a recursos disponibilizados na rede [da Silva et al. 2016]. O ataque geralmente € exe-
cutado através da exploracdo de vulnerabilidades do alvo ou da exaustdo dos recur-
sos do mesmo, que podem ser relacionados a redes ou a performance de servicos
[Gu and Liu 2007, Corréa and Martins 2013]. Parte dos ataques de DoS sdo direciona-
dos a servidores de aplicagdo que mantém servicos WEB e e-mail, o objetivo € tor-
nar estes servicos inacessiveis na rede apds o esgotamento dos recursos dos hospe-
deiros das aplicagdes. Grande parte dos ataques DoS fundamentam-se em estabele-
cer um grande nimero de conexdes TCP abertas ou semi-abertas no hospedeiro alvo
[Goncalves et al. 2017, Yuan et al. 2018]. Por consequéncia, a maquina provedora do
servico € impossibilitada de aceitar requisicdes legitimas devido ao grande numero de



conexdes em espera. Ademais, recursos como memoria € processamento também sao
consumidos durante um ataque. Desta forma, o desafio criado por ataques de DoS em
relacdo ao consumo de servigos e conteudos tem fomentado estudos que promovem a
deteccdo e a redugdo dos danos causados por esse tipo de ataque.

Segundo Carl et al., os ataques de DoS direcionados a rede podem ser divididos
em ataques de vulnerabilidade e ataques de inundagdo [Carl et al. 2006]. Nos ataques de
inundacao, um volume continuo e excessivo de pacotes € enviado ao alvo, de modo que o
trafego oriundo de fontes seguras € prejudicado com congestionamento e at€¢ mesmo des-
cartado. Nos ataques de vulnerabilidade, pacotes mal formados podem ser enviados para
as vitimas e estes interagem com alguma falha ou vulnerabilidade existente em alguma
aplicacao ou recurso hospedado pelo alvo.

Parte dos ataques de DoS podem ser segmentados em ataques que exploram pro-
tocolos da camada de Aplicacdo e sdo classificados como ADoS (Application Layer DoS)
[Pascoal et al. 2017]. Dois tipos de ataques ADoS podem ser destacados: Flooding e
LowRate. A utilizagdo do primeiro tipo de ataque produz um excessivo fluxo de trafego
com o objetivo de consumir os recursos da aplicacdo, até que a mesma fique incapaz
de atender novas requisicoes. O segundo tipo consiste na geragdao de trifego seme-
lhante ao de requisicoes legitimas, utilizando vulnerabilidades encontradas nos protoco-
los HTTP e HTTPS, de modo a manter requisi¢des em espera por tempo indeterminado
[Toklu and Simgsek 2018]. Os ataques do tipo LowRate, como o Slowloris, consomem
recursos apenas de servigos alvos sem afetar outros recursos disponiveis no hospedeiro.

O presente trabalho apresenta uma ferramenta de deteccdo e contengdo para ata-
ques de vulnerabilidades para servidores de aplicacdo. Esta ferramenta atua na prote¢ao
de ataques oriundos da rede interna, onde o mecanismo de ataque utilizado é o Slowloris
[Shorey et al. 2018]. O ataque de Slowloris explora o protocolo HTTP e € capaz de tor-
nar um servidor WEB indisponivel com baixa sobrecarga de trafego [Dantas et al. 2014].
Este tipo de ataque apresenta uma caracteristica semelhante a de um trafego legitimo. O
funcionamento consiste em enviar requisicoes HTTP GET HEADER incompletas no final
do pacote, sempre em um intervalo de tempo, de modo a forcar suas renovagdes. Dessa
forma, o servidor ndo finaliza as requisi¢des, mantendo-as no pool de atendimento até o
valor de timeout pré-configurado no servidor [Tripathi and Hubballi 2018]. Os recursos
sdo consumidos pelas requisicdes maliciosas, a medida em que o ataque prossegue reali-
zando as solicitacdes e mantendo-as abertas. Este comportamento dificulta a detec¢do
do ataque, principalmente porque o consumo se assemelha ao de usudrios legitimos.
Além disso, durante um ataque bem-sucedido o servidor WEB fica indisponivel enquanto
a utilizacdo de memoria e CPU ndo apresentam variagdes significativas, dificultando a
detecgdo do ataque [Singh et al. 2018].

Parte das solugOes providas na literatura para o ataque Slowloris utilizam
estratégias como limitar o nimero de conexdes para cada usudrio ou determi-
nar timeouts para cada conexdo [Corréa and Martins 2013, Papadie and Apostol 2017,
Barrios Quintanilla and Silva Filho 2017]. Estas limita¢cdes podem impedir que usudrios
legitimos mantenham conexdes que superam um limite preestabelecido. Este limite pode
ser ultrapassado quando usudrios acessam paginas com um alto nimero de objetos em
modo de conexdo ndo persistente do HTTP. Além disso, a limita¢do do timeout provoca a
desconexao de usudrios que estdo com conexdes 0ciosas.



Este trabalho apresenta como contribuicdo a anélise do comportamento do ata-
que Slowloris € a implementacdo de uma ferramenta de deteccdo e prevencdo deste
tipo de ataque. A solugdo proposta neste trabalho bloqueia ataques Slowloris sem li-
mitar o nimero de conexdes por clientes e consequentemente prejudicar o0 acesso por
parte de usudrios legitimos. A andlise € realizada utilizando logs do trafego de rede
coletados pelo Tshark [Merino 2013] e analisados com o auxilio da ferramenta Wi-
reshark [Orebaugh et al. 2006]. O objetivo desta andlise é detectar comportamentos ca-
racteristicos do ataque abordado. A partir da identificacdo destas caracteristicas, sdo cria-
dos filtros que sao utilizados para a deteccao de um ataque Slowloris. Estes filtros sao uti-
lizados nos logs das conexdes direcionadas ao servidor WEB. Apés a correta classificagao
de um usudrio como atacante, a ferramenta proposta bloqueia o endereco MAC do usuério
malicioso no roteador sem fio em que este encontra-se diretamente conectado.

A organizag¢ao do trabalho € descrita a seguir. A secao 2 apresenta os trabalhos re-
lacionados referentes a estratégias de defesa contra ataques Slowloris. A secdo 3 descreve
a andlise do comportamento do ataque e a ferramenta proposta. Os resultados dos expe-
rimentos sao descritos na secao 4. Posteriormente, a conclusdo € apresentada na secao
5.

2. Trabalhos relacionados

Correa et al. propdem uma solucdo para o ataque Slowloris usando o software (D)DoS
Deflate [Corréa and Martins 2013]. O (D)DoS Deflate € um script desenvolvido em
Shell Bash utilizado para verificar as conexdes que ultrapassam o limite definido para
os usudrios e consequentemente bloquear o IP referente a essas conexdes. O bloqueio
pode ser feito utilizando regras de IPTABLES, ou pelo software Advanced Policy Fi-
rewall (APF) [Sangeetha ]. Esta limitacdo poderia levar a restringir o acesso de usudrios
legitimos a paginas com multiplos objetos em conexdo persistente ou restringir clientes
que estivessem usando o servidor através de NAT.

Barrios et al propdoem um moédulo mod_regtimeout, disponibili-
zado pela Apache Software Foundation, para a mitigacdo do ataque Slowlo-
ris [Barrios Quintanilla and Silva Filho 2017]. O moddulo determina o timeout € o
minimo de taxa de dados por requisi¢ao recebida no servidor. O moédulo foi implemen-
tado para controlar conexdes lentas, buscando mitigar os efeitos de um ataque lento de
negacdo de servigco, como ocorre no Slowloris. A redugdo do timeout proposta pelo
modulo req_timeout pode gerar falsos positivos caso nao haja resposta no tempo de
timeout estabelecido.

Sousa et al. analisam duas ferramentas de IDS (Intrusion Detection Sys-
tem) para realizar a deteccdo do ataque Slowloris [de Sousa Aratjo et al. 2017]. A
primeira ferramenta analisada, denominada Suricata, ndo gera um nimero adequado
de alertas para que um ataque Slowloris seja detectado. Enquanto a segunda ferra-
menta, denominada SNORT, [Day and Burns 2011, Albin 2011] realiza a deteccdo do
ataque gerando uma avaliacio de memdria e processamento. Pascoal et al. apresen-
tam um moédulo de defesa embasado em uma estratégia seletiva denominada SeVen
[Pascoal et al. 2017, Dantas et al. 2014]. Este médulo utiliza fun¢des de probabilidade
para definir, dentre as novas requisi¢des, quais serao aceitas ou rejeitadas quando o servi-
dor WEB encontra-se saturado. Quando uma nova solicitacdo chega a aplicagcdo, SeVen



precisa verificar se héd disponibilidade no pool de conexdes do servidor. Caso o mesmo
tenha sido esgotado, a estratégia determinara probabilisticamente qual das conexdes esta-
belecidas devera ser encerrada para que a nova possa ser atendida. Neste caso, conexdes
de usudrios legitimos podem ser encerradas.

Durcekova et al. abordam técnicas de detec¢ao de ataque DoS na camada de
Aplicacdo baseadas em assinatura e anomalias [Durcekova et al. 2012]. No caso de
técnicas que baseiam-se em assinatura realiza-se um monitoramento de mudangas es-
tatisticas, selecionando primeiramente um parametro do trafego de entrada. A deteccdo
do ataque ocorre se o trafego inspecionado apresentar caracteristicas familiares de uma
atividade maliciosa. No entanto esta abordagem apresenta limitacdes, dada a facilidade
existente de variacao de trafego de dados. Em se tratando do Slowloris, como seu trafego
de rede € similar ao de conexdes legitimas, uma conexao pertencente a um usudrio co-
mum poderia ser confundida com uma originada por um atacante. Ja a técnica baseada
em anomalia identifica um ataque se seu trafego dados ndo apresentar um comportamento
similar ao de um trafego especificado como normal a partir de dados de treinamento.
Um grande desafio para esta tratativa encontra-se na determinacao de todos os tipos de
comportamentos normais segundo os dados de treinamento.

Tripathi et al. propdem um sistema de deteccdo de anomalias que mede a
Distancia de Hellinger entre dois arranjos de probabilidade, obtidos com base em treina-
mentos e testes [Tripathi et al. 2016]. Na fase de treinamento, é criado um padrado de nor-
malidade com uma distribui¢cao de probabilidade que é constituida de requisicoes HTTP
completas e incompletas. No caso de um fluxo normal, a maior parte das requisicoes
possuem cabecalho e corpo da mensagem HTTP completos, restando apenas uma mino-
ria que apresenta estas informacdes de modo incompleto, semelhante ao ataque de DoS
HTTP lento. Na fase de testes, uma comparacdo € feita entre o padrao normal produ-
zido na fase de treinamento e o padrao mais recente de requisicoes HTTP, utilizando a
Distancia de Hellinger para determinar a diferenca entre os dois arranjos de probabili-
dade e consequentemente a deteccdo do ataque de DoS HTTP lento. No entanto, a forma
de deteccao apresenta falsos positivos relacionados a probabilidade do sistema diferenciar
um trafego malicioso de um trafego legitimo.

Diferentemente do que € apresentado nos trabalhos relacionados, a ferramenta
proposta neste trabalho ndo limita o nimero de conexdes e também ndo estabelece timeout
de conexoes. Estes comportamentos podem elevar consideravelmente o nimero de falsos
positivos. Além disso, o presente trabalho realiza o bloqueio do atacante utilizando seu
endereco MAC ao invés do IP. Esta ferramenta ndao depende de anélise de processamento
e memoria do servidor para detectar ataques Slowloris, isto diminui a complexidade da
solugdo proposta. Outra vantagem da ferramenta apresentada € a detec¢do do trafego ma-
licioso sem a necessidade de utilizar probabilidade para escolher entre trafegos legitimos
e maliciosos. Conforme demonstrado em trabalhos que utilizaram esta técnica, o nimero
de falsos positivos gerados podem ser elevados.

3. A Ferramenta Proposta
3.1. Analise de Dados

O ataque Slowloris tem como caracteristica a abertura de uma série de conexdes incom-
pletas em um servidor WEB. A ideia do ataque consiste em manter as conexoes abertas



durante um longo periodo de tempo e consequentemente esgotar os recursos relacionados
a conexao do servidor WEB. Para manter as conexdes estabelecidas, diversos pacotes do
tipo Reassembled PDU (Protocol Data Unit) sao enviados em alguns intervalos de tempo.
Desta forma, para propor uma solugao capaz de identificar este tipo de ataque, € necessaria
a andlise das caracteristicas comportamentais do ataque Slowloris. Dessa forma, alguns
cendrios de trafego foram analisados objetivando obter as referidas caracteristicas:

3.1.1. Cenarios de Analise

Inicialmente, busca-se definir os filtros que serdo aplicados sobre as conexdes direciona-
das ao servidor WEB. O objetivo destes filtros € possibilitar a identificacdo da incidéncia
de ataque Slowloris. Neste trabalho optou-se por utilizar filtros baseados no comporta-
mento do ataque ao invés de utilizar a limitacdo de nimero de conexdes. As informagdes
dos logs de trafego foi capturada pela ferramenta Tshark gerando um arquivo de extensao
(pcap), e consequentemente visualizada pela ferramenta Wireshark. Dois cendrios de
trafego foram analisados e sdo descritos a seguir:

1. Analisando a Conexao de Ataque:

A andlise do ataque foi realizada utilizando como base um cenério de ataque Slo-
wloris padrdo, no qual um atacante efetua um ataque direcionado a um servidor
WEB. Os logs de trafego foram obtidos utilizando a ferramenta Tshark. O uso do
Tshark possibilitou identificar algumas caracteristicas pertencentes as conexdes
do atacante demonstrado na Figura 1. Uma particularidade observada é que o
primeiro GET realizado na conexdo de ataque € um Reassembled PDU, com um
tamanho de 296 bytes. Os demais GET’s, que também sdo Reassembled PDU
apresentam um tamanho padriao de 74 bytes. Conforme observado, apds estabe-
lecer a conexdao com o alvo, o ataque Slowloris envia a primeira solicitagdo GET
de tamanho 296 bytes, ja sendo um Reassembled PDU. Para manter a conexao
aberta, uma série de pacotes Reassembled PDU de tamanho reduzido (74 bytes)
sdo enviados periodicamente ao hospedeiro da aplicagdo com o intuito de reiniciar
o timeout da conexdo. Consequentemente, uma série de conexdes deste tipo sao
abertas pelo ataque, consumindo os recursos de sockets disponiveis no servidor e
ocasionando a negacao de servi¢o do servidor.

192.168.70.11 — 192.168.70.26 TCP 296 GET / HTTP/1.1 [TCP segment of a reassembled PDU]
192.168.70.26 — 192.168.70.11 TCP 66 80 —» 60276 [ACK] Seq=1 Ack=231 Win=30080 Len=0
192.168.70.11 — 192.168.70.26 TCP 296 GET J/ HTTPf1.1 [TCP segment of a reassembled PDU]
192.168.70.26 —+ 192.168.70.11 TCP 66 8@ —* 60280 [ACK] Seq=1 Ack=231 Win=30080 Len=0

Figura 1. Logs da ferramenta Tshark analisando um ataque Slowloris

2. Analisando Conexao WEB Normal e Conexao WEB com Arquivos de Down-
load

A outra anélise foi realizada considerando o cendrio em que apenas conexdes
legitimas foram estabelecidas com servidor WEB. Esta avaliacdo foi feita para
realizar uma comparacdo entre conexdes normais (geradas por usudrios nao ma-
liciosos), apresentado na Figura 2, e conexdes oriundas do ataque Slowloris. Os



logs demonstram que apds o estabelecimento da conex@o entre um cliente e o
servidor, o primeiro GET ndo € um Reassembled PDU, e apresenta um tama-
nho superior a 296 bytes. Além disso, a solicitagdo GET ¢ realizada por meio
do protocolo HTTP, possibilitando a identificacdo da diferenca de trafego quando
comparado a uma solicitagdo de ataque. Isto porque, conforme mencionado ante-
riormente, a solicitacdo GET do trdfego de ataque é apresentada no Tshark como
protocolo TCP. O campo protocolo localiza-se na quarta coluna das Figuras 1 e 2.

192.168.70.11
192.168.70.26
192.168.70.26
192.168.70.26
192.168.70.26

192.168.70.26 HTTP 434 GET /img4.jpeg HTTP/1.1

192.168.70.11 TCP 1514 HTTP/1.1 200 OK [TCP segment of a reassembled PDU]

192.168.70.11 TCP 1514 80 - 58156 [ACK] Seq=2072 Ack=804 Win=260 Len=1448 ‘[reassembled PDU]
192.168.70.11 TCP 1514 80 —» 58156 [ACK] Seq=3520 Ack=884 Win=260 Len=1448 [reassembled PDU]
192.168.70.11 HTTP 1273 HTTP/1.1 200 OK (JPEG JFIF image)

Ll Ll

Figura 2. Logs da ferramenta Tshark analisando uma conexao normal

Observando o comportamento apresentado nos cendrios descritos, foi possivel de-
tectar caracteristicas comuns do ataque Slowloris. Com base nessas caracteristicas, foram
desenvolvidos filtros que possibilitam a identificacdo deste ataque. Os filtros sao descritos
a seguir.

3.1.2. Filtros Desenvolvidos

A partir da avaliacdo realizada em cada um dos cendrios descritos anteriormente, alguns
filtros foram criados visando a identificacdo do ataque Slowloris nas conexdes direciona-
das ao servidor WEB. Os filtros criados foram:

e Filtro para Obtencdo de GET

e Filtro para Obtenc¢do de Linhas que Possuem Reassembled PDU

e Filtro para Obtenc¢ao de conexdes que tenham protocolo TCP e tamanho do pacote
igual a 296 bytes

A classificacdo de conexdes como pertencentes a um ataque Slowloris utiliza os
filtros supracitados. Inicialmente, a partir de uma lista contendo os logs das conexdes
direcionadas ao servidor WEB, denominada lista bruta, o filtro de obtencao de GET’s
¢ aplicado gerando um novo arquivo de saida, que contém as conexdes que sio GET’s.
Em seguida, este novo arquivo de saida serve como base para a aplicacdo do segundo
filtro, que se destina a coletar as conexdes que sdo marcadas como Reassembled PDU e
adiciond-las a um novo arquivo de texto, cujo conteudo sdao conexdes que sao GET’s, mar-
cadas como Reassembled PDU. O ultimo filtro atua no segundo arquivo de saida gerado,
buscando identificar conexdes cujo protocolo utilizado é o TCP e o tamanho do pacote
¢ igual a 296 bytes. Apds aplicar o referido filtro, € gerado um ultimo arquivo contendo
as conexoes que atendem a todos os requisitos pré-definidos, que sdo as conexdes que
originalmente possuem GET’s, marcadas como Reassembled PDU, que tenham tamanho
de pacote igual a 296 bytes, e utilizam o protocolo TCP.

3.1.3. Analise do Campo Protocolo

A partir da andlise realizada em cada um dos cendrios descritos acima observou-se que,
apos realizar o estabelecimento da conexao, a ferramenta Wireshark ndo identifica a pri-



meira solicitagdo ao servidor WEB como um GET. Isto se deve ao fato do Slowloris ndo
finalizar as requisicdes GET (adicionando um \n ao final de cada solicita¢ao). No caso de
uma requisi¢do normal os objetos da pagina seriam solicitados e apds isso a mesma seria
finalizada. Desta forma, o campo protocolo das conexdes originadas pelo ataque assume
o valor TCP (na quarta coluna dos logs), diferente do que ocorre com conexdes legitimas
nas quais este campo assume o valor HTTP.

3.2. Descricao da Ferramenta

A solugdo proposta neste trabalho apresenta uma ferramenta capaz de identificar e mitigar
ataques de negacao de servico realizados pelo Slowloris. Apos a identificagdo de um com-
portamento malicioso do ataque supracitado, a ferramenta inicia medidas de conten¢do do
trafego malicioso. O objetivo da ferramenta fundamenta-se na identificacdo correta de um
ataque Slowloris mediante a utilizacdo de um n6 concentrador. Uma correta identificacao
do atacante previne que usudrios legitimos sejam prejudicados por medidas restritivas,
gerando um menor numero de falsos positivos. A ferramenta ilustrada no exemplo de
cendrio da Figura 3 contém trés moédulos:

e Moddulo de Coleta, que atua no servidor WEB

e Mobdulo de Anélise e Filtragem, que atua em uma méquina denominada, neste
trabalho, Concentrador

e Moddulo de Bloqueio, que atua nos roteadores

Modulo de Andlise e
Filtragem no Concentrador

-y o

Switch

Modulo de Blogueio

no Roteador
Méodulo de Coleta

no Sservidor WEB

Figura 3. Exemplo de cenario com os mddulos sendo apresentados de forma
independente

O fluxograma da Figura 4 demonstra o funcionamento do médulo de coleta de da-
dos no servidor WEB. Inicialmente, o médulo do servidor WEB realiza a coleta dos logs
das conexdes a ele direcionadas. Esta coleta € realizada durante trinta segundos usando
a ferramenta Tshark, que captura as atividades dos clientes no servidor WEB gerando
um arquivo com extensdo pcap. Posteriormente € realizada a conversido do arquivo que
contém os logs das conexdes para um arquivo de texto, denominado lista bruta, que sera
analisado pelo Concentrador.

A Figura 5 mostra o funcionamento do médulo de anélise e filtragem presente
no Concentrador. A verificagdo do ataque € feita baseada em filtros previamente estabe-
lecidos, e que serdo aplicados na lista bruta em cascata, com o objetivo de identificar a



Coleta dos
Logs do Trafego

y

Conversao
de PCAP para
Texto

Y

Envio da Lista
Bruta ao
MNé Concentrador

Figura 4. Mddulo de coleta no servidor WEB

Recebe Lista
Bruta

h

Obter Ocorréncia
de GET's

Y

Obter Linhas com
Reassembled PDU

Y

Obter Linhas com Pacotes
de Tamanho 296 e
Protocolo TCP

Adicionar IP's
na Blacklist

X

Envia | |
Blacklist ao Roteador

Figura 5. Médulo de analise e filtragem (Concentrador)

ocorréncia de ataques. O primeiro filtro obtém todas as conexdes nas quais hd presenca
de GET’s. O segundo filtro detecta as conexdes que sdo Reassembled PDU. O terceiro
tem como finalidade realizar duas andlises simples, onde a primeira é usada para obter
conexoes cujo tamanho dos pacotes é de 296 bytes, e a segunda destaca as conexdes que
téem como protocolo o TCP. Caso haja alguma conexdao em que todos esses filtros obte-



nham respostas positivas, assume-se que ha ocorréncia de ataque e consequentemente a
ferramenta obtém o endereco IP de origem dessas conexdes. Estes enderegos IP serdo
adicionados em uma lista denominada Blacklist, que serd enviada aos roteadores.

7

O bloqueio do atacante é realizado conforme apresentado na Figura 6. Ini-
cialmente o roteador recebe a Blacklist gerada pelo Concentrador, realizando uma
comparacdo dessa lista com sua tabela ARP para obter os enderecos MAC de todos os
IP’s contidos na Blacklist. Posteriormente, aplica-se regras de bloqueio do IPTABLES
aos enderecos MAC identificados como atacantes. Apds essas etapas, o roteador aguarda
por novas Blacklists com o intuito de bloquear novos atacantes. Optou-se pelo bloqueio
baseado em endereco MAC, pois gera um menor nimero de falsos positivos quando com-
parado com o bloqueio baseado em endereco IP. Evitando com esta abordagem problemas
oriundos da alocacdo dinamica de enderecos IP feita pelo DHCP (Dynamic Host Confi-
guration Protocol). Neste caso, usudrios legitimos poderdo ser prejudicados se passarem
a utilizar o endereco IP identificado como atacante, realizando a negacdo de servi¢o para
um usudrio ndo malicioso.

Como politica de descarte, a ferramenta utiliza como critério a exclusdo dos
enderecos da Blacklist apds 72 horas sem incidéncia de ataque na rede. No entanto, esse
tempo pode ser alterado a critério do administrador da rede, que também pode realizar a
remocao manual dos enderecos maliciosos.

Roteador Recebe |
Blacklist [

Y

Compara
tabela ARF
com Blacklist

IP da blacklist
estd na
tabela ARP?

Bloqueia MAC's
Atacantes

Figura 6. Mddulo de bloqueio

4. Resultados

A Figura 7 ilustra o cenario de testes utilizado em um laboratério. Este cendrio apresenta
uma rede interna na qual os roteadores ndo fazem uso de NAT (Network Address Trans-
lation). Os seguintes hardwares foram utilizados: seis Roteadores sem-fio TEW-632BRP,
dois Servidores 15-4590 8GB e cinco notebooks AMD A8-4500M com 8 GB de RAM. Os
servidores utilizam Ubuntu 16 e os notebooks utilizam Ubuntu 18. Os roteadores tiveram
seus firmwares substituidos pelo Open-WRT. Esta substituicdo foi feita para que fosse
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possivel executar os médulos da ferramenta nos roteadores. Como aplicacio, utilizou-se
o servidor Apache em sua versao 2.4.7.

Para o cendrio apresentado foram coletadas informacgdes referentes a alguns
parametros da rede visando obter o tempo total de bloqueio. Os parametros considerados
foram:

e Constante de Coleta (C¢) - Tempo em que o mddulo do servidor WEB coleta as
informacdes referentes ao trafego da rede direcionado a ele, gerando a lista bruta.
O tempo estabelecido nos experimentos foi de 30 segundos.

e Tempo de Transferéncia da Lista Bruta (15, 5) - Representa o tempo necessario
para que o mddulo de coleta no servidor WEB envie ao Concentrador a lista bruta
contendo os logs das conexoes.

e Tempo de Processamento da Lista Bruta (7’»15) - Representa o tempo necessario
para a execu¢dao do médulo contido no Concentrador, que originara a Blacklist.

e Tempo de Envio da Blacklist (Tzp1) - Representa o tempo necessdrio para que o
Concentrador envie ao roteador a Blacklist contendo os IP’s maliciosos. A média
encontrada para este parametro foi de 0,005 segundos.

e Tempo de Execu¢do do Script de Bloqueio (1Trsp) - Representa o tempo ne-
cessario para a execugdo do script de bloqueio em um roteador, a partir da Blac-
klist recebida do Concentrador. A média encontrada para este parametro foi de
0,022 segundos.

e Numero de Saltos (NS) - Representa o numero de saltos do Concentrador até o
roteador em que o atacante estd conectado.

A partir dos parametros descritos acima, o tempo total de bloqueio (17 3) é espe-
cificado a seguir:

Trg = (Tgrg + Tepr) * 1,1« NS+ Co + Tprp + Tess 6]

Na equacdo (1), o valor 1,1 representa a margem de erro de 10% encontrada para
o jitter da rede nos experimentos. Os parametros Tr;p € Tpyp encontrados nos experi-
mentos podem ser observados na Tabela 1, onde também sdo apresentados os tamanhos
de cada lista bruta utilizada. Os experimentos foram divididos em duas partes:



4.1. Experimento 1

No primeiro cendrio, apos se conectar a rede, o PC 1, que estd a um salto do Servidor
WEB, realiza um ataque Slowloris direcionado ao Servidor buscando ocasionar um DoS.
O moédulo de Coleta que atua no Servidor WEB captura o trafego de rede direcionado a
ele através da ferramenta Tshark, gerando um arquivo de logs, denominado lista bruta.
Este arquivo é enviado ao Concentrador, que através de seu médulo aplicard todos os
filtros preestabelecidos a fim de detectar o endereco IP do atacante. Ao identificar o IP
malicioso, ele serd adicionado em uma Blacklist e posteriormente enviado ao roteador.
De posse da lista de IP’s atacantes, o roteador combina esta informac¢do com sua tabela
ARP obtendo o respectivo endereco Mac, que serd bloqueado no roteador.

Neste experimento variou-se o tamanho da lista bruta com o objetivo de simular
diferentes ambientes de redes. Os tamanhos de lista utilizados variaram de 0,646 Mb a
6,22 Mb como mostrado na Tabela 1. Observou-se que neste experimento as mudancgas
no tempo de detec¢do e bloqueio do ataque decorrem apenas da variagdo do tamanho da
lista bruta. As mudangas ocorreram nos tempos de Transferéncia e de Processamento da
lista bruta, denominados Tz € Tprp, € com essa variacdo o tempo total de bloqueio
(Trp) sofreu alteracdes que podem ser observadas na Figura 8.

Tamanho da Lista Bruta (Mb) | Tempo Transferéncia (s) | Tempo Processamento (s)
0,646 0,046 0,150
1,82 0,131 0,154
2,8 0,215 0,156
6,22 0.500 0,614

Tabela 1. Tempo médio de transferéncia e processamento da lista bruta para
determinados tamanhos de lista
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Figura 8. Variacao do tempo de bloqueio devido a alteragao no tamanho da lista
bruta



O experimento foi realizado 5 vezes com o objetivo de obter uma média nos tes-
tes. Observou-se que a constante de coleta impactou diretamente o atraso nos graficos,
juntamente com a variagdo do processamento da lista bruta e o seu consequente envio.

4.2. Experimento 2

No segundo cendrio, variou-se o numero de saltos do atacante com relacdo ao Servidor
WEB, com o objetivo de calcular o tempo de bloqueio para atacantes que estejam a mais
de um salto do alvo. Neste caso, os ataques foram realizados individualmente, ou seja, no
primeiro teste o PC 2, que se encontra a dois saltos do alvo realiza o ataque, no teste
seguinte o PC 3, que se encontra a trés saltos de seu alvo, realiza o ataque, e assim
sucessivamente para os demais PC’s da rede demonstrados na Figura 7. Os mesmos
passos realizados para a detec¢do e contengdo do ataque para o atacante que estd a 1 salto
(Experimento 1) sdo os mesmos utilizados para os demais atacantes, que encontram-se a
mais de um salto de distancia do Servidor WEB. Esses passos se encontram resumidos
como se segue:

Analise do Trafego

Geragdo da Lista Bruta

Envia Lista Bruta ao Concentrador

Andlise da Lista Bruta

Criacdo da Blacklist com Base na Anélise da Lista Bruta
Envio da Blacklist para os Roteadores

Combinac¢ao da Tabela ARP do Roteador com a Blacklist
Bloqueio dos MAC’s

34

335 T
33

32,5
32

315

Tempo de Blogueio (5)

3

30.5
2 3 4 5]

Mumero de Saltos (NS)
Figura 9. Variacao do tempo de bloqueio devido a alteracao no numero de saltos
Neste experimento variou-se nimero de saltos entre 2 a 5, como mostrado na

Figura 7, mantendo-se constante o tamanho da lista bruta. Observou-se que neste experi-
mento a variagdo do tempo de detec¢cao e bloqueio do ataque ocorrem devido a variacdao



do numero de saltos. Isto se deve ao fato da Blacklist necessitar de mais tempo para che-
gar ao roteador no qual o atacante estd conectado, devido ao tempo de transferéncia da
mesma entre os roteadores intermediarios. Este comportamento pode ser visto no grifico
da Figura 9 onde o tempo de bloqueio aumenta com o nimero de saltos.

5. Conclusao

Este trabalho apresenta uma ferramenta para detec¢do e contengdo de ataque DoS do
tipo Slowloris. A presente proposta realiza uma andlise de comportamento do referido
ataque objetivando a geracdo de filtros, que sdo utilizados para a filtragem dos logs das
conexoes direcionadas ao Servidor WEB. A filtragem dos logs proporciona uma correta
identificacdo dos atacantes, permitindo o bloqueio destes e evitando que o ataque inter-
rompa o servigo provido pelo servidor. No primeiro experimento verificou-se que o tempo
total de bloqueio varia de acordo com o tamanho da lista bruta. Como resultado, a média
do tempo de bloqueio para as listas de tamanho 0,646 Mb e 6,22 Mb € de 30,23s e 31,19s,
respectivamente. Estes resultados mostram que a ferramenta consegue mitigar um ata-
que de Slowloris em andamento em tempo héabil. Uma outra vantagem da ferramenta €
a forma como o bloqueio € realizado. Nesta proposta o bloqueio € realizado analisando
a conexdao com base em filtros preestabelecidos, ndo limitando o ndimero de conexdes
permitidas por usudrio, diferente do que ocorre em outras abordagens da literatura.

Em trabalhos futuros pretende-se realizar um balanceamento de servidores WEB,
com o objetivo de trazer uma maior robustez aos efeitos do ataque. Além disso, busca-se
utilizar o servidor Radius atrelado a ferramenta proposta, visando uma identificacdo mais
precisa dos atacantes, tendo em vista que o servidor Radius conta com um banco de dados
contendo informagdes sobre 0s usudrios.
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