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Abstract. This article proposes countermeasures to mitigate anti-
instrumentation techniques, especially those that exploit the increase in
attack surface produced by dynamic binary instrumentation tools, allowing for
attacks such as arbitrary code execution . Proofs of concept were developed
and tested in common controlled environment set of anti-instrumentation
techniques. As a result, it is argued that it is possible to reduce the exploitable
attack surface of DBI tools by mitigating anti-instrumentation techniques.

Resumo. Este artigo propoe contramedidas para mitigar técnicas de anti-
instrumentacdo, em especial as que exploram o aumento da superficie de ata-
que produzido por ferramentas de instrumentacdo bindria dindmica, permitindo
ataques como a execugdo de codigo arbitrdrio. Provas de conceito foram de-
senvolvidas e testadas em ambiente controlado com um conjunto de técnicas
anti-instrumentagcdo. Como resultado, é apresentado que é possivel reduzir a
superficie de ataque explordvel das ferramentas DBI através da mitigacdo das
técnicas anti-instrumentagdo.

1. Introducao

A Instrumentagdo Bindria Dinamica (Dynamic Binary Instrumentation), ou simplesmente
DBI, vem sendo empregada em diversas solugdes de seguranca, como taint analysis [Sta-
matogiannakis et al., 2015], unpacker de malwares [Mariani et al., 2016], protecdo da
transparéncia de maquinas virtuais [Gilboy, 2016; Rodriguez et al., 2016] e analise de
malwares [Kulakov, 2017]. Por permitir a anélise em tempo de execucdo de aplicacoes,
a nivel bindrio, através da insercdo de instrugdes arbitrarias (de andlise) no cédigo da
aplicagdo, a instrumentagdo bindria dindmica auxilia na andlise de seguranca do compor-
tamento de aplicacdes, inspecionando estruturas como registradores e a pilha do processo,
dentre outras capacidades.

No entanto, a medida que solucdes e ferramentas baseadas em DBI ganham po-
pularidade, os desenvolvedores de aplicagdes maliciosas passaram a incorporar em seus
codigos artefatos especialmente construidos para detectar ambientes de andlise e ferra-
mentas DBI, a fim de evitarem a detec¢do de suas aplicagdes. Polino et al. (2017) re-
alizaram a avaliagdo de 7.006 amostras de malwares € observaram que 15.6% das apli-
cacoes utilizavam ao menos uma técnica para evadir andlises realizadas por ferramentas
DBI. Além disso, recentemente alguns autores ([Zhechev, 2018] e [Sun et al., 2016]) vém
questionando a aplicabilidade das ferramentas DBI na anélise de malwares. Esses au-
tores afirmam que através de determinadas técnicas anti-DBI € possivel ndo sé detectar



as ferramentas DBI (comprometimento da transparéncia), mas também comprometer os
ambientes de andlise através da exploracdo da superficie de ataque inserida pelas ferra-
mentas DBI (comprometimento do isolamento).

E nesse contexto que este artigo se insere, ao investigar o comprometimento, por
técnicas de evasdo anti-instrumentacdo, dos ambientes de andlise que utilizam instrumen-
tacdo bindria dinamica. O objetivo é desenvolver métodos de protecao contra a fuga da
instrumenta¢do bindria dindmica, através do isolamento ativo, em tempo de execucgdo e
16gico, entre as ferramentas DBI e as aplicacdes instrumentadas, a fim de permitir a inte-
gridade da andlise de aplicacdes evasivas que utilizam técnicas anti-instrumentagdo. De
maneira direta, foram revisadas as técnicas anti-instrumentacao presentes na literatura até
o momento, a fim de identificar aquelas que comprometem o isolamento das ferramen-
tas DBI, de acordo com a caracteriza¢do de comprometimento de isolamento apresentada
por Zhechev (2018) e Sun et al. (2016). Como resultado, detectamos trés (03) técnicas de
evasdo anti-instrumentacio que nao possuem contramedidas: Detec¢do por Thread Local
Storage (TLS), Detecgdo de Cache de Codigo e Negligenciamento do No-eXecute Bit(nx)).
Por fim, apresentamos contramedidas que podem ser adotadas para proteger os ambientes
de andlise que empregam frameworks DBI dessas técnicas anti-instrumentacao.

Para tanto, foi empregada uma ferramenta capaz de detectar e mitigar compor-
tamentos evasivos de aplicacdes maliciosas, conhecida como PinVMShield [Rodriguez
et al., 2016]. Uma vez que essa ferramenta foi desenvolvida com uma arquitetura de
plugins, foi possivel extendermos as funcionalidades da ferramenta com as nossas con-
tramedidas. Demonstramos a eficdcia das contramedidas desenvolvidas através de testes
realizados com provas de conceito (PoC) das técnicas de evasdo anti-instrumentagao pre-
sentes na literatura, quando disponiveis online, quando ndo, desenvolvemos PoCs das
técnicas anti-instrumentagdo. Adicionalmente, computamos os impactos no desempenho
computacional inseridos pelo uso das contramedidas apresentadas, através da ferramenta
SPEC CPU 2006 - largamente utilizada na literatura.

Dentre as contribui¢des, destacam-se: (i) o desenvolvimento de provas de conceito
(PoC) das técnicas de evasdo que podem levar a fuga da instrumentacdo binaria dinamica
e nao possuem contramedidas; (ii) o desenvolvimento de um protétipo de protecdo contra
técnicas de evasdo que exploram a superficie de ataque dos frameworks DBI, especifica-
mente no ambientes Windows através do framework DBI Pin; e (iii) a demonstracio da
capacidade do framework DBI Pin de manter seu isolamento e integridade quando garan-
tida a protecdo das suas estruturas criticas, apesar da transparéncia ndo ter sido assegurada
em todos os casos.

2. Instrumentacio Binaria Dinamica

Nethercote (2004) define a instrumentacgdo bindria dindmica como uma técnica de andlise
que ocorre durante a execucdo do programa cliente, onde artefatos de cddigo, conhecidos
como analysis code, sdo inseridos na aplicacio sendo analisada por um processo externo.
Dentres suas vantagens frente a outras técnicas de andlise, o autor destaca que ela: (i)
nao requer qualquer preparagdo prévia para andlise no programa cliente - programa a ser
instrumentado -, como injecao de bibliotecas ou alteracdes no c6digo bindrio da aplicacao
cliente; (ii) cobre naturalmente, com a andlise, todo o cdédigo da aplicacdo cliente, o
que pode ndo ser possivel nas andlises estéticas, especialmente quando a aplica¢do gera



codigos dinamicamente; (iii) ndo requer acesso ao codigo fonte da aplicacdo cliente ou
recompilagdo da mesma. Rodriguez et al. (2016) acrescentam ainda: (i) ser independente
de linguagem de programacao e compilador utilizados para a geragdo da aplicacdo cliente;
e (i1) possuir controle absoluto sobre a execu¢ao da aplicacao a ser analisada.

No entanto, a instrumentagdo bindria dindmica também possui desvantagens.
Nethercote (2004) aponta que o custo computacional da instrumentacdo pode afetar a
execucdo das aplicagdes em andlise. Também afirma que existe um aumento na dificul-
dade de implementacdo, uma vez que € uma tarefa drdua para o desenvolvedor reescre-
ver um cédigo executdvel em tempo de execucdo. Zhechev (2018) acrescenta ainda que
as ferramentas DBI podem ndo se apropriadas para andlises de cédigos potencialmente
maliciosos, uma vez que nido conseguem garantir, em seu modo atual, propriedades de
seguranca importantes como a transparéncia e o isolamento em relagdo a aplicacdo sob
andlise.

2.1. Exploracao dos Frameworks DBI

Diversas técnicas de evasdo de frameworks DBI baseiam-se na busca por artefatos no
espaco de memoria do processo sob andlise, devido as mudancgas inseridas por tais fer-
ramentas. Assim, para garantir a compreensdo das técnicas anti-evasdo, esta subsecdo
apresenta os conceitos relacionados a estrutura e ao funcionamento da memoria de um
processo, especificamente quando um framework DBI estd presente. Observando que
estd explicagcao considera um sistema operacional Windows, principal alvo das técnicas
anti-instrumentacao introduzidas pela literatura [Falcon, 2012; Rodriguez et al., 2016;
Sun et al., 2016; Hron e Jermar, 2014].

A Microsoft (2017) define o espago de endereco virtual para um processo como
um conjunto de enderecos de memoria virtual reservados para o uso do mesmo, ndo sendo
possivel o acesso direto de um processo ao espaco de enderecos de outro. A Figura 1 ilus-
tra, a esquerda, como € estruturado o espaco de enderegos virtuais no sistema operacional
Windows em uma arquitetura 64 bits e, a direita, como € estruturado o espago de endere-
cos virtuais quando a aplicacdo estd sob andlise de um framework DBI.

Nota-se, em ambas estruturas da Figura 1, a existéncia de diversas se¢des - con-
juntos de paginas de memoria virtual - alocadas em diferentes enderecos, com diferentes
tamanhos (que ndo sdo estdticos) como, por exemplo, as secdes que sdo utilizadas como
pilha para as threads do processo e a se¢ao que armazena o codigo executdvel do processo.
Cada regido em cinza, chamada de segmento de memdria, pode ser composta por apenas
uma pdgina! de meméria ou por um conjunto delas. Contudo, na parte direira da Figura 1,
nota-se a presenca dos Caches de Cddigo, partes essenciais para o funcionamento de so-
lucdes DBI, pois € neles que residem o cddigo da aplicagdo instrumentada e informagdes
de controle especificas como a cdpia dos registradores do processador. O nimero de Ca-
ches de Cddigo varia no tempo de acordo com as necessidades dos frameworks DBI e
com o cddigo da aplicagdo sendo analisada. O tamanho das Caches de Coédigo pode ser
configurado na ferramenta DBI antes da sua execucdo. Outras estruturas, menos visuais,
sdo inseridas pelos frameworks DBI no espago de memoria virtual do processo, como o0s
ganhos nas bibliotecas do sistema operacional (DLL Hooks).

'Uma pdgina de memdria virtual é a menor unidade de dados do espaco de enderecamento virtual para
o gerenciamento de memoria em um sistema operacional, segundo Tanenbaum (2008).



Reservado SO 3:'/ """"" Reservado SO
DLL DLL
Varidveis de Ambiente Varidveis de Ambiente
PEB PEB
HEAP do Processo HEAP do Processo
Pilha da Thread 1 Pilha da Thread 1
Pilha da Thread 2 Pilha da Thread 2
Arquivos Mapeados Arquivos Mapeados
Dados da Aplicagdo Dados da Aplicacdao
Executavel Executavel

Figura 1. Estrutura da memaria de um processo. Adaptado de [Ligh et al., 2014].

Alguns artefatos inseridos pelos frameworks DBI aumentam a superficie de ata-
que, permitindo ndo apenas a detec¢ao da ferramenta DBI, mas também a fuga e a altera-
cdo (subversdo) no fluxo de execuc@o do processo de instrumentagdo. Como consequén-
cia, a aplicacdo cliente pode executar cédigos arbitrarios fora do processo de andlise do
framework DBI, o que € conhecido como ataque de execucdo de cédigos arbitrarios (Ar-
bitrary Code Execution Vulnerabilities). Além disso, a execugdo de codigos arbitrérios,
mesmo em ambientes controlados, pode levar a comportamentos maliciosos pelo ambi-
ente de andlise, infec¢cao do sistema por malwares e até o comprometimento do computa-
dor executando as andlises DBI [Carpenter et al., 2007].

2.2. Técnicas para Fuga da Instrumentacao

As principais técnicas para alcancar a fuga da instrumentacdo e subversdo do fluxo de
execugdo sdo baseadas na manipulagdo de estruturas criticas do framework DBI, como
Cache de Cdodigo, pilha e callbacks aplicagao-framework. As técnicas Detecgdo de Thread
Local Storage, Detec¢ao de Cache de Cédigo ameagam o isolamento dos frameworks DBI
porque expdem enderecos de Caches de Cédigo para a aplicacdo sob andlise, enquanto a
técnica Negligenciamento do No-eXecute Bit permite a execu¢do de dados como cddigo,
possibilitando diversos ataques, como buffer overflow.

2.2.1. Deteccao de Thread Local Storage (TLS)

Segundo a Microsoft (2018b), Thread Local Storage (TLS) é uma funcionalidade provida
pelos sistemas operacionais que permite que sejam fornecidos dados exclusivos para cada
thread de um processo, armazenados em uma estrutura de dados em formato de vetor,
com no minimo 64 posi¢cdes € no maximo 1.088, acessiveis através de um indice global.
Dessa forma, uma thread aloca um indice que pode ser utilizado por outras threads para
recuperar os dados exclusivos associados aquela posicdo do vetor. Ou seja, varidveis TLS



podem ser vistas como varidveis globais visiveis apenas para uma thread em particular e
ndo por todo o programa.

Frameworks DBI fazem uso intensivo de TLS para controlar os enderecos Caches
de Codigo criticos para a execugdo da ferramenta DBI e ndo tomam nenhuma medida
para proteger essa estrutura. Segundo o manual da Microsoft (2018b), no Windows toda
a interagdo com o TLS € intermediada pelo SO através das APIs: TlsAlloc, TlsSetValue,
TlsGetValue e TlsFree. O framework Pin faz uso do TLS, o que permite a uma aplicacio
sob andlise fazer uma verificagdo dos indices TLS sendo utilizados, revelando a presenca
do framework DBI.

A Figura 2 ilustra uma comparacdo feita por Sun et al. (2016) entre a estrutura
TLS sem o Pin (lado esquerdo da figura) e com o Pin (lado direito da figura). No lado
direito da Figura é possivel notar a presenca de duas entradas (1, 2) que sao utilizadas
pelo framework DBI para referenciar Caches de Cddigo.

DBI tool = PIN!

Figura 2. Comparacéo entre a estrutura TLS com e sem o Pin [Sun et al., 2016].

2.2.2. Deteccao de Cache de Codigo

Dentre os mecanismos explordveis que podem levar a fuga da instrumentacdo bindria
dindmica, os Caches de Cddigo sdo os que permitem os ataques mais potentes, segundo
Zhechev (2018), pois permitem que o atacante espefique livremente qual cédigo sera
executado fora do contexto de andlise da ferramenta DBI (fuga da instrumentacao). Como
forma de ilustrar uma dessas técnicas e deixar o leitor mais familiarizado com o tema, a
Figura 3 apresenta o conteido de um Cache de Cdédigo (Figura 3.b) para o framework
DBI Pin, em relacdo ao cédigo original da aplicagdo sem instrumentacgdo (Figura 3.a).

Na Figura 3.b, o Cache de Cédigo contém o c6digo com instrumentacio de granu-
laridade por instru¢@o inerente as rotinas de anédlise e ao controle do Pin, ou seja, instru-
coes que garantem que apds a execucdo do codigo cliente, o controle do fluxo de execugdo
retorne ao framework DBI. Nesse cendrio, caso a aplicacdo sob andlise possa determinar
o endereco do Cache de Cddigo e relaciond-lo ao cddigo original, € possivel reescrever as
instrugdes de controle do Pin com instrucdes arbitrrias e causar a execugao desse trecho
de codigo fora do contexto de andlise, subvertendo o fluxo de execugdo da ferramenta
DBI, concretizando a fuga da instrumentacao.

Nao obstante, é possivel ao invés de reescrever as instrugdes de controle do Pin
na Cache de Cddigo, reescrever o codigo da aplicacdo com instrugdes de desvio, redire-



(b)

Figura 3. llustracao do conteudo de um Cache de Cédigo em relacao ao coédigo
original [Intel Corporation, 2013].

cionando o fluxo de execug¢do para outra regido de memdria. O impacto dessa abordagem
¢ permitir a fuga da instrumentacdo com um nimero minimo de altera¢des na Cache de
Cédigo, tornando possivel realizar a fuga da instrumentagdo e posteriormente o retorno
para a execuc¢do normal do framework DBI.

2.2.3. Negligenciamento do No-eXecute Bit (nx)

Os fabricantes de processadores desenvolveram as tecnologias No-eXecute Bit (nx),
AMD, e Execute Disable (XD), Intel, que permitem que os sistemas operacionais mar-
quem péginas de memdria como executdveis, ou ndo, como uma medida de seguranca.
Nos SOs Linux, o mecanismos que faz uso dos bits nx, ou XD, é conhecido como X & R.
Segundo Zhechev (2018), os framework DBI Pin e DynamoRIO negligenciam a marca-
cdo X @ R fornecida pelo SO. Assim, o que ocorre na pratica € que regides de memoria
que ndo poderiam ser executadas, podem ser executadas quando uma aplicagdo estd sob a
andlise de uma ferramenta DBI.

2.3. Historico da Evasao dos Frameworks DBI

Esta subsecao apresenta, de maneira cronoldgica, os trabalhos relacionados as técnicas de
deteccdo e evasdo de ferramentas DBI, abordando especificamente as técnicas de evasao
e as ferramentas que foram propostas como contramedidas, a fim de situar o leitor quanto
ao desenvolvimento em quantidade e em sofisticacdo dos mecanismos de evasio e miti-
gacdo. Majoritariamente esses trabalhos sdo provenientes de conferéncias de seguranca
relacionadas a industria.

Falcon (2012) introduziram o primeiro conjunto de técnicas evasivas com o ob-
jetivo de detectar o framework de instrumentacdo Pin no Windows. Os autores apresen-
taram treze técnicas, com provas de conceito (PoCs), em uma ferramenta em forma de
benchmark, chamada eXait. Diversos trabalhos posteriores [Deng et al., 2013; Polino
et al., 2017] que propuseram mecanismos de mitigacdo, utilizaram essa ferramenta para
verificar a eficdcia de suas solucdes.

Dois anos depois, Ligh et al. (2014) mostraram que outro framework DBI, o Dy-
namoRIO, poderia ser detectado pela aplicacdo em andlise, tanto em ambientes Windows
quanto Linux. Similarmente, Hron e Jermér (2014) propuseram seis novas técnicas de
evasdo contra os frameworks DBI Pin e DynamoRIO baseadas no uso cddigos automo-
dificantes e em como esses frameworks DBI gerenciam a memoria virtual da aplicacdo



cliente. Os autores apresentaram também provas de conceito para cada técnica. Sun et al.
(2016) apresentaram seis novas técnicas evasivas contra os frameworks DBI Pin e Dy-
namoRIO. Eles introduziram os conceitos de fuga da instrumentagdo bindria dindmica e
comprometimento do ambiente de andlise DBI, além de desenvolverem uma forma de
medir a fuga da instrumentagdo e abordagens para concretiza-la.

Quanto aos trabalhos académicos existentes, Rodriguez et al. (2016) foram os pi-
oneiros ao realizar uma revisdo das técnicas anti-instrumentacao existentes até aquele mo-
mento, propor uma taxonomia e apresentar um conjunto de contramedidas para impedir a
deteccao das ferramentas DBI. Os autores agruparam o conjunto de contramedidas con-
tra as técnicas anti-instrumentacdo em um ferramentas extensivel baseada no framework
DBI Pin, chamada PinVMShield. Posteriormente, Polino et al. (2017) apresentaram uma
revisdo e classificacdo de um conjunto de técnicas anti-DBI focadas no framework Pin.
Os autores sugeriram contramedidas para cada técnica de evasao apresentada e as agru-
param em uma ferramenta nomeada Arancino. Eles também validaram a eficdcia dessas
contramedidas através da ferramenta eXait [Falcén, 2012].

Recentemente, Zhechev (2018) publicou uma dissertagdo de mestrado focada no
questionamento se frameworks DBI sdo ferramentas apropriadas para analisar progra-
mas desconhecidos e/ou potencialmente maliciosos porque ndo sdo capazes de garantir
as caracterfsticas isolamento e transparéncia, e por levarem ao aumento da superficie de
ataque. Além de demonstra-la, o autor investigou as razdes que tornam possivel a fuga
da instrumentagdo. Por fim, o autor apresentou treze novas técnicas de evasao contra o
framework DBI Pin em ambientes Linux.

3. Novas Contramedidas

Esta secdo apresenta as contramedidas propostas para algumas técnicas evasivas ainda
sem solucdo, discutindo as implementacdes das provas de conceito (PoC) desenvolvidas
e os impactos no desempenho e eficicia ocasionados por seu uso (overhead temporal).

3.1. PinVMShield

PinVMShield [Rodriguez et al., 2016] € uma ferramenta baseada no framework DBI Pin
para detectar e mitigar técnicas de evasdo utilizadas por malwares cientes de andlise
(analysis-aware malware). A ferramenta possui uma estrutura de plugins, o que per-
mite estendé-la para cobrir diferentes técnicas evasivas. E distribuida sob a licenca GNU
GPL versio 3 e possui o cédigo fonte disponivel online 2.

PinVMShield foi desenvolvida para sistemas operacionais Windows, apesar de
poder ser estendida para outros sistemas operacionais que o Pin tem suporte. Possui dois
niveis de granularidade para anélise (rotina e de instru¢do). Esses dois niveis de granu-
laridade permitem que a ferramenta detecte comportamentos evasivos baseados em APIs
do Windows que sao utilizados contra debuggers, como por exemplo IsDebuggerPresent
ou CheckRemoteDebugger. Atualmente, a ferramenta foca em comportamentos evasivos
contra ambientes virtualizados (em particular, VirtualPC, VMWare, e Virtualbox), debug-
gers (WinDBG, OllyDBG, e ImmunityDebugger) e sandboxes (WinJail, Cuckoo Sandbox,
Norman, Sandboxie, CWSandbox, JoeSandbox, e Anubis). Os protétipos desenvolvidos,

Zhttps://bitbucket.org/rjrodriguez/pinvmshield/



discutidos em detalhes nas subse¢des subsequentes sdo classes que herdam os atribu-
tos e métodos da classe abstrata PinWrapperWinAPI, o que permite que seja feito com
facilidade a interceptacdo de chamadas a APIs do Windows, através do método Repla-
ceWinAPI.

3.2. Contramedidas

Esta subsecdo descreve as novas abordagens de mitigacdo para técnicas anti-
instrumentagdo que podem levar a fuga da instrumentacdo e que ndo possuem contrame-
didas na literatura. Os mecanismos de mitigacdo propostos sdo baseados em proposicoes
feitas pelos autores das técnicas evasivas quanto ao funcionamento e modo de operacao
de cada técnica. Sdo discutidos detalhes implementacionais que norteiam as decisdes de
projeto que levaram a implementagao das provas de conceito das contramedidas apresen-
tadas. As provas de conceito desenvolvidas estdo disponiveis online .

3.2.1. Contramedida para deteccao por Thread Local Storage (TLS)

Uma vez que a técnica de deteccdo por Thread Local Storage (TLS) consiste na veri-
ficacdo em tempo de execucgdo das posi¢cdes do TLS sendo utilizadas, propde-se para
mitigd-la uma abordagem baseada em realizar o controle das chamadas as APIs relacio-
nadas ao TLS e utilizar uma politica de gerenciamento das posi¢des TLS retornadas por
essas APIs.

Para realizar o controle das chamadas as APIs relacionadas ao TLS foram uti-
lizadas as funcionalidades ReplaceFunctionSignature do PinVMShield, providas pela
super classe PinWrapperWinAPI, para interceptar as chamadas de sistema e a funcdo
PIN_CallApplicationFunction para fazer uma nova chamada de sistema com parametros
modificados, quando necessério. Assim, toda vez que uma das APIs sendo monitoradas
(TlsAlloc, TlsSetValue, TlsGetValue, TlsFree) € invocada, ocorre a interceptacdo da cha-
mada, a aplicacdo da politica de gerenciamento de posi¢des do TLS e a realizacdo da
chamada de sistema modificada.

A politica de gerenciamento das posi¢cdes do TLS consiste em deslocar a interagao
entre a aplicacdo cliente e a estrutura de dados do TLS, através de um algoritmo de deslo-
camento circular simples em N, onde N é o nimero de posi¢des do TLS sendo utilizadas
pela ferramenta DBI. Dessa forma, se o framework de instrumentacgdo utiliza as posi¢oes
0Oe 1doTLS (N = 2), por exemplo, e a aplicacdo cliente faz uma requisi¢ao a uma dessas
posicdes, como a posicdo 0, a chamada de sistema é modificada para alvejar a posi¢ao
deslocada em N, ou seja, a posi¢do 2 que ndo estd sendo utilizada pela ferramenta DBI.
Na prova de conceito desenvolvida, o valor de N € definido manualmente pelo analista de
seguranca. No entanto, é possivel determinar N de maneira automadtica em tempo de exe-
cucdo, através da verificacao das posi¢des do TLS sendo utilizadas. A abordagem manual
foi adotada na contramedida proposta por ter implementacdo mais simples e pelo valor
de N ndo variar entre as execucdes do framework DBI em uma mesma versao de sistema
operacional.

Dessa forma, o isolamento entre as posi¢cdes do TLS alocadas e as utilizadas pelo

Shttps://github.com/ailton07/PinvVMShield



framework DBI é garantido logicamente, ou seja, ndo hd a separacdo real. Tanto a fer-
ramenta DBI, quanto a aplicacdo cliente continuam compartilhando a mesma estrutura
de dados. No entanto, através do monitoramento ativo das interagdes com o TLS e da
aplicagdo da politica de controle de posi¢des foi possivel impedir interagdes da aplicacao
cliente com o framework DBI, através do TLS.

Essa abordagem conta como principal desvantagem a redugdo efetiva do nimero
total de posi¢cdes do TLS disponiveis para a aplicagdo cliente, uma vez que determinado
numero de posicoes estd sendo utilizado pelo framework DBI. Por este motivo, em con-
dicdes de arms race - quando o malware tenta detectar a contramedida da técnica anti-
instrumentagdo - seria possivel detectar esta contramedida, através da contagem das posi-
coes disponiveis do Thread Local Storage.

3.2.2. Contramedida para Deteccao de Cache de Codigo

Para mitigar a técnica anti-instrumentacdo que detecta Caches de Cddigo, a contrame-
dida proposta estabelece uma politica de identificacdo das regides de memoria virtual e
controle de acesso as regides de memoria que sdo Caches de Cddigo, definindo-as como
enderegos de memdria protegidos. O controle de acesso a memoria pode ser feito através
da monitoragdo e interceptagdo das chamadas as APIs VirtualQuery e NtQueryVirtual-
Memory. Dessa forma, quando a aplicagdo cliente invoca uma dessas APIs, o framework
DBI pode tomar medidas imediatamente antes ou depois da chamada de sistema.

Para realizar o controle das regides de memoria que sdo Caches de Cdodigo, po-
dem ser utilizadas politicas de blacklist e whitelist, onde se estabelece quais enderecos
de memoria podem ser acessados ou ndo pela aplicagdo cliente. Na prova de conceito
proposta foi adotada a politica de blacklist para estabelecer a identificacdo das regides
de memdria virtual que a aplicacdo pode interagir, uma vez que o framework DBI Pin
fornece nativamente APIs que facilitam a monitoragdo dos Caches de Cédigo, como a
CODECACHE_AddTracelnsertedFunction que permite que uma funcdo seja notificada
cada vez que um Cache de Cdédigo € criado. Assim, na contramedida proposta, uma lista
contendo as faixas de enderego utilizadas como Caches de Cddigo pela ferramenta DBI
€ preenchida em tempo de execucdo pelo PinVMShield através da API do Pin citada. Na
prova de conceito desenvolvida, a fun¢ao notificada pela criagdo de um Cache de Cédigo
¢ a funcdo que faz a geréncia da lista de regides de memdria protegidas.

Ademais, a politica de blacklist foi adotada, em detrimento a de whitelist, devido
a segunda tender a ser mais custosa computacionalmente e de implementacdo mais difi-
cil, uma vez que sempre que a aplicagao cliente aloca um novo endereco de memoria, é
necessdrio incluir esse endereco na whitelist.

Para realizar o controle de acesso a memoria foram utilizadas as funcionalidades
providas pela classe PinWrapperWinAPI, especificamente a func¢do ReplaceFunctionSig-
nature do PinVMShield para interceptar as chamadas as APIs VirtualQuery e NtQueryVir-
tualMemory. Assim, toda vez que uma dessas APIs do sistema operacional € invocada,
imediatamente antes de sua execugdo, sdo verificados todos os seus parametros. Caso
seja detectado que a chamada de sistema faz referéncia a um endereco de um Cache de
Cddigo, € retornado o valor zero, indicando que a chamada de sistema falhou [Microsoft,



2018a].

Através da geracdo em tempo de execucao da lista de Caches de Codigo e do con-
trole das interagdes entre aplicacao cliente e segmentos de memoria, foi possivel realizar
o isolamento 16gico entre os Caches de Cddigo e a aplicagdo sob andlise, apesar de esses
elementos residirem, de fato, no mesmo espaco de enderecos de memoria virtual.

3.2.3. Contramedida para o negligenciamento do No-eXecute Bit (nx)

A contramedida proposta consiste em realizar uma implementacdo, semelhante a dos
SOs, de verificacdo do bit de execugdo antes de qualquer codigo da aplicacdo ser execu-
tado, uma vez que esse comportamento estd ausente nas ferramentas DBI. Nos sistemas
Windows, esse mecanismo de verificagdo € conhecido como Data Execution Prevention
(DEP) ou Prevencao de Execucdo de Dados [Microsoft, 2019]. Nos frameworks DBI,
imediatamente antes do compilador just-in-time do framework ser invocado para construir
os Caches de Codigo, deveria ser verificado se a regido de memoria de onde € proveniente
o codigo sendo utilizado como entrada possui permissdes de execucdo. Em caso nega-
tivo, da mesma forma que o sistema operacional faz, deveria ser lancada uma excecao
com status STATUS_ACCESS_VIOLATION.

A 1mplementacdo desta contramedida consiste em construir lista de Caches de
Cdodigos através do mesmo mecanismo utilizado para construir a blacklist, apresentado
na subsecdo 3.2.2, a API do Pin CODECACHE_AddTracelnsertedFunction. Assim, toda
vez que um Cache de Cddigo € criado, ou reescrito pelo framework DBI, sdo verificadas
as permissoes (que podem ser uma combinagdo de leitura, escrita e execugdo) da regido
de memoria do codigo que serd alocado no Cache de Cddigo em questdo, através da API
do sistema opercaional VirtualQuery. Quando € determinado que existe a permissao de
execucdo, a ferramenta DBI continua sua execu¢do normal. Caso contrdrio, a execugao
do programa € suspensa temporariamente. Assim, o analista utilizando o framework DBI
€ notificado através de um log textual (arquivo de texto), podendo tomar uma a¢do como
por exemplo: continuar a execucdo da aplicacdo ou suspendé-la. Um comportamento
alternativo ao proposto (e mais transparente) seria disparar uma excecdo com o status
STATUS_ACCESS_VIOLATION, imitando o comportamento normal do SO.

A secdo seguinte discute os impactos de desempenho causados pelo uso das con-
tramedidas apresentadas nas aplicacdes sendo analisadas. Além disso, sdo discutidos
como as contramedidas propostas poderiam ser detectadas ou evadidas por um desenvol-
vedor de malwares.

4. Desempenho da Contramedidas Propostas

Para determinar a eficdcia das contramedidas propostas de maneira prética foram imple-
mentadas provas de conceito (PoC) funcionais. Esses artefatos encontram-se disponiveis
online * sob uma licenga BSD de uso. Como jé mencionado anteriormente, as provas de
conceito foram incorporadas a ferramenta PinVMShield [Rodriguez et al., 2016] para a
validagdo de suas eficdcias.

‘https://github.com/ailton07/PinvMShield



O cenario de testes consistiu no uso do PinVMShield, com as contramedidas
habilitadas, sendo executado em conjunto com as provas de conceito das técnicas anti-
instrumentagdo no eXait. Como ambiente de experimentagdo, foi utilizado um ambiente
virtualizado sobre um processador KVM de 8 cores 3.41 GHz, com 16GB de memodria
RAM. A mdéquina virtual utilizou o sistema operacional Windows 7 SP1 x64 com o Intel
Pin 2.14-71313 (versdao mais recente na versdo 2.x) e compilador Microsoft 32bit C/C++
v16 para a compilacdo da ferramenta de benchmark SPEC2006. A escolha pelo Windows
7 se deve ao mesmo ter sido adotado como SO de quase todas as propostas existentes
na literatura e da ferramenta PinVMShield. O SPEC CPU2006 [CPU2006, 2006] é uma
suite de benchmarks aceita como padrdo por inddstrias do setor de computacdo, que se
destina a testar exaustivamente o processador, sistema de memoria e compilador de um
sistema e que € largamente utilizada para avaliar o desempenho de ferramentas DBI [Luk
et al., 2005; Arafa, 2017; Bruening et al., 2012].

4.1. Mitigacao e Arms Race

A técnicas de deteccdo por TLS e deteccdo de Cache de Codigo foram mitigadas com
sucesso. Similarmente, a técnica Negligenciamento do No-eXecute Bit (nx) pdode ser de-
tectada em tempo de execugdo, permitindo que o analista tomasse uma acao apropriada
durante a execucao da aplicagdo. Apesar do resultado positivo na mitigacao das técnicas
evasivas abordadas, ap6s uma andlise das contramedidas propostas, foram apontadas di-
versas condicdes de arms race que posam como vulnerabilidades explordveis por agentes
maliciosos para revelar a presenca dos frameworks DBI.

Por exemplo, a contramedida proposta para a técnica anti-instrumentacao de de-
teccdo TLS possui a desvantagem de manter o nimero reduzido de posi¢des do TLS, uma
vez que o framework DBI Pin reserva para seu uso determinado nimero de posi¢des. Um
atacante poderia equipar sua aplicacao maliciosa com uma técnica evasiva que aloca todas
as posicoes do TLS e as conta, a fim de apontar a presenca do mecanismo de mitigacao.
Uma alternativa para contornar esse problema seria realizar um isolamento l6gico das po-
sicoes de TLS utilizadas pelo Pin das posi¢cdes TLS disponiveis para aplicacio através
de um algoritmo de cache em memdria. Nao obstante, as possibilidades de condi¢des de
arms race nao foram esgotadas, podendo existir outras.

4.2. Desempenho

Para o teste de desempenho, foi utilizado o conjunto de componentes de testes SPE-
Cint2006 - assim como desenvolvedores do Pin [Luk et al., 2005]-, que possui um con-
junto de 12 aplicagdes de testes diferentes utilizadas para se obter métricas de desem-
penho. Ressalta-se, no entanto, que apenas 11 sdo utilizdveis neste ambiente de testes,
visto que a aplicacdo de teste 462.libquantum do SPEC nao € aplicivel em ambientes
com Microsoft Visual C++, como o deste artigo.

O SPEC foi configurado para: (i) utilizar o tamanho de entrada de dados de refe-
réncia; (ii) utilizar o modo ndo reportdvel, executando cada aplica¢do o numero padrao de
trés vezes; e (iii) executar cada uma das onze aplicacdes de testes em conjunto com o Pin,
a fim de estabelecer um piso de overhead inserido pela instrumentacdo bindria dindmica
e em seguida, executar em conjunto com o PinVMShield. Enquanto executando o SPEC
com o PinVMShield, funcionalidades ndo relacionadas as contramedidas apresentadas fo-
ram desabilitadas para evitar degradacao de performance da aplicacdo.



A Tabela 1 sumariza os resultados obtidos para cada uma das aplicagdes de teste
do SPECint2006.

Tabela 1. Overhead introduzido pelo PinVMShield com as contramedidas pro-

postas.
Ferramenta de Tempo de Tempo do Overhead (%)
Benchmark Instrumentacao (s) | PinVMShield (s) | PinVMShield
400.perlbench 484 534 10.3305
401.bzip2 560 562 0.3571
403.gcc 443 1150 159.5936
429.mcf 192 209 8.8541
445.gobmk 521 537 3.0710
456.hmmer 680 718 5.5882
458.sjeng 606 607 0.1650
464.h264ref 1069 4071 280.8231
471.omnetpp 294 819 178.5714
473.astar 339 326 -3.8348
483.xalancbmk 287 326 13.5888

A primeira coluna lista os nomes das aplicacOes de benchmark do SPEC. A se-
gunda coluna informa o tempo (em segundos) da execu¢do do Pin com a ferramenta lis-
tada na primeira coluna. A terceira coluna apresenta o tempo (em segundos) da execucao
da aplicacdo listada na primeira coluna em conjunto com o PinVMShield. Finalmente, a
quarta coluna exibe o overhead quando o PinVMShield ¢ utilizado, em relacdo quando
apenas o Pin € utilizado. Em média, o overhead inserido pelas contramedidas apresen-
tadas foi de 59.73% com desvio padrdo de 98.68%, o que indica que o overhead médio
inserido varia significativamente em relacao a aplicac@o sendo analisada. Segundo os de-
senvolvedores do Pin [Luk et al., 2005], o overhead imposto por uma pintool pode variar
de acordo com a aplicag@o sendo instrumentada, uma vez que o framework DBI opera as
instrucdes de tal aplicacdo, o que pode ser observado na Tabela 1. Diversos fatores influ-
enciam nessa varia¢ao, como: as quantidades de desvios indiretos, de reuso de codigo e
de registradores sendo utilizados.

4.3. Discussao

As condic¢des de arms race podem levar um malware evasivo a detectar o framework DBI,
o que fere uma propriedade critica, segundo Zhechev (2018), das ferramentas DBI para
a andlise de aplicacdes maliciosas, a transparéncia. No entanto, dadas as consideragdes
das condicdes de arms race, as estruturas criticas do framework DBI foram corretamente
protegidas da aplicagdo cliente, garantindo a propriedade de isolamento das ferramentas
DBI. Dessa forma, foi possivel reduzir a superficie de ataque explordvel dos framework
DBI através da mitigagdo das técnicas evasivas que exploram as vulnerabilidades desses
frameworks, evitando ataques de execugdo de cédigo arbitrario. Assim, este trabalho
resulta em uma resolucao que difere da apresentada por Zhechev (2018), concluindo que
os frameworks DBI ndo tornam necessariamente os ambientes que os utilizam menos
seguros € podem ser utilizados para fins de seguranca, desde que observado o contexto
de aplicacdo e consideradas as limitacdes de transparéncia e isolamento. Ademais este



trabalho demonstra que € possivel desenvolver solu¢gdes que garantem o isolamento e a
integridade das ferramentas DBI.

5. Consideracoes Finais

Este artigo focou em apresentar novas contramedidas para técnicas que afetam a superficie
de ataque exploravel introduzida pelas ferramentas DBI. De forma prética, foi demons-
trado que os frameworks DBI podem ser utilizados para fins de seguranca de sistemas,
desde que observados os requisitos de seguranca no contexto sendo empregado (como
o isolamento, a transparéncia e o desempenho) e devidamente equipados com as ferra-
mentas apropriadas (como contramedidas anti-instrumentacio e anti-evasdo). Para isso,
foram propostas e desenvolvidas contramedidas (PoCs) sobre a ferramenta PinVMShield,
uma solugdo desenvolvida para mitigar técnicas de evasdo diversas. Apos os testes de
eficécia, foi realizada uma andlise do overhead temporal introduzido pelas contramedidas
desenvolvidas (aproximadamente 60% em média).

Apesar dos esfor¢os dos desenvolvedores de ferramentas de segurancga, existem
técnicas anti-instrumentacao que ainda ndo possuem contramedidas e ameacam a trans-
paréncia das ferramentas DBI, posando como um desafio aos profissionais de segurancga.
Pode-se destacar, por exemplo, como problemas em aberto:

e A deteccdo de ferramentas de andlise dindmica e ambientes virtualizados através
do overhead temporal inserido, problema que afeta essencialmente todas as ferra-
mentas de analise dindmica;

e Uma vez que ainda ndo foi possivel, segundo a literatura, garantir a total trans-
paréncia das ferramentas DBI em relagdo as aplicagdes sendo instrumentadas -
tradeoff entre desempenho e transparéncia -, andlises e pesquisas sobre se 0s fra-
meworks DBI sdo a op¢do 6tima para a andlise de software ndo seguro e/ou poten-
cialmente malicioso ainda sdo um ponto em aberto;
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