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Abstract. The Internet of Things (IoT) connects objects for delivering innova-
tive services. However, the occurrence of temporal traffic-channel attacks threa-
tens the IoT users privacy by revealing insider information about their behavior.
This work presents a Temporal Traffic Side-Channel Attack Defense Mechanism
for loT. The mechanism follows two modules, vulnerability testing and privacy
protection. The vulnerability testing module identifies temporal side-channel
leakages and initiates the defense process. The privacy protection module im-
plements three approaches that mask the behavior of networked devices to hide
time leakages. The results of the performance evaluation conducted in an ex-
perimental scenario show that the best approach reduces device identification
accuracy by up to 63 %.

Resumo. A Internet das Coisas (IoT) conecta objetos a Internet para prestar
servicos inovadores. Entretanto, a ocorréncia de ataques traffic side-channel
temporais ameacam ferir o principio de privacidade dos usudrios loT ao reve-
lar informacoes privilegiadas sobre o seu comportamento. Este trabalho apre-
senta um Mecanismo de Defesa Contra Ataques Traffic Side-Channel Temporais
na IoT. O mecanismo segue dois modulos, o de teste de vulnerabilidade e o de
protecdo de privacidade. O mddulo de teste de vulnerabilidade identifica os
vazamentos temporais side-channel e inicia o processo de defesa, diferente dos
trabalhos prévios que apenas identificam as vulnerabilidades. O modulo de
protecdo de privacidade implementa trés abordagens para mascarar o compor-
tamento dos dispositivos em rede e ocultar os vazamentos temporais, diferen-
temente dos trabalhos da literatura focam em outros vazamentos como eletro-
magnetismo ou consumo de energia. Os resultados da avaliacdo de desempre-
nho conduzida em um cendrio experimental mostram que a melhor abordagem
reduz a acurdcia de identificacdo dos dispositivos em até 63%.

1. Introducao

O rdpido avango das tecnologias de comunicag@o sem fio tem possibilitado a conexao de
objetos a Internet, contribuindo para o surgimento da [oT (Internet of Things) [Al-Fuqaha
et al. 2015, Cervantes et al. 2015]. Tais objetos (coisas) sdo embarcados com sensores
a fim de proporcionar servigos inteligentes através da troca de uma grande quantidade de
dados em tempo real [Prates et al. 2018]. Como exemplo didético, a [oT oferece servi-
cos de socorro, que através de redes de comunicagdo seguras, realizam o monitoramento
da satde de pessoas em suas atividades do cotidiano, informam transeuntes proximos



sobre sua situagdo emergencial, ou ainda predizem se hd a iminéncia de um ataque car-
diaco [Vergiitz et al. 2017]. A padronizagdo de protocolos para a [oT, como o Constrained
Application Protocol (CoAP) e IPv6 over Low power Wireless Personal Area Networks
(6LoWPAN), motivaram o desenvolvimento de novos servicos, disponibilizando assim
novos recursos e abrindo espaco para a criacao de cidades mais inteligentes. Além disso,
a [oT se torna atraente para os negdcios devido ao volume de dados gerados que permite
a melhor compreensdo do comportamento de consumo, interesses pessoais, entre outros.

Todavia, devido ao volume e tipo de informacao trafegados pela IoT, ela se torna
alvo dos ataques traffic side-channel temporais. Este tipo de ataque se aproveita de todo
ou qualquer dado gerado e transmitido, em especial, os dados referentes ao instante de
transmissdo e o tempo de resposta (vazamentos temporais side-channel), para inferir in-
formacdes que ferem a privacidade dos usudrios. Assim, os atacantes mediantes sniffers
capturam o trafego de rede e sondam os vazamentos temporais side-channel [Yan et al.
2017]. Os vazamentos temporais compreendem o tempo de execucdo de determinadas
operacdes computacionais dos dispositivos, como o tempo de resposta, que € a diferenca
do instante de envio de uma requisi¢cdo com o do recebimento da resposta. Com base
nestes vazamentos, realizam-se anélises estatisticas para encontrar padroes de comporta-
mento entre os dispositivos. Estas informacdes, quando cruzadas com padrdes de com-
portamento humano, ferem o direito de privacidade dos usudrios. Por exemplo, em [Srini-
vasan et al. 2008] os autores inferiram informagdes sobre os usudrios por meio de analises
de trafego em um cendrio de casa inteligente (smart-home). Essas informagdes sdo ad-
quiridas através da similaridade dos intervalos de tempo (vazamentos temporais) entre
as transmissoes realizadas pelos dispositivos [oT com o comportamento dos moradores.
Isso possibilita a identificacdo de comodos, quantidade de residentes e até mesmo pos-
siveis visitantes. A fécil viabilidade desse ataque mostra a necessidade de defesas para
preservar o direito de privacidade dos usudrios da IoT.

Os trabalhos relacionados identificam e apresentam defesas contra a variedade de
ataques side-channel. [Yan et al. 2017] identificaram que informa¢des como o tamanho
dos pacotes e tempos de respostas apresentam determinada fragilidade nos protocolos de-
senvolvidos para [oT. Além disso, os autores propuseram um conjunto de recomendagdes
sobre a ocultacdo dos vazamentos side-channel, porém eles ndo apresentaram avaliacdes
para as recomendagdes de defesa. [Selis and Marshall 2017] utilizaram um método es-
tatistico eficiente de identificar caracteristicas tnicas entre os dispositivos através de va-
ridveis relacionadas ao tempo. No entanto, apesar de apresentarem um método eficiente
ao considerar varidveis temporais, ele aborda outro tipo de ataque. [Prates et al. 2019]
identificaram e apontaram a gravidade dos vazamentos temporais, onde classificaram dis-
positivos IoT idénticos (com o mesmo hardware, executando os mesmos protocolos e
aplicacdes). No geral, a maioria das defesas consideram mascarar ou ocultar os vaza-
mentos relacionados ao consumo de energia ou emanacgao de eletromagnetismo [Li et al.
2017, Yu and Kose 2017]. No melhor do nosso conhecimento, apenas [Xiong et al. 2018]
apresentaram um método de defesa para os ataques traffic side-channel, que oculta o ta-
manho dos pacotes por meio da teoria da privacidade local diferencial. Esta teoria esconde
as informacdes de um individuo através de andlises estatisticas realizadas sobre os dados
de um grupo de individuos. Entretanto, esses trabalhos ndo abordam os ataques traffic
side-channel temporais considerando os protocolos padronizados para dispositivos [oT.



Este trabalho apresenta um Mecanismo de Defesa Contra Ataques Traffic Side-
Channel Temporais no contexto da IoT. O mecanismo evita a ocorréncia destes ataques
através da identificacdo e ocultacdo dos vazamentos temporais side-channel, melhorando
a privacidade dos usudrios e dos dispositivos [oT. O mecanismo segue dois mddulos: teste
de vulnerabilidades e protecdo de privacidade. O primeiro médulo realiza uma rotina de
requisicoes, coleta o trafego de rede, extrai o instante de tempo em que foi enviada uma
requisicao e o tempo de resposta por requisi¢do. Em seguida, divide o trafego em amos-
tras para a caracterizacdo e identificagdo dos vazamentos temporais [Prates et al. 2019].
O médulo de protecao de privacidade define regras individuais para os dispositivos a fim
de mascarar o comportamento e ocultar os vazamentos temporais das andlises estatisticas
realizadas pelos ataques traffic side-channel. Este modulo manipula as varidveis relaci-
onadas ao tempo por meio de trés abordagens. A primeira abordagem (A1) controla os
instantes de envio através da duplicagdo das requisi¢des. A segunda (A2) insere os atrasos
de forma aleatdria considerando o ciclo da fila de processos do sistema operacional. A
terceira (A3) insere operagdes de atraso na fungdo de envio das mensagens aproximando
os tempos médio de resposta dos dispositivos. Dessa forma, o mecanismo oculta os va-
zamentos temporais, e assim dificulta a aquisi¢do dos dados relacionados a informagdes
cruciais sobre a privacidade dos usudrios como nos ataques traffic side-channel temporais.

A avaliagdo de desempenho do mecanismo compara a eficiéncia de trés aborda-
gens executadas pelo médulo de protecio de privacidade, ao ocultar os vazamentos tem-
porais side-channel. Avaliamos estas abordagens em um cendrio experimental de rede
composto por dispositivos IoT Memsic Iris. Esta rede executa os principais protocolos
padronizados para a [oT e simula uma aplicacdo de monitoramento de luminosidade. Para
cada abordagem, o mddulo de teste de vulnerabilidade gera uma carga de trabalho com
requisi¢des CoAP através do framework Californium! e coleta o trafego na ferramenta Wi-
reshark 2. Em seguida, realiza operacdes de extracdo de caracteristicas estatisticas e amos-
tragem dos dados na ferramenta R3. Os algoritmos de classificacdo empregados, Random
Forest e Multilayer Perceptron (implementados pelo software WEKA®), classificam o tré-
fego a partir das amostras geradas. O moédulo de teste de vulnerabilidade foi avaliado
previamente, alcancando 100% de acurécia e precisdo na identificacdo dos dispositivos
pelos vazamentos temporais side-channel [Prates et al. 2019]. Com isso, neste trabalho
consideramos eficiente a abordagem que consegue ocultar os vazamentos de forma que
reduza as métricas supracitadas. Os resultados mostram que a abordagem A1 € eficiente,
reduzindo as métricas em até 63%, A3 € marginalmente eficiente e A2 ¢ ineficaz, pois os
classificadores nao apresentaram dificuldade ao identificar os dispositivos.

O restante do artigo estd organizado como segue. A Secdo 2 apresenta os trabalhos
relacionados. A Secdo 3 detalha o mecanismo proposto. A Se¢do 4 descreve a metodolo-
gia de avaliacdo. A Sec¢do 5 apresenta e discute os resultados obtidos. Por fim, a Secao 6
conclui o trabalho e apresenta as direcdes futuras.

! Californium (Cf) https://www.eclipse.org/californium/. Ultimo acesso em Jun/2019
>Wireshark, https://www.wireshark.org/. Ultimo acesso em Jun /2019.

3R, https://www.r-project.org/. Ultimo acesso em Jun/2019.

‘WEKA, https://www.cs.waikato.ac.nz/ml/weka/. Ultimo acesso em Jun/2019.



2. Trabalhos Relacionados

Na literatura existem trabalhos que identificam ou apresentam defesas dos vazamentos
que levam a variedade de ataques side-channel. No entanto, poucos estudos consideram
os vazamentos side-channel presentes nas redes compostas pelos dispositivos e protocolos
padronizados para a [oT [Yan et al. 2017, Prates et al. 2019]. [Chen et al. 2010, Sriniva-
san et al. 2008] apontaram a possibilidade de revelar informacdes confidenciais detalha-
das dos usudrios através de dados vazados (ex., tamanho do pacote e tempo de resposta)
de aplicativos e/ou protocolos de redes, intitulados vazamentos side-channel. Estes vaza-
mentos consistem em dados ndo criptografados identificados em capturas de rede de larga
escala e submetidos a andlises estatisticas a fim de correlacionar as informagdes da rede
com o comportamento humano. Assim, realiza-se a inferéncia de informacdes privadas
dos usudrios, ou seja, os ataques traffic side-channel. No entanto, ambos os estudos sao
no contexto de redes tradicionais, se abstendo das redes IoT.

Existem trabalhos que identificam e analisam o impacto causado pelos vazamen-
tos side-channel no contexto da IoT. [Yan et al. 2017] sdo os precursores neste contexto,
pois provaram a existéncia dos vazamentos side-channel e quais caracteristicas eles po-
dem revelar em redes baseadas no protocolo 6LoWPAN. Para isso, os autores capturaram
o trafego de uma rede composta por dois dispositivos diferentes que executam os proto-
colos padronizados para IoT. [Prates et al. 2019] realizaram uma andlise sobre os vaza-
mentos temporais side-channel e revelaram a possibilidade de encontrar caracteristicas
Unicas mesmo em dispositivos idénticos, i.e., dispositivos rodando 0os mesmos protocolos
e aplicacdes, fomentando novas possibilidades para a quebra de privacidade dos usudrios.
Através de um cendrio experimental composto por trés dispositivos 10T, os autores rea-
lizaram uma série de requisi¢des e capturas do trafego da rede, onde extrairam os dados
relacionados ao tempo e submeterem para andlises estatisticas. As caracteristicas estatis-
ticas extraidas do instante de envio e do tempo de resposta foram submetidas a algoritmos
de classificacdo, nos quais a rede neural Multilayer Perceptron e o classificador Random
Forest alcancaram precisdo de 100% na identificacdo dos dispositivos. A efici€ncia na
classificacao de dispositivos € devido as solucdes apresentadas em [Selis and Marshall
2017], onde apesar de implementar uma forma de identificagao para outro tipo de ataque,
a metodologia utilizada melhora a exploracao das varidveis de tempo. No entanto, apesar
das evolugdes apresentadas, nenhum dos trabalhos apresentaram ou avaliaram solucdes
para os vazamentos side-channel.

A maioria dos trabalhos que propuseram solu¢des de defesa para os ataques side-
channel na 10T utilizam métodos para mascarar ou ocultar os vazamentos [Patranabis et al.
2018]. Os autores em [Li et al. 2017] propuseram uma técnica de ocultagdo que mascara
operacdes de criptografia dos ataques SPA, através da equalizacdo por compensagdo do
consumo de energia de um circuito. [ Yu and Kose 2017] implementaram o algoritmo de
criptografia AES baseado em chave falsa, o qual evita que a chave secreta seja armazenada
e vaze da caixa de substitui¢do sob ataques CPA. Apesar destes trabalhos dificultarem
a identificagdo dos vazamentos side-channel, eles ndo consideraram o mesmo tipo de
ataque e os vazamentos capturados a partir do trafego de rede, como nos ataques traffic
side-channel. No melhor do nosso conhecimento, apenas um trabalho apresentou uma
solugdo para os ataques focados neste trabalho. [Xiong et al. 2018] implementaram uma
técnica baseada na privacidade local diferencial, a fim de ocultar o tamanho dos pacotes e
impedir que informagdes estatisticas sejam extraidas deste dado encontrado em capturas



de trafego. No entanto, a informac@o tempo ndo foi considerada. Além do mais, as
avaliacOes realizadas ndo foram testadas em um cendrio experimental, sendo avaliadas
somente a partir de testes empiricos, ndo especificando os protocolos utilizados.

Neste sentido este trabalho propde um mecanismo que identifica e oculta os va-
zamentos temporais como forma de defesa contra os ataques traffic side-channel em um
cendrio composto pelos principais protocolos padronizados para a IoT. Ele segue dois
modulos, teste de vulnerabilidade e protecdo de privacidade. O médulo de teste de vul-
nerabilidade extrai caracteristicas estatisticas dos vazamentos temporais para melhorar a
capacidade de identificacdo como em [Selis and Marshall 2017]. O mdédulo de prote¢ao
de privacidade, mascara o comportamento dos dispositivos a fim de ocultar os vazamen-
tos side-channel, como em [Xiong et al. 2018, Yu and Kd&se 2017, Li et al. 2017], apesar
de considerarem outros tipos de vazamentos. Entretanto, o principal diferencial deste tra-
balho compreende a arquitetura do mecanismo que utiliza em conjunto ferramentas de
identificacdo e defesa contra os ataques traffic side-channel temporais.

3. Mecanismo de Defesa Contra Ataques Traffic Side-Channel

Esta secdo apresenta o Mecanismo de Defesa Contra Ataques Traffic Side-Channel. Este
mecanismo melhora a privacidade dos usudrios e dos dispositivos e evita a ocorréncia de
ataques traffic side-channel. Este trabalho assume uma rede de sensores executando os
protocolos 6LoWPAN e CoAP, conectados a Internet, simulando uma aplicacdo de coleta
de luminosidade. O mecanismo atua nesta rede como um servico virtual a fim de ocultar
os vazamentos side-channel. Ele € composto pelos médulos de teste de vulnerabilidades e
protecdo de privacidade, como mostra a Figura 1. O primeiro médulo realiza as operagdes
basicas para descoberta de recursos que compdem a estrutura de rede e desempenha uma
rotina de requisi¢des para a caracterizagcdo dos dispositivos, com o intuito de identificar
os vazamentos side-channel. O segundo médulo mascara o comportamento dos dispo-
sitivos a fim de ocultar os vazamentos temporais side-channel. Nas proximas subsecoes
descrevemos cada um desses mddulos.

TESTE DE VULNERABILIDADE PROTECAO DE

[ AMOSTRAS /' CARACTERISTICAS * { VAZAMENTOS

Realiza¢do
dos testes

Extragao de
caracteristicas

Caracteristicas
i extraidas i

Classificaciio

Vazamentos
identificados

Defini¢iio dos
comportamentos

Regras de
privacidade

Figura 1. Arquitetura do Mecanismo

3.1. Teste de Vulnerabilidade

O moédulo de teste de vulnerabilidade coleta o trafego de rede e identifica os vazamen-
tos side-channel. Para isso, ele segue trés funcdes principais (Figura 1): (i) amostragem
dos dados coletados, (ii) extragdo de caracteristicas estatisticas e a (iii) identificacdo dos
vazamentos temporais. A partir de coletas de trafego da rede, a amostragem desses dados



extrai os dados necessdrios para o célculo do tempo de resposta. Assim, cada amostra
criada contém o instante de envio da requisicdo, o instante de recebimento da resposta
e o tempo de resposta. Em seguida, o mecanismo extrai as medidas estatisticas, sendo
elas a média, moda, mediana, limite superior e inferior, e a correlagdo de Pearson. A
entrada para a computacao dessas medidas estatisticas compreende os dados extraidos na
amostragem, ou seja, os instantes e o tempo de resposta. Assim, todas essas informacoes
em conjunto auxiliam na caracteriza¢ao dos dispositivos. Por conseguinte, submetem-se
as amostras para a fase de identificacdo dos dispositivos através do classificador Random
Forest e da rede neural Multilayer Perceptron. Para isso, o modulo organiza as amostras
em conjuntos de dados de treino e teste. Com base na capacidade dos classificadores,
identificam-se os vazamentos temporais side-channel.

3.2. Protecao de Privacidade

Este médulo reduz a probabilidade dos atacantes inferirem informagdes que violam a
privacidade dos usudrios. A privacidade consiste do direito do individuo de excluir do
conhecimento de terceiros aquilo que s € pertinente a ele e que diz respeito a seu modo
de ser exclusivo no ambito de sua vida privada [Ferraz Junior 1993]. Os ataques traffic
side-channel ameacam esse direito explorando a informag¢ado tempo, pois ela revela carac-
teristicas importantes sobre os dispositivos [Prates et al. 2019, Yan et al. 2017]. Através
disso, estas caracteristicas podem ser cruzadas com informagdes relacionadas ao compor-
tamento humano, possibilitando a inferéncia de informacdes pessoais criticas, como 0s
comodos de uma casa, a quantidade de visitantes, entre outros [Srinivasan et al. 2008].
A fim de ocultar os vazamentos temporais side-channel, o médulo de privacidade recebe
os vazamentos identificados e realiza uma base de célculo sobre as amostragens coletadas
pelo médulo anterior. Com base no resultado dos cdlculos, define-se um comportamento
para cada dispositivo, visto que a modificacdo do comportamento manipula as capturas
de trafego realizadas, dificultando a identificacao dos dispositivos através de andlises re-
alizadas sobre o tempo. Assim, empregam-se dois métodos: de aproximagdo e insercdo.
No método de aproximacdo, o gateway duplica as requisi¢des direcionadas para um dis-
positivo e recebe as respostas de mais de um dispositivo, aproximando assim os instantes
de envio e recebimento capturados. Enquanto, o método de insercdo adiciona atrasos nas
operacoes de rede no kernel do sistema operacional dos dispositivos finais IoT, influenci-
ando no tempo de resposta dos dispositivos.

O tempo de resposta pode ser explorado considerando os atrasos de rede, como
o atraso de processamento e propagacdo. O atraso de processamento representa o tempo
que um dispositivo leva para receber, interpretar, montar um pacote e responder determi-
nadas requisicdes. Ou seja, representa a soma de todas as microparticulas de tempo das
inimeras operagdes computacionais executadas por cada func¢do. O atraso de propaga-
cdo representa o tempo que o pacote demora para ser transmitido pelo meio fisico. Com
base nisso, o tempo de resposta de uma requisi¢ao representa a soma do atraso de propa-
gacdo do envio (ATp), do atraso de processamento (AT}) e do atraso de propagacdo da
resposta (AT5). A Figura 2 apresenta uma visdo geral dos atrasos que compdem o tempo
de resposta. Através de uma captura de trafego, estas variagdes de tempo sdo embutidas
no tempo de resposta, pois a Unica informagdo acessivel € o instante de tempo em que o
pacote foi enviado ou recebido por um dispositivo.

O método de aproximacdo harmoniza as capturas, forcando que dois ou mais dis-
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Figura 2. Visdo Geral dos Atrasos

positivos atuem de forma semelhante no mesmo instante de tempo. O instante de envio
e recebimento dos dispositivos tem um papel importante na identificagdo dos dispositi-
vos através dos ataques traffic side-channel, pois € a inica informag¢do que o atacante tem
acesso na integra. Ele significa o instante de atividade do dispositivo, além de servir como
base de célculo para o tempo de resposta. Assim, a partir dos instantes definimos uma ro-
tina de atividades e um padrao de comportamento (tempo de resposta). Estes dados podem
ser cruzados com dados de comportamento humano, revelando com detalhes informacdes
pessoais criticas, como os comodos de uma casa inteligente, a rotina dos usudrios, entre
outros [Srinivasan et al. 2008]. Além disso, € uma varidvel que serve como base para
qualquer célculo relacionado ao tempo, diante da caréncia de dados, que representa a re-
alidade de um atacante. Por exemplo, aplicagdes que exigem poucas requisi¢oes didrias,
para um dispositivo especifico em um hordrio especifico, serdo facilmente identificadas
diante de capturas simples sobre a atividade dos dispositivos. A abordagem empregada
pelo método de aproximacdo dificulta esta capacidade de identificacdo definindo que o
gateway, dispositivo que encaminha as requisi¢cdes externas a rede, envia a requisi¢ao
recebida por um dispositivo para outros dois dispositivos, imitando as caracteristicas do
dispositivo almejado originalmente.

O método de insercdo controla o tempo de resposta através da inser¢do de um
atraso em AT} nos dispositivos finais. Assim, modifica-se o kernel do sistema operacio-
nal dos dispositivos inserindo atrasos por meio de duas abordagens: a primeira considera
o relogio da fila de processos e a segunda insere uma operagao de espera na funcdo de
envio. Na primeira abordagem, o intervalo de tempo definido pelo sistema operacional é
maior, oferecendo menor precisdo na protecdo dos atrasos, sendo cada ciclo do relégio de
aproximadamente 10ms. Na segunda abordagem, os atrasos inseridos agregam uma ope-
racdo de espera na fun¢do de envio. Dessa forma, o mecanismo consegue um intervalo de
tempo menor, logo, melhor controle sobre o atraso inserido. Ambas as abordagens inse-
rem atrasos pequenos e ndo interferem no relégio dos dispositivos, evitando os conflitos
que podem ser causados com protocolos, aplicacdes e servigos que dependem do tempo.

No método de insercdo, assume-se que as capturas sao representadas por um con-



junto X; = {1, x9,...,x,} de i dispositivos, onde cada x € X representa o tempo de
médio resposta de n amostras de tamanho k, ou seja, z, = (Z?zl amostra;)/k. Desta
forma, a distribui¢ao P;(X) representa o comportamento de cada dispositivo X;. Os ata-
cantes se beneficiam ao conhecer previamente uma distribui¢do, ou ao identificar distri-
bui¢des diferentes. Para ocultar as informacdes referentes ao tempo de resposta precisa-se
definir uma nova distribuic@o p;(X) = X para que as distribui¢des se aproximem ao ma-
ximo, ou ndo oferecam um padrdo caracteristico unico de cada dispositivo. Assim, apli-
camos as duas abordagens referentes ao método de inser¢do. Na primeira 0 mecanismo
define que p € um valor aleatério, onde, considerando a fila de processos do dispositivo,
assume ciclos de aproximadamente 10ms. Desta forma, definimos que para cada nova
requisicao, os dispositivos acrescentam aleatoriamente um atraso entre zero a dois ciclos
em ATj. A segunda calcula um valor médio para cada X;, definindo um novo conjunto
ordenado D = {M;, My, ..., M}, a partir deste conjunto, é possivel calcular o atraso 7;
para acrescentar em A7} de cada dispositivo final. O atraso € definido pela Equagao 1.

Tit1 = IﬂaX(D) - Mi—l—l (1)

4. Avaliacao de Desempenho

Esta secdo apresenta uma avaliacdo de desempenho do mecanismo proposto conduzida
sobre um cendrio experimental de rede. Neste cendrio experimental, um cliente realiza
requisi¢Oes para trés dispositivos IoT Memsic Iris, que atuam como servidores CoAP.
Durante essas requisicdes, 0 mecanismo captura o trafego da rede através da ferramenta
de monitoramento de redes Wireshark. A partir da captura, na ferramenta de andlise
estatistica R, ele extrai caracteristicas relacionadas ao trafego, como o tempo de resposta
e o instante de envio. Tais caracteristicas servem como entrada para a caracterizagao
e identificacdo do trafego de cada dispositivo. Na ferramenta de mineracdo de dados
WEKA, foi realizada a identificacdo dos dispositivos IoT por meio dos classificadores
Random Forest e Multilayer Perceptron. Além disso, conforme os médulos do mecanismo
proposto, ao longo das avaliagdes foram comparadas trés abordagens de ocultacdo dos
vazamentos temporais side-channel a fim de eleger a melhor abordagem. Dessa forma,
a abordagem de ocultacdo € considerada eficaz quando os classificadores apresentarem
uma redu¢do no desempenho da identificacio dos dispositivos através dos vazamentos.

4.1. Cenario Experimental de Rede

O cendrio experimental é composto por quatro dispositivos IoT Memsic Iris € um com-
putador. Os dispositivos 10T realizam diferentes operagdes, trés deles agem como servi-
dores e o ultimo como estacdo base. Estes dispositivos [oT sdo equipados com chips At-
mel’s AT86RF230 compativeis com as especificacdes IEEE 802.15.4 [Montenegro et al.
2007a]. Além disso, nos dispositivos podem ser acopladas placas proprietarias de sen-
sores. As utilizadas neste cendrio sdo as placas MTS300CB equipadas com sensores de
iluminacdo. A estacdo base, por sua vez, atua como um gateway e roteador de borda, ou
seja, recebe e encaminha as requisi¢des externas. Todos os dispositivos [oT executam o
Sistema Operacional Contiki, com os protocolos de rede 6LoWPAN [Montenegro et al.
2007b], RPL [Thubert et al. 2017] e UDP. Para a aplicagdo, o protocolo CoAP [Shelby
et al. 2014]. A Tabela 4.1 organiza os protocolos utilizados no modelo de cinco cama-
das. Por fim, o computador simula um cliente CoAP gerando requisicoes e capturando



o trdfego gerado. A simulacdo do cliente é feita através do framework Californium e as
capturas sdo realizadas através da ferramenta Wireshark compreendendo as camadas fi-
sica, enlace e rede. O computador e o roteador de borda sio interconectados através de
uma interface serial/USB. Além disso, neste cendrio os servidores sé realizam a captura
dos sensores quando recebem uma requisicao.

CAMADA PROTOCOLO

Aplicacdo CoAP
Transporte UDP

Rede 6LoWPAN
Enlace IEEE 802.15.4 / MAC
Fisica IEEE 802.15.4 / PHY

Tabela 1. Protocolos Padronizados para loT

4.2. Abordagens Avaliadas

Trés abordagens de ocultagdo foram avaliadas: A1, A2 e A3. A primeira abordagem A1l
segue 0 método de aproximagdo do mecanismo, por isso ele duplica as requisi¢des rece-
bidas pelo gateway de rede, forcando com que mais de um dispositivo opere a0 mesmo
tempo. As préximas duas abordagens implementam o método de insercdo. A2 considera
os ciclos do relégio de controle de processos, inserindo de forma aleatdria os atrasos. A3
inclui uma operacdo de espera, que oferece um controle mais preciso sobre 0s atrasos.
Assim, nesta abordagem o dispositivo com menor tempo médio de resposta incrementa o
atraso de processamento com um valor equivalente a diferenca entre os tempos médios de
resposta dos outros dispositivos. Estas abordagens implementam os diferentes métodos
de manipulacio das varidveis de tempo apresentados na Secao 3, com o objetivo de evi-
tar que as andlises estatisticas realizadas pelos ataques traffic side-channel identifiquem
os dispositivos. Tais abordagens foram escolhidas por respeitarem o fluxo de operacdes
computacionais, evitando assim o mau funcionamento de outros protocolos ou servigos.

4.3. Detalhes da Identificacao dos Dispositivos

Para testes de ocultagdo, utilizamos dois algoritmos de aprendizagem de maquina am-
plamente utilizados na literatura [Pacheco et al. 2018] e previamente avaliados em [Pra-
tes et al. 2019]: o algoritmo baseado em arvores de decisdo Random Forest e a rede
neural Multilayer Perceptron. Esses algoritmos sdo aplicados em problemas de multi-
classificacdo, ou seja, em situagdes que vdrias classes de dados precisam ser identificadas.
Esta avaliacdo segue um problema de multi-classifica¢do, pois o objetivo € identificar o
trafego de dados dos dispositivos IoT considerados, o que justifica a escolha de tais al-
goritmos de classificacdo. Para validar os algoritmos de classificacdo a avaliacdo utiliza
uma abordagem tradicional que emprega um conjunto de dados de treino (70% dos da-
dos) e teste (30% dos dados), a fim de treinar os modelos de classificacdo e computar as
métricas de desempenho [Pacheco et al. 2018]. Os conjuntos de dados de treino possuem
uma captura de 100.000 requisicdes de dados para cada uma das avaliacdes, totalizando
300.000 requisicdes. As capturas de cada dispositivo foram divididas em conjuntos de
1.000 amostras, a fim de calcular as caracteristicas estatisticas conforme apresentadas
pelo médulo de teste de vulnerabilidade.



As métricas de desempenho consideradas envolvem a acuricia, precisdo, recall
e F-Score (também conhecida como F-Measure). Tais métricas consideram a taxa de
verdadeiro positivo (V' P), verdadeiro negativo (V' N), falso positivo (F'P) e falso nega-
tivo (F'N). Dessa forma, estatisticamente a acurdcia se refere a proporcao de trafego de
dados classificados corretamente em relacdo a todas as amostras de trafego. A precisao
(p) estima a porcentagem de verdadeiros positivos dentre todos os exemplos de trafego
classificados como positivos (V P/(V P + FP)). O recall (r) ou revocagdo consiste da
porcentagem de verdadeiros positivos dentre todos os exemplos cuja classe esperada é
a positiva (V P/(VP + FN)). Por fim, o F-Score faz uma relacdo entre as medidas de
precisdo e recall através da estimag@o da média harmonica (2rp/(r + p)). Portanto, os
resultados dos classificadores se embasam nessas quatro métricas.

5. Resultados

Esta secdo apresenta os resultados das andlises realizadas sobre 0 Mecanismo proposto. O
modulo de teste de vulnerabilidade de vazamentos side-channel procura classificar os dis-
positivos que apresentam maior dispersao sobre os conjuntos de dados, essas dispersdes
representam o comportamento dos dispositivos. O médulo de protecdo de privacidade re-
aliza a ocultacdo das informacdes relacionadas ao tempo, a fim de melhorar a privacidade
dos usudrios e dos dispositivos em relagdo aos ataques traffic side-channel. Para isso, os
resultados sdo referentes a avaliacdo de trés abordagens A1, A2 e A3, onde a abordagem
A1 implementa o método de aproximagdo do mecanismo proposto e as abordagens A2
e A3 implementam o método de insercdo do mecanismo (as abordagens sdo descritas na
Secdo 4). Além disso, os resultados se embasam no trafego de trés dispositivos idénticos
IoT com sensores de iluminagdo coletado em um cendrio experimental. Assim, os resul-
tados sdo apresentados e discutidos seguindo uma anélise critica para cada abordagem e
dispositivo considerado.

Em relagdo a captura do trafego da rede, a Figura 3 apresenta o comportamento do
trafego de dados dos trés dispositivos IoT Memsic Irirs (No 1, No 2 e No 3), sem nenhum
tipo de atraso considerados em nossas andlises. Para cada dispositivo, o trafego de dados
foi dividido em conjuntos de 1.000 amostras a fim de obter o tempo médio de resposta
das requisi¢des. Dessa forma, é possivel observar um comportamento caracteristico de
cada dispositivo. Mais especificamente, o No I alcancou um tempo médio de resposta
entre 41ms e 43ms, o N6 2 atingiu valores em torno de 30ms, enquanto o Né 3 obteve até
45ms. Apesar da pequena diferenca, nota-se um comportamento caracteristico de cada
dispositivo, o que facilita a identificacdo os vazamentos side-channel.

Com o intuito de ocultar os vazamentos side-channel, os graficos da Figura 4
apresentam o tempo de resposta versus o nimero de requisi¢cdes de cada dispositivo para
cada abordagem considerada. Inicialmente, a Figura 4(a) mostra os resultados da abor-
dagem A1, onde a varidvel tempo de cada dispositivo € controlada conforme o médulo
de aproximagdo. Ou seja, duplicam-se as requisicdes recebidas pelo gateway para que
os dispositivos operem simultaneamente. Em consequéncia, o tempo de resposta dos
dispositivos alcanga valores muito semelhantes, o que dificulta a ocorréncia dos ataques
temporais traffic side-channel. Na A1, todos os dispositivos atingiram tempo de médio
de resposta em torno de 44ms, sendo clara a ocultagdo da varidvel tempo quando compa-
rado ao comportamento do trafego na Figura 3. Ao ser avaliado pelo mddulo de teste de
vulnerabilidade, os classificadores tiveram uma queda considerdvel nas taxas das métri-
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Figura 3. Comportamento do Trafego dos Dispositivos

cas de desempenho, apresentando uma diminuicao de aproximadamente 63% na acuricia
(Figura 5(a)). Além disso, esta abordagem possui algumas vantagens, por exemplo, para
controlar o tempo nao foi necessario alterar o atraso de processamento (tempo que o dis-
positivo leva desde o recebimento até o envio das respostas). Também, por apresentar um
tempo de resposta menor em relacdo as outras abordagens da Figura 4, hda uma menor
chance de prejudicar outros protocolos e/ou aplicacdes (ex., ndo prejudica mecanismos de
garantia de entrega dos pacotes de dados).
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Figura 4. Resultados sobre a Ocultacdo dos Vazamentos Side-Channel

Em contrapartida, na abordagem A2 os atrasos foram inseridos pelo médulo de



insercdo de forma aleatéria conforme os ciclos do relégio de controle de processos. A Fi-
gura 4(b) apresenta os resultados obtidos em A2, onde os valores para o tempo de resposta
dos trés dispositivos se sobrepdem, alcangando parcialmente o objetivo de ocultagdo da
variavel tempo. No entanto, os classificadores ndo apresentaram dificuldade ao identifi-
car os dispositivos, mantendo as métricas em 100%, como mostra a Figura 5(b). Para a
abordagem A3, explorou-se a capacidade de controle sobre os tempos médios de resposta,
conforme pode ser observado nas Figuras 4(c) e 4(d). Na Figura 4(c) os dispositivos ndo
possuem nenhum tipo de inser¢do de atraso, entdo N6 1 e No 2 apresentaram tempos mé-
dios de resposta de aproximadamente 57ms e 44ms, respectivamente. Na Figura 4(d), o
N6 2 soma a cada requisicao o valor que representa a diferenga entre os tempos médios de
resposta, ou seja, 13ms. Dessa forma, € possivel notar que o tempo de resposta dos dispo-
sitivos se aproximam apos a inser¢do do atraso. Estes resultados podem ser considerados
positivos, pois mostraram que podemos ter determinado controle sobre a distribuicao dos
tempos médios de resposta diante da aleatoriedade das varidveis. Apesar disso, o impacto
na capacidade de identificacdo dos dispositivos nao foi muito consideravel, conforme
mostra a Figura 5(c), na qual o classificador Random Forest ainda conseguiu classificar
com sucesso de 95% da base de teste.
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Figura 5. Desempenho dos Classificadores na Identificacao dos Dispositivos

Através dos resultados obtidos, observa-se que € possivel diminuir a dispersdo dos
dados relacionados ao tempo e com isso dificultar a realizacao dos ataques traffic side-
channel. Em um trabalho prévio, os classificadores Multilayer Perceptron e Random Fo-
rest identificaram os dispositivos [oT através dos vazamentos temporais side-channel com
precisdo de 100% [Prates et al. 2019]. Neste trabalho, observa-se que o modulo de teste
de vulnerabilidade oferece informacdes detalhadas que possibilitam o processamento das
varidveis temporais, e consequentemente prové informagdes precisas para o médulo de
protecdo de privacidade atuar de forma eficiente. Isto é mostrado nas Figuras 4(c) e 4(d),
onde foi possivel inserir atrasos, aproximando os tempos médios de resposta com uma
determinada precisdo. Além disso, oculta-se estes vazamentos através das varidveis que
influenciam as capturas realizadas sobre o tempo. No método de aproximagdo observa-se
que os instantes de envio e recebimento sio os parametros mais influentes na identificacao
dos dispositivos, pois quando controlados, as métricas de desempenho cairam significati-
vamente (Figura 5(a)) se comparados aos resultados das abordagens A2 e A3 (Figuras 5(b)
e 5(c)), implementando o método de insercdo (inserem atrasos no tempo de resposta).



6. Conclusao

Este artigo propds um mecanismo de defesa contra ataques traffic side-channel com o in-
tuito de melhorar a privacidade dos usudrios e dos dispositivos das redes IoT. Considerou-
se uma rede de sensores executando os protocolos 6LoWPAN e CoAP, conectados a Inter-
net, simulando uma aplicagado de coleta de luminosidade. Assim, 0 mecanismo atua nesta
rede como um servigo virtual que oculta os vazamentos side-channel. Na avaliagdo de
desempenho do mecanismo, realizaram-se andlises sobre trés abordagens compostas por
diferentes formas de manusear as varidveis tempo. Cada uma das abordagens foi avali-
ada diante dos classificadores Random Forest € Multilayer Perceptron, onde os resultados
apontam que o instante de envio tem um papel importante na identificacdo dos dispositi-
VoS e que mesmo com os tempos de resposta manipulados, os classificadores sdo capazes
de identificd-los. Porém, o mecanismo implementando o método de aproximagdo reduziu
a capacidade de identificacdo dos dispositivos em 63%. Como direcdes futuras, pretende-
se avaliar o impacto que os métodos explorados geram nos atributos da rede como largura
de banda e laténcia. Também, avaliar a eficiéncia do mecanismo proposto online.
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