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Abstract. The aim of this paper is to present a risk modeling for secure deve-
lopment over the Web ecosystem. The proposal also aims to estimate a factor of
risk and impact for assets, considering data breaches, human aspects and ser-
vice compliance, furthermore, considering the behaviors of actors, devices, and
resources. In addition, the proposal presents evaluation through “top-threat”
catalogs and test cases developed with Java language and BDD techniques. As
a result, it is possible to observe applicability to the most emerging risks charac-
terizing itself as an artifact that provides a guided development in the prevention
of potential threats to services over the Web.

Resumo. O objetivo deste artigo é apresentar uma modelagem de risco para
o desenvolvimento de servicos no ecossistema Web. A proposta visa estimar
um fator de risco e impacto aos ativos considerando a violacdo de dados, os
aspectos humanos e a conformidade do servigo. Além de considerar os compor-
tamentos de seus atores, dispositivos e recursos. Adicionalmente, a proposta é
validada através de catdlogos de ataques top-threats disponiveis publicamente
e testes estruturais com a linguagem Java e técnicas BDD. Com isso, é possivel
observar sua aplicabilidade sobre os riscos mais emergentes, caracterizando-se
como um artefato que proporciona um desenvolvimento guiado na prevengdo de
ameagas para servigos da Web.

1. Introducao

Atualmente a Web se tornou a plataforma mais empregada para distribuicao de servigos
nos mais variados segmentos como financeiro, social e até monitoramento de infraestrutu-
ras criticas. Em linhas gerais, pode-se afirmar que a Web € um ecossistema onde pessoas
e empresas, através de dispositivos e servicos, trocam dados (sensiveis ou ndo) - conside-
rados ativos de informagdo, que podem ou ndo conter ou represetar algum valor agregado
para o seu proprietario.

Contudo, é cada vez maior o ndmero de riscos' aos ativos neste ambiente em
consequéncia de ataques a seguranga. De acordo com a Symantec [Symantec 2019], o
nimero de ataques a servigos na Web cresceu mais de 30% no ano de 2018. Pior, tais

'A norma ISO/IEC 27000:2013 define risco como a chance de uma ameaga se consolidar (proba-
bilidade), resultando em um evento indesejado e possiveis conseqiiéncias para um sistema ou para a
organizacao.



ataques vém demonstrando motivacdes variadas, desde ideologias a ganhos financeiros e
passando por interesses politicos e espionagem industrial. A WhiteHat [WhiteHat 2016]
estima que 50% dos sites possuem vulnerabilidades a serem exploradas.

Uma das formas de minimizar os danos dessas consequéncias é usando a Mode-
lagem de Risco (Risk Modeling - RM), que se traduz como um modelo que auxilia na
mitigagdo e mensuracdo dos riscos aos ativos de uma aplicacdo ou servico, através de
uma classificagdo bem definida [OWASP 2016]. Para tanto, € preciso considerar o ciclo
de vida do servigo de ponto a ponto, desde o datacenter até o endpoint, visto que quando
uma ameaca € concretizada em um determinado lado, a consequéncia pode ser desenca-
deada na outra extremidade do servigo [Shostack 2014]. Uma modelagem dessa natureza
possibiita um maior entendimento dos riscos, considerando causas, consequéncias e pro-
babilidades [ISO 2009, Gary Stoneburner and Feringa 2002].

Apesar de existirem vdrias propostas na literatura sobre RM [Shostack 2014,
UcedaVelez and Morana 2015, Alvarez and Petrovic 2003], existem trés problematicas
quanto ao uso desses artefatos. A primeira é sobre o dominio de atuacao do servico.
De fato, € interessante considerar um certo nivel de abstracdo na modelagem de riscos a
fim de contemplar servigos em segmentos distintos. Contudo, em uma tinica ameaca exis-
tem muitos aspectos a serem considerados, como atores, dispositivos e funcionalidades
envolvidas, o que sugere uma moderagdo na abstragdo.

O problema € que certas RM tem sua abordagem voltada para o propdsito ge-
ral [Shostack 2014, UcedaVelez and Morana 2015, Dahl et al. 2007] com alta abstracao
e baixa profundidade, o que pde em cheque sua aplicabilidade sobre riscos intrinsecos
da Web, ja que seu nivel de abstracdo dificulta a identificacdo de caracteristicas como a
semantica e a similaridades de ataques que partem de uma ameaca. As similaridades nas
variacoes dos ataques podem ser observadas em ataques do tipo Buffer Overflow (BoF)
[MITRE 2011], que atuam em diferentes estruturas de dados, mas compartilham o mesmo
vetor de ataque e quando explorados reproduzem impactos similares nos ativos.

A segunda problemadtica diz respeito a adesao aos modelos em metodologias de
desenvolvimento. As modelagens, em sua maioria, sdo direcionadas ao processo conven-
cional [Shostack 2014, UcedaVelez and Morana 2015, Saitta et al. 2005] como o modelo
em cascata, onde para avangar a uma nova atividades € necessario que a antecessora deva
estar totalmente desenvolvida. Diante disso, a utilizacdo da RM fica restrita a ativida-
des como Design ou codificacdo, ja que o desenvolvedor terd em maos requisitos com
especificagdes imutdveis, sugerindo um processo de mao unica. Consequentemente, a
RM ndo sugerird préticas nas demais fases do desenvolvimento, apesar de também serem
suscetiveis aos riscos, tornando sua eficiéncia questiondvel.

O problema ocorre também nas metodologias ageis, devido a natureza pouco bu-
rocratica e enxuta dos artefatos dessas equipes [Stettina et al. 2012]. Além disso, neste
tipo de desenvolvimento, as mudangas sdo esperadas a todo o momento, o que implica
dizer que as fases antecessoras e sucessoras trabalham continuamente de forma iterativa
e incremental [Sivanandan and B 2014], gerando resisténcia as modelagens disponiveis.

Por fim, a terceira problemadtica remete a avaliacao de impacto sobre os ati-
vos. E de conhecimento geral que o impacto provocado por um ataque em sistemas
que manipulam dados comuns ndo pode ter um peso equivalente ao de um sistema com



dados sensiveis. Porém, o que chama atengdo é que na literatura alguns modelos de
mitigagdo de ameaca e risco tratam o ataque com um peso predefinido de forma gene-
ralizada [OWASP 2014, MITRE 2015], indiferente do dominio do servico. Tal contexto
deveria permitir que a equipe de desenvolvimento definisse a criticidade do ataque com
base nos comportamentos do seu servigo e analisasse o prejuizo considerando nao apenas
a confidencialidade dos dados, mas também o fator humano privacidade e os aspectos
técnicos e legais que possam trazer consequéncias ao Servigo.

E neste contexto que este artigo tem por objetivo apresentar uma modelagem de
risco (RM) a seguranca de servigcos projetados para o ecossistema Web. Diferente dos
modelos convencionais, que sdao centrados no atacante, nos ativos ou no software, a pro-
posta possui uma Otica hibrida, englobando essas trés visdes, resultando em um modelo
centrado em comportamentos. Também tem o intuito de ser um modelo de documentagdo
leve, para garantir maior aderencia no processo de desenvolvimento em equipes de natu-
reza agil. Por fim, por ndo ser de propdsito geral, é capaz de considerar atores e recursos
intrisecos ao ecossistema Web, além de fatores como engenharia social, propagacdo das
ameacas, similaridades entre os ataques e impactos aos ativos.

2. Riscos no Ecossistema Web

Um ecossistema designa a observa¢ao do comportamento e interacdo entre individuos em
um ambiente [DeRyck et al. 2013]. Moore et al. [Moore 1999] definem um ecossistema
como uma comunidade com fins econdmicos, apoiado por um conjunto de organizacdes
e individuos que estdo em constante interacdo. Na drea de Computacio, um Ecossistema
de Software (ECOS) € definido como um conjunto de atores que funcionam como uma
unidade e interagem com um mercado de software [Jansen et al. 2009].

No contexto da Web, um ecossistema € a interagdo entre o conjunto de servigos,
dispositivos e recursos que estabelecem um protocolo de comunicagdo em comum como
o HTTP e suas variantes” [Berners-Lee et al. 2001].

Na visao deste trabalho, um ecossistema Web é composto por:

» Usudrio, que consome servigos, geralmente através de um navegador;

» Navegador, software capaz de oferecer a interacdo entre um usudrio e uma
aplicacdo Web. Uma vez que praticamente oferta tudo que o usudrio precisa, €
uma ferramenta com um grande ndmero de responsabilidades;

* Administrador do Servigo, tem o papel de manter os ativos dos usudrios, garan-
tindo que 0os mesmos terdo acesso restrito, integro e disponivel sempre que o pro-
prietario solicitar;

* Atacante, cujo o intuito € executar acdes ilicitas sobre os ativos.

E neste cendrio que surge o atacante com o intuito de executar acdes ilicitas sobre
os ativos. As motivagdes sdo variadas, como diversdo, ideologias, ganhos financeiros ou
interesses politicos. Em comparacdo ao usudrio, seu fluxo é mais complexo, pois se foca
em buscar comportamentos ndo esperados pelos envolvidos. Seu primeiro passo € buscar
um meio de explorar vulnerabilidades no servico, navegador Web ou no préprio usudrio.
Este método de exploracao é denominado de vetor de ataque.

ZProtocolos que derivam HTTP https://www.w3.org/Protocols/rfc2616/rfc2616.txt, como o HTTPS
(SSL/TLS) https://tools.ietf.org/html/rfc2818, WS/WSS (WebSocket) https://tools.ietf.org/html/rfc6455,
entre outros: https://www.w3.org/Protocols



Quando a vulnerabilidade estd no servico, hd o pressuposto de que a responsa-
bilidade com o ativo € totalmente direcionada aos seus administradores. E isso vai de
encontro no dilema que € garantir que irdo de fato adotar fortes politicas de seguranca no
desenvolvimento e na manutencao. Nao obstante, o atacante pode explorar vulnerabilida-
des no navegador Web. Nesse contexto, o responsavel pela seguranga nao € bem definido,
pois se trata de um ambiente mais suscetivel a falta de acuidade de seus usuérios.

E, por fim, outra perspectiva é quando o atacante explora engenharia social so-
bre o usudrio ou servico. Ao contrario das vulnerabilidades anteriormente citadas, ela é
direcionada ao descuido no fator humano, seja de forma direta, induzindo técnicas que
interceptem o fluxo do usudrio, ou indireta, em que o atacante analisa a vida pessoal de
suas vitimas para explorar brechas nas politicas dos servigos.

2.1. Classificacao dos Comportamentos de Risco

Embora possam existir semelhancas, os ataques no ecossistema Web podem comprometer
variados atributos, causando impactos distintos nos ativos. Com base nessa consideragao
e visando auxiliar administradores de servicos Web, foi definida uma taxonomia (Figura
1) que divide o ecossistema em trés dominios distintos (Servi¢o, Consumo do Servigo e
Engenharia Social), onde se agrupam 8 ameacas que resultam em 20 vetores de ataques.
Um documento * descreve maiores detalhes sobre a construcdo desse artefato.
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Figura 1. Taxonomia de ameacas do ecossistema Web.

3Documento sobre a taxonomia e ontologia de dominio: https://goo.gl/V4JF9x



3. Proposta

Essa secao descreve a metodologia adotada para o desenvolvimento da RM. Primeira-
mente, ¢ apresentada a Figura 2 que ilustra a combinacdo dos artefatos com base nos
objetivos da proposta. A metodologia da proposta € baseada no projeto da OWASP
[OWASP 2016] que auxilia a constru¢ao de uma modelagem através de um processo gui-
ado em 3 etapas, sendo que a constru¢do da proposta baseia-se na etapa III, visto que as
duas primeiras sao focadas em outro artefato.
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Figura 2. Etapas da metodologia para a construcao da RM.

Importante frisar que o processo desse estudo, em comparacdo com a metodolo-
gia da OWASP, sofreu diversas adaptacdes. A RM proposta possui uma 6tica baseada
em comportamentos e tem o intuito de contribuir no cerne do desenvolvimento 4gil. Em
contrapartida, a metodologia da OWASP ¢ direcionada para o desenvolvimento estrutu-
rado, a exemplo do uso de Diagrama de Fluxo de Dados (DFD). Além disso, aspectos
como definicdes, termos técnicos, nomenclaturas e axiomas foram extraidos de um Ma-
peamento Sistemético da Literatura (MSL)* com base em artigos da literatura.

3.1. Sobre as etapas I e II da Metodologia

Quanto ao ecossistema Web, um documento pode ser acessado para maiores detalhes, a
exemplo dos atributos de seguranga, a saber: Confidencialidade (Co), Integridade (In),
Disponibilidade (Di), Privacidade (Pr), Nao-Repudio (Nr), Anonimato (An), Auditabi-
lidade (Ad), Autenticidade (Au) e Responsabilidade (Re)’, que caracteriza a primeira
etapa, denominada “Decompor a Aplicacdo”. A combinacao das etapas I e II resulta na
Modelagem de Ameacas (TM), esse modelo serve como premissa para a identificacdao
e classificacdo das ameacas, sendo utilizado pela RM para associar os comportamentos
com oS riscos, ativos e contramedidas.

3.2. Etapa III: Comportamentos e Contramedidas

Um dos objetivos da RM € oferecer um nivel de abstracdo que identifique similaridades e
propagacdo entre os ataques. Para tanto, sua estrutura descreve a semantica de cada ataque
através da granularidade nos vetores e na categorizacdo das ameacas. A abordagem segue
uma estrutura de drvores de ameacas e riscos aos ativos, como maneira formal e metddica
de descrever o comportamento [Schneier 1999]. A fusdo da arvore de ameacas resulta em
um mapeamento entre comportamentos e vetores de ataques, conforme a Figura 3.

“Documento sobre 0 Mapeamento Sistemdtico: https://goo.gl/sfoT5G
>Documento sobre o0 ecossistema e os atributos de seguranga: https://goo.gl/v7sSIWW
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Figura 3. Comportamentos considerando as prevencoes e ameacas.

O beneficio € representar um determinado comportamento ilustrado no né-raiz,
observar diferencas e similaridades através dos nds vizinhos e mensurar comportamento
de diferentes maneiras até seus objetivos, indicados através dos nds abaixo, onde identi-
fica os vetores de ataques e suas respectivas contramedidas. Ao todo o estudo levantou
14 comportamentos considerados macros, ou seja, sdo agdes comumente existentes em
servicos do ecossistema Web. Um documento disponivel pode ser acessado para maiores
detalhes sobre os comportamentos e contramedidas. ©

3.3. Etapa III: Analise de Risco e Fator de Risco

E por fim, o préximo passo é mensurar os impactos aos ativos, relativo ao artefato (v).
Isso se faz possivel através da descricao dos atributos de seguranca envolvidos, conforme
ilustrado na Figura 4. A anélise tem o intuito de estimar a criticidade de cada vulnerabili-
dade como forma de dar visibilidade aos administradores sobre os ataques que merecem
maior atencao durante o desenvolvimento de seus servigos.
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Figura 4. Vetores de Ataques considerando os atributos de seguranca.

®Documento sobre Comportamentos e Contramedidas https://goo.gl/9ptOLB



E importante salientar que o valor agregado de cada ativo varia bastante, pois
cada modelo de negdcio tem suas particularidades. Portanto, o atenuante sugerido ¢ uma
combinacio que considera os aspectos utilizados no método de exploragdo e o compro-
metimento dos atributos de seguranca relacionados.

A andlise de risco e impacto € dividida em trés vertentes: correcdo, destrui¢ao
e preven¢do. A correcdo representa uma Andlise Qualitativa (a;) que mensura o Poder
de Propagacao (PP) e a Dificuldade de Recuperacao (DR) do ataque. Ja a destruicio se
enviesa em uma Anélise Quantitativa (a2) com base no peso do vetor, ou seja, a soma dos
atributos de seguranca violados pelo respectivo vetor, conforme descrito na Figura 4.

E por fim, a prevencdo esta relacionada a Andlise de Probabilidade (a3) do ataque,
que ¢ traduzida pela Facilidade de Execu¢do (FE) do ataque por parte do atacante contra
a dificuldade de detec¢do (DD) do ataque pelos administradores dos ativos. O resultado
de (R) é determinado pela raiz quadrada da média aritmética das andlises aq, as € az. A
justificativa desta raiz quadrada € garantir que o resultado final representa um valor entre
as escalas para o fator R descrito na Tabela 1.

O célculo do fator de risco (R) de cada ataque é simplificado na equagao (1) e
detalhado na equacdo (2). O seu resultado ird constar em uma escala de 1 a 3, sendo 1
para ataques de menor criticidade e 3, de maior impacto.

R=\a,

R— /CL1+0;2+G3

B (D
a; = PP x DR
as =Co+In+ Di+ Pr+ Nr+ An+ Ad + Au + Re
a3 = FE x DD

R \/(PP x DR) + (Co+ In+ Di+ Pr+ Nr+ An + Ad + Au+ Re) + (FE x DD)
3
(2)
Conforme listado na Tabela 1, para todos os indices, com excecao do R e as,
seus fatores variam entre: Baixo, Médio e Alto. Ja 0 as € um conjunto de 9 atributos
de seguranga que recebem a seguinte regra: valor O para nao violado e 1 para violado.
Obviamente a0 menos um atributo de segurancga deve estar envolvido, e o resultado de a,
serd a soma de todos os violados. J4 o R possui uma classificagdo com maior sensibilidade,
variando de: Muito Baixo, Baixo, Médio, Alto a Muito Alto.

4. Validacao

Como medida avaliativa da proposta, decidimos utilizar a RM para estabelecer
classificagdes facetadas de diversos ataques publicados na literatura, identificando os
atributos de seguranca, conforme a Secdo 2, violados ou nao por um respectivo ataque.
Esse tipo de classificagdo tem o intuito de identificar similaridades entre varias categorias
de um determinado assunto, possibilitando dessa forma uma classificacao em tabelas de
acordo com suas caracteristicas e comportamentos.



Tabela 1. Escala do nivel de cada fator
Escala para os fatores PP, DR, FE ¢ DD

Nivel Valor Nivel Valor Nivel Valor

Baixo 1 Médio 2 Alto 3

Escala para o fator R

Nivel Valor Nivel Valor Nivel Valor

Muito Baixo | De 0,01 até 1,00 Baixo De 1,01 até 1,50 | Médio | De 1,51 até 2,00

Alto De 2,01 até 2,50 | Muito Alto | De 2,51 até 3,00 - -

Como ponto de partida, foi necessario realizar um levantamento de catdlogos de
ataques registrados na literatura. Nesta linha, catdlogos do tipo top threats sao geralmente
os mais recomendados por apresentarem os ataques emergentes.

O segundo critério foi identificar a presenca dos parametros necessarios para a
analise de risco com a RM. Considerando os critérios citados, foi decidido submeter a
proposta com base em catdlogos como o OWASP Top Ten[OWASP 2013] e o CWE/SANS
Top 25 Most Dangerous Software Errorsl MITRE 2011], estes por serem mais consoli-
dado na comunidade de desenvolvimento seguro. O resultado dessa validagdo pode ser
conferido nas Figura 5 e 6.
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Figura 5. Faceta OWASP Top Ten 2017.

O principal diferencial da RM proposta em relacdo as demais publicadas na lite-
ratura € que ela € centrada em vetores de propagacao do ataque, ou seja, nao estd focada
nos aspectos que originaram a vulnerabilidade, mas, sim, no método de exploragao.

5. Trabalhos Relacionados

Nesta secdo, serdo descritos trabalhos da literatura que possuem solucdes correlatas a
proposta deste estudo. Uma das motivagdes para o desenvolvimento da RM foi minimizar
a caréncia de solucdes dessa natureza considerando a Web como um ecossistema. Além
disso, é pretendido considerar trés lacunas, conforme citado na Secédo 1: (i) dominio de
atuacao, (ii) adesao aos modelos e (iii) avaliacao de impacto.

Em (i), devido a proposta se limitar ao ecossistema Web, € possivel estabelecer
a relacdo entre dispositivos, atores e dominios envolvidos. Com isso, € possivel cobrir
ameacas que vao além do dominio da aplicag@o, a exemplo dos mecanismos de consumo
do dominio 2. Nao obstante, o Common Attack Pattern Enumeration and Classification
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Figura 6. Faceta CWE/SANS Top 25 Most Dangerous Software Errors.

(CAPEC) [MITRE 2015] € um modelo de classificagdo projetado para software em geral.
Embora houvesse um grande nimero de ataques, o modelo se classifica para propdsito
geral, o que induz alta abstracdo e baixa granularidade em determinadas variacdes de
ataques, a exemplo das variagdes de “RequisicOes Falsificadas”.

Em contraste ao CAPEC, o projeto Web Application Security Consortium (WASC)
[WebAppSec 2010] € especifico para Web. No entanto, possui um alto nivel de abstracao
das semelhancas de um ataque correspondente, uma vez que nio é incomum um grande
nimero de ameacas compartilhar uma mesma classificacao, a exemplo do “Abuso de Re-
cursos do Servi¢o”, resultando assim em uma visdo macro para o administrador do servico
que carece de um modelo mais baixo nivel.

Em (ii) descreve a adocdo de modelagens de risco no desenvolvimento de
software.  Alguns trabalhos trazem apoio ao desenvolvedor, descrevendo o como,
quando e onde uma ameaca ¢é atuante [Landwehr etal. 1994] ou buscam inves-
tigar implementacdes inseguras baseando-se em padroes de falhas na codificacdo
[Alvarez and Petrovic 2003, Tsipenyuk et al. 2005] ou condicionada a perspectiva do ata-
cante [Douad and Dahmani 2015]. Contudo, apesar de cobrir a propagacao, essas abor-
dagens nao relacionam similaridades compartilhadas entre ataques distintos. O principal
beneficio disso seria auxiliar na prevencao, pois facilita na distribui¢cdo das responsabili-



dades em identificar diversos vetores oriundos de uma tnica ameaca.

RM € um tépico bem debatido na literatura, a exemplo da modelagem DREAD
[Shostack 2014], que estima o risco fazendo perguntas em cada uma das categorias,
com base na otica do atacante. Contudo, o DREAD, no molde inicialmente proposto,
em 2010 foi desaconselhado por seus autores [SDL 2010a] devido falta de precisao em
determinadas situacdes. Contudo, o mesmo recebeu melhorias quanto ao nivel de ris-
cos com base na causa e efeito [SDL 2010b]. Outro exemplo é a modelagem PASTA
[UcedaVelez and Morana 2015] que € focada em ativos e prové um processo que consi-
dera possiveis cendrios de ataque e vulnerabilidades e ataques, mitigando niveis de risco
e impacto. Contudo, ambas abordagens sdo direcionadas ao desenvolvimento convencio-
nal, sem uma abordagem com maior consonancia ao desenvolvimento 4gil.

Por fim, em (iii) relata a capacidade da RM analisar riscos e impactos aos
ativos.  Alguns trabalhos propdem solu¢des baseadas em cendrios de codificacao
de softwares [Tsipenyuk et al. 2005] ou aspectos entre os computadores e a rede
[Hansman and Hunt 2005]. O principal diferencial da proposta € que sugerimos maior
granularidade no modelo de classificagdo, através da ramificacdo de 20 vetores. Por esta-
belecer um agrupamento semantico, a proposta oferece maior precisao sobre a propagacao
da exploracdo e a identificacdo dos atributos de seguranga comprometidos, mensurando o
impacto aos ativos de forma qualitativa e quantitativa.

A RM apresentada nesse artigo propde uma abordagem diferenciada, centrada
em comportamentos e respectivos vetores de ataques. Com isso, visa delegar responsa-
bilidades mutuas e distintas de acordo com a ameaca envolvida. Além disso, é preciso
considerar que nem todas as prevengdes estabelecidas em resposta aos incidentes serdo
bem sucedidas, ou seja, determinados riscos devem ser considerados. Diante disso, € inte-
ressante predefinir boas praticas de conduta para o caso de uma ameaga ser concretizada,
visando minimizar o prejuizo resultante. Portanto, a RM proposta apresenta contramedi-
das em consonancia com comportamentos € Seus riscos.

6. Discussao e Consideracoes

Nesta secao, serdo descritas algumas limitacdes que precisam ser considerada no es-
tado atual do nosso estudo. A proposta visa preencher as seguintes lacunas: dominio
de atuacdo (i), ades@o dos modelos (ii) e avaliacdo de impacto (iii), descritos na Se¢do 1.

6.1. Dominio de Atuacao

Quanto ao (1), € possivel observar uma intersec¢do de dominios que rodeiam o cerne do
ecossistema Web. Dentre os atores, recursos e dispositivos envolvidos, podemos consi-
derar que a TM faz cobertura sobre servigcos como rede sociais, transagdes financeiras,
aplicacdes corporativas, e-commerce € Web clients.

Em contrapartida, demais servicos se enviesam em um conceito ainda mais am-
plo e por muitas vezes complexo, ja que, apesar de certas tarefas utilizarem o protocolo
HTTP, hé de se considerar que outras ndo se limitam ao contexto da Web. Diante disso, a
proposta em seu estado atual ndo deve ser considerada como um modelo autossuficiente
para cobrir todos os riscos em certos dominios. Contudo, vislumbramos nestes cendrios
oportunidades para trabalhos futuros e evolu¢do da proposta. Salientamos 0s cenarios:



Recursos Computacionais: Armazenamento, plataformas de desenvolvimento e
software sob demanda sdo alguns dos muitos recursos computacionais atualmente for-
necidos como servico. A computagdo em nuvem (CN) oferece esses recursos de forma
utilitaria, e muitos destes sao distribuidos através da Web, sendo certos aspectos menci-
onados na proposta. Contudo, € preciso salientar que a CN € um paradigma com suas
particularidades, em que aspectos como a virtualizacdo e a heterogeneidade, exploram
preocupacdes intrinsecas que ndo sao abordadas na proposta.

Web das Coisas: Na mesma linha, também devemos analisar o contexto como
um todo da Internet das Coisas (IoT). O termo “Web das coisas” remete a interface que
possibilita as “coisas”, dispositivos fisicos, interagirem com a Web, mas é importante
salientar que nem sempre estes dispositivos tem a Web como tnico canal de comunicagdo.
Em certos casos esses dispositivos possuem protocolos e interfaces especificas do dominio
da IoT, a exemplo do RFID, os quais ndo sdo cobertos pelo estudo.

No caso dos dispositivos smart, como smartphones, as contribui¢cdes dessa pro-
posta sdo mais favordveis, uma vez que esses utilizam a Web em diversas de suas funci-
onalidades, a exemplo de seu navegador nativo ou aplicativos que utilizam componentes
como o WebView’, que sugerem preocupacdes como o vetor “Injecio de Scripts”.

Monitoramento e Controle Industrial: Outro contexto favordvel da [oT € sobre
os sistemas SCADA (Supervisory Control and Data Acquisition) que se definem como um
software para o monitoramento e supervisdo de dispositivos com atividades especificas.
Eles exercem um papel essencial no controle de infraestruturas de grande porte, como
usinas hidroelétricas, termoelétricas, estagdes para saneamento, entre outros.

Uma vez que precisam ser interoperaveis e facam uso da Web como canal de
comunicacao, muitos aspectos sao cobertos pelo estudo. Nao sdo incomuns os casos de
mal-intencionados utilizarem ferramentas como a SHODAN® no intuito de obter controle
destes dispositivos [Patton et al. 2014].

Malware: A RM contempla riscos € vetores desta natureza que sdo atuantes na
Web, distinguindo suas propagacdes entre o contexto server-side e client-side. Toda-
via, devido a complexidade da ameaga e, condicionado ao cendrio aplicado, possa ser
necessdrio analisar certas funcionalidades de malware que vao além do escopo do ecos-
sistema Web. A diversidade deste viés pode justificar um maior nimero de ramificacoes
de seus vetores, distribuindo as preocupagdes em maior granularidade.

6.2. Adesao dos Modelos

Algumas equipes de desenvolvimento, em especial as de natureza 4gil por fazer uso de
artefatos mais sucintos, associam toda a responsabilidade do levantamento de riscos e
impactos para uma equipes de auditoria externa. Esse tipo de equipe € responsavel em
analisar respostas a incidentes, além de estimar consequéncia das possiveis violagdes nos
recursos do servico [ISO 2013].

Apesar de ter seus beneficios, como uma visdo ampla e externa do servico, é pre-
ciso considerar certas limitagdes. Para uma eficiente andlise do controle dos recursos, €
necessario um representante do dominio interno como parte interessada no acordo com

" Android WebView: http://g0o.gl/Qt76Pz
8SHODAN, the search engine for Internet-connected devices: https://www.shodan.io/



as préticas exercidas pela equipe de auditoria externa. Inevitavelmente, avaliar tais ati-
vidades requer um documento como abordagem formal sobre os recursos envolvidos e
respectivas mitigagoes dos possiveis riscos.

De toda forma, uma auditoria externa ¢ uma solucao que, por ser independente,
sua aplicabilidade tem baixo impacto ja que sua implantacdo pode ser realizada a qual-
quer momento por um tercerizado, ndo sendo necessario participar do ciclo de desenvolvi-
mento e, por fortalecer o ambiente, sua utilizacao deve ser considerada. Contudo, seu uso
nao justifica negligenciar a ado¢do de uma RM como modelo formal, pois nada impede
que ambas solugdes sejam complementares, fortalecendo a gestao de riscos.

6.3. Avaliacao de Impacto

Por fim, em (ii) reflete no comprometimento aos ativos, porém a questdo de medi¢dao do
valor de cada ativo € um tanto complexa devido a tolerancia a falhas em determinados
dominios. Em certos cendrios o valor vai de acordo com a 6tica do negdcio, como em
sistemas criticos, onde o peso é melhor definido. Contudo, servigos de propdsito geral
apresentam maior desafio em predefinir o valor de suas informagdes, pois em muitos
casos vai de acordo com a ética de quem usa [Bishop 2009]. Nesses casos, € importante
oferecer a equipe de desenvolvimento um artefato que possibilite uma visdo sobre os
atributos de seguranga que estariam potencialmente em risco quando uma determinada
ameaca for concretizada [ISO 2013].

7. Conclusoes e Trabalhos Futuros

Esse trabalho sugere que na 6tica de uma modelagem de riscos, o beneficio se enviesa em
dois aspectos: na prevengao dos riscos, pois produz apoio na identificagdo, classificacdo e
entendimento de vulnerabilidades, uma vez que sua abordagem define bem os comporta-
mentos das ameacgas existentes, e também oferece resposta a incidentes e contramedidas.

Uma vez que o modelo analisa similaridades, ela também minimiza incidentes
provocados por ataques ainda ndo identificados, e.g. ataques zero-day. Consequente-
mente, ela estabelece uma padronizagio, fazendo com que sua ado¢do auxilie os envol-
vidos no entendimento dos riscos de dominio do software. Aplicamos a proposta em
catdlogos publicados em veiculos que sdo aderentes a problemédtica como forma de va-
lida-la. O objetivo foi demonstrar que a modelagem propde uma abordagem direcionada
na exploraciao dos métodos de execucao dos ataques, estabelecendo regras de classificacao
que refletem ao cendrio real.

Como trabalho futuro, além dos cendrios descritos na Secdo 6.1, temos a inten¢ao
de desenvolver uma (Threat Modeling - TM), combinada com a RM apresentada, para
servir de apoio na elaboragao de uma Arquitetura de Referéncia (Reference Architecture -
RA), denominada Security & Safety Driven Development (S2D2), para o desenvolvimento
de servicos RESTful alinhado a processos dgeis que envolvem comportamentos, como
Behavior-Driven Development (BDD); e também guiada a testes, como o Test-Driven
Development (TDD), conforme ilustrado na Figura 7.
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Figura 7. Arquitetura de Referéncia S2D2

O BDD e TDD garantem a compreensdo dos testes de forma ubiqua junto a
equipe de desenvolvimento. Uma vez que o TDD tem sua ética voltada ao cédigo-fonte,
acaba relacionando o desenvolvedor e testador. O BDD abrange esse entendimento para
os demais envolvidos, inclusive o proprio cliente do software em questao, pois associa
os testes com uma documentacdo de maior abstracdo e ndo intrinseca ao cédigo-fonte
[Sivanandan and B 2014]. A ideia de combinar a TM, RM e RA € prover a equipe de
desenvolvimento uma gestao de vulnerabilidades guiada para as prevencdes das ameacas
(security) e resposta a incidentes (safety) para um desenvolvimento seguro. A proposta
também visa artefatos flexiveis, para maior congruéncia com o desenvolvimento 4gil.
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