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Abstract. Web APIs represent an expanding market and today respond to a sig-
nificant portion of Internet traffic. With the increasing popularity of Web APIs,
developers are increasingly faced with malicious agents and, in many cases,
current solutions to prevent abuse of web APIs are not able to mitigate unautho-
rized extraction (leakage) of data. This work presents a new approach for detec-
ting anomalous clients by extracting systematic information from RESTful APIs,
based on hyperlink flow analysis.

Resumo. As APIs Web representam um mercado em expansdo e hoje corres-
pondem a uma porg¢do significativa do trdfego na Internet. Com o aumento da
popularidade das APIs Web, os desenvolvedores se deparam cada vez mais com
agentes maliciosos e, em muitos casos, as solugdes atuais para impedir o abuso
dessas APIs ndo sdo capazes de impedir extracdo ndo autorizada (vazamento)
de dados. Este trabalho apresenta uma nova abordagem para detectar clientes
anomalos realizando extracdo sistemdtica de informagées das APIs RESTful,
baseada na andlise do fluxo de hyperlinks.

1. Introducao

Atualmente existe uma proliferacdo das APIs (Application Programming Interface) Web
que vem sendo empregadas em diversas aplicagdes, por empresas de diferentes segmen-
tos, como bancdrio, automotivo e de telecomunicacdes. Segundo relatério da Akamai
(2019) - a provedora de solugdes de seguranga e rede para diversas companhias, como
Airbnb e IBM -, 83% do trafego de rede monitorado em 2018 era oriundo de APIs. Um
aumento substancial quando comparado aos 47% computados em 2014. Em parte, esse
aumento se deve as vantagens oferecidas pela ado¢ao das APIs, como: redu¢do no tempo
e custo de desenvolvimento de aplicacdes Web e moveis, facilidade na integracdo com
solugdes de terceiros e no desenvolvimento de microservices.

Infelizmente, a ado¢do das APIs Web também atraiu a atencao de atacantes que
vém realizando campanhas maliciosas que variam desde vazamento de dados de empresas
como o Facebook [Cimpanu, 2019], até a exploracdo de vulnerabilidades de execugdo
de cddigos arbitrarios [MITRE Corporation, 2019]. A combinagdo de APIs que expdem
dados sensiveis e bots (clientes autdbnomos) esta levando a massivos vazamentos de dados,
que ocorrem através da prética de API scraping - extracdo de informacdes através da
simulacao do processo de interacdo de um cliente legitimo.

Este artigo, relacionado a um trabalho de doutorado em andamento, descreve uma
abordagem que utiliza andlise dos fluxos de hyperlinks [Ivanchikj et al., 2018] para detec-
tar bots que realizam API scraping contra servigos RESTful. A solucdo proposta consiste



em aplicar a diagramacdo do fluxo de hyperlinks (conhecida como RESTalk [Ivanchikj
et al., 2018]) para modelar um cliente legitimo de uma API RESTful e verificar, em tempo
de execucdo, os hyperlinks tomados pelos clientes do Web Service. Dessa forma, € pos-
sivel identificar clientes andmalos que utilizam conhecimentos externos para acessar 0s
recursos da API, ndo seguindo os fluxos estabelecidos pela modelagem.

2. Fundamentacao Tedrica

Esta secdo introduz os conceitos inerentes a Web Services REST, a prética de API scra-
ping, assim como as contramedidas existentes para mitigd-la, e por fim, o modelo de
diagramacao RESTalk.

2.1. Web Services RESTful

Web Services REST sao aplicacdes Web construidas sob os principios de design REST
(Representational State Transfer), apresentados na tese de doutorado de Fielding (2000),
que descrevem como uma aplicacdo Web deve responder as requisi¢des de seus clientes,
com o objetivo de promover a escalabilidade e robustez de sistemas hypermedia. Diz-se
que uma aplica¢do é RESTful quando cumpre todas as regras (constraints) estabelecidas
pelo padrao REST, sendo elas: Interface uniforme, Arquitetura cliente-servidor, Stateless,
Cacheabilidade e Sistema em camadas.

Por definicdo, Web Services tém como objetivo prover funcionalidades (ou recur-
sos) a um conjunto de clientes [Booth et al., 2004]. Nao obstante, recursos sdo a base da
abstracdo de informacdes no estilo de arquitetura REST, sendo que qualquer informacgao
nomedvel pode ser considerada um recurso, como: imagens, arquivos ou textos. A iden-
tificacdo de um recurso € feita através de URIs (Uniform Resource Identifiers). No caso
de APIs REST acessiveis via Web, URIs sao tipicamente URLs (Uniform Resource Lo-
cators), chamados também de endpoints. Cada resposta de um servidor RESTful contém
uma lista de URIs de recursos acessiveis, indicando quais requisi¢des podem ser feitas
pelo cliente a partir daquele momento. Esse comportamento € definido pela constraint
conhecida como HATEOAS (Hypermedia As The Engine Of Application State), uma das
constraints centrais da arquitetura REST.

2.2. API Scraping

API scraping é uma variaciao do termo Web scraping, utilizado na literatura para definir
uma técnica de software para extrair informacdes de Websites, através da simulacdo do
processo humano de exploracdo de paginas Web [Vargiu and Urru, 2013]. Segundo Mit-
chell (2014), trata-se de uma prética tdo antiga quanto a propria Internet. As informacdes
extraidas sdo utilizadas para diversos fins, como agregacao de contetido e andlise de pro-
pagandas, dentre outros tipos de processamentos de dados possiveis. Usualmente, essas
informacdes sdo reunidas em uma nova pagina Web [Vargiu and Urru, 2013].

No que tange APIs Web especificamente, Jawad (2017) define Web API scraping
como o ato de coletar um conjunto substancial de dados de uma API Web sem o consen-
timento dos fornecedores dessa API. Aplicacdes que realizem scraping sao conhecidas
como scrapers € funcionam através da implementacdo de clientes autobnomos (bots) das
fontes de informacao exploradas. A constru¢do de um scraper consiste na engenharia re-
versa da API Web, a fim de identificar os endpoints que proveem as informacgdes desejadas



e quais os mecanismos envolvidos na obtenc@o da informagdo, como parametros aceitos
pela API, rokens solicitados, entre outros. Os conhecimentos obtidos sdo embutidos em
um bot que fard o scraping de fato.

Com a popularizacao das APIs Web, surgiram diversas solu¢des para a realiza¢ao
de API Scraping [Lospinoso, 2017; Zaslavskiy, 2019; Mitchell, 2014], incluindo solucdes
pagas [Scraper API, 2019], com o objetivo de facilitar o processo de extragdo de informa-
coes, reduzir o tempo de desenvolvimento de bots e evadir as contramedidas existentes.

As contramedidas existentes dividem-se em duas abordagens possiveis: a limita-
cdo da quantidade de requisicdes que um cliente pode fazer a um Web Service em um
espaco de tempo (throttling) e a detec¢do de clientes andmalos. A primeira abordagem
pode ser utilizada como estratégia para minimizar os efeitos dos bots e garantir que o
Web Service ndo seja sobrecarregado. Ao atingir o limite maximo pré-estabelecido de
chamadas, o cliente é obrigado a aguardar uma janela de tempo definida pelo fornece-
dor da aplicag@o para voltar a realizar chamadas e ser atendido [Chandramouli, 2019].
Para a implementacdo do throttling, é necessdrio definir duas politicas: como vai se dar a
identificac@o de cada cliente e a politica de limitacio de acesso ao recurso.

Simpson (2019) analisou as politicas de throttling de trés grandes mantenedoras
de APIs (GitHub, LinkedIn e Bitly) para identificar as praticas adotadas por cada uma.
Como resultado, o autor detectou que os trés servicos adotam a identificacdo de clientes
por meio de tokens (API Keys). A limitagdo do mdximo de requisi¢cdes que um cliente
pode fazer, no entanto, € feita por hora, para a primeira empresa, por dia, para a segunda,
e por minuto, hora e més, para a terceira. Apesar do uso de fokens ser recomendado como
uma medida de controle de acesso a recursos, especialmente contra o abuso de APIs Web,
segundo a OWASP, ndo se pode depender exclusivamente dessa tecnologia, uma vez que
tokens podem ser comprometidos com relativa facilidade [OWASP, 2019].

Quanto a deteccdo de bots, Jawad (2017) afirma que pode ser dificil distinguir cli-
entes legitimos de ilegitimos através dos padrdes de comportamento, uma vez que podem
existir diferentes tipos de clientes legitimos consumindo APIs Web de diferentes formas
(navegador, aplica¢do mobile, IoT, dentre outros). A autora definiu empiricamente di-
versas caracteristicas comportamentais que podem ser utilizadas para identificar um AP/
scraper, como: taxa de requisi¢des constante ou com pequena variagdo por um longo
periodo de tempo, alta taxa de requisi¢des por segundo, modificagdes sistemdticas na
URI em requisi¢des continuas, dentre outras. Essas caracteristicas foram empregadas em
trés algoritmos de aprendizagem de maquina supervisionado para verificar se era possivel
detectar bots de API scraping realizando obtengdes agressivas de dados.

Embora capaz de detectar comportamentos andmalos de clientes, a solugdo pro-
posta por Jawad (2017) requer a obtenc@o de conjuntos de dados das requisi¢des dos
clientes de determinado Web Service para o treinamento e validagdao dos algoritmos de
aprendizagem de méquina, uma vez que vdrios padrdes de comportamento sdo inerentes
ao servico em questdo. Ademais, quando ocorrerem modificagdes em endpoints (adigao
ou exclusdo) € necessario realizar um novo treinamento.

2.3. RESTalk

Devido ao REST ser um estilo de arquitetura, ndo ha um modelo padrdo para realizar a
modelagem dos servigos e clientes. Por isso, surgiram diferentes ferramentas para proje-



tar essas aplicacodes: por diagramas (como UML, Business Process Model and Notation
(BPMN) e RESTalk) e por documentagdo (Swagger e Blueprint, por exemplo) [Ivanchikj
et al., 2018].

Ivanchikj et al. (2018) propuseram o modelo de diagramacdo RESTalk, com o
objetivo de representar graficamente todas as interacdes que podem ocorrer durante uma
conversagcdo RESTful. Segundo os autores, em aplicacdes RESTful, a constraint HATE-
OAS garante que, apesar de ser o cliente quem inicia uma conversacao, € o servidor quem
guia o cliente a partir dai, fornecendo as proximas possibilidades de requisi¢cdes, atra-
vés da lista de URIs embutidas em cada resposta. Esse comportamento é modelado pela
diagramacao RESTalk, através do que os autores chamaram: fluxo de hyperlinks.

3. Deteccao de API Scraping Através do Fluxo de Hyperlinks

A capacidade da diagramacao RESTalk de modelar as interacOes entre cliente e servidor
em uma conversacdo RESTful legitima, através dos fluxos de hyperlinks, foi o que mo-
tivou a sua ado¢do neste trabalho. O fluxo de hyperlinks permite determinar como 0s
identificadores dos recursos (URIs) sdo descobertos pelos clientes a partir de respostas
anteriores enviadas pelo servidor.

A hipétese investigada neste trabalho € a de que a comparacgao dos fluxos de hy-
perlinks com as requisi¢des realizadas por um cliente torna possivel distinguir requisi¢des
que foram enviadas utilizando conhecimentos externos (out-of-band ou hardcoded) sobre
os recursos. Para demonstrar que € possivel utilizar o fluxo de hyperlinks para a detec¢ao
de API Scraping, foi realizado um experimento baseado no exemplo de scraping apresen-
tado por Lospinoso (2017), onde um endpoint ndo documentado de uma aplicacdo real
[Riot Games, 2018], que fornece os recursos PLAYER_HISTORY, tem informacdes extrai-
das através da ferramenta de scraper desenvolvida pelo autor, conhecida como Abrade.
ApOs a extracao das informacdes pelo bot, um dos clientes legitimos da API, disponivel
online', foi executado para que fosse determinado o fluxo de hyperlinks esperado de um
cliente legitimo. A interagdes cliente-servidor de ambos os casos foram obtidas através
da ferramenta de proxy Burp Suite [PortSwigger, 2019].

Em ambos os testes foi estabelecido arbitrariamente que a quantidade de cinco
recursos seria obtida, por ser suficiente para ilustrar a diferenca de comportamento. A
Figura 1 apresenta um diagrama de sequéncia das requisicdes realizadas, construido a
partir das requisicoes e respostas capturadas pelo proxy, onde o lado assinalado com (a)
¢ referente ao cliente legitimo e o lado assinalado com (b) ao bot. Em (a), o cliente
obtém o recurso GAME (endpoint game), através da requisi¢do (1), para acessar a lista
dos recursos PLAYER_HISTORY (endpoint player_history) acessiveis e obté-los através
das requisi¢des (2), (3), (4), (5) e (6). Em (b), as interacdes com o servidor sdo base-
adas em informacdes obtidas de fora da RESTful conversation. Nao ha propagacdo de
informacdes vindo do servidor, uma vez que a requisi¢do que informa a lista de recursos
PLAYER_HISTORY disponiveis nao foi feita (requisi¢do ao endpoint game), ou seja, a
partir das requisi¢des-respostas observadas, nio é possivel determinar a procedéncia das
informacdes utilizadas pelo cliente nas requisi¢des (1), (2), (3), (4), (5).

IDisponivel em https://matchhistory.na.leagueoflegends.com/en/#page/
landing-page
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Figura 1. Diagrama de Sequéncia das requisi¢coes realizadas: Cliente legitimo X
Bot

Através da andlise manual das requisicdes-respostas € possivel determinar a de-
pendéncia entre os recursos game € player_history, pois o primeiro fornece as informa-
cOes necessdrias para acessar o segundo. No entanto, a andlise manual de todo o conjunto
de requisicdes-repostas feitas por todos os clientes de um Web Service torna essa abor-
dagem impraticdvel em ambientes reais. Todavia, ao construir o diagrama RESTalk,
mostrado na Figura 2, a dependéncia entre endpoints e o fluxo legitimo de hyperlinks é
verificdvel de maneira direta. Quando adotada a diagrama¢ao RESTalk em fase de pro-
jeto, a andlise do fluxo de hyperlinks oferece como vantagens: poder ser feita de forma
automatizada, em tempo de execucdo ou offline (através de registros das requisi¢coes reali-
zadas), ser independente de atualiza¢Oes nos endpoints das APIs RESTful e ndo necessitar
de dados de requisi¢des-respostas anteriores.

Request
GET v1/statsigame/NA/2330606388

Response ... ... ... ..
"fstatsiplayer_history/NA/39728207
"Mistats/player history/NA1/216962133"
"Mistats/player_history/NA1/231797537"
“Wiistatsplayer_history/NA1/202757651"
“Mistatsiplayer_history/NA/34215269"
[.]
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Figura 2. RESTalk: Fluxo de Hyperlinks do Cliente Legitimo

4. Trabalhos Futuros

Como atividade futura, pretende-se desenvolver um protdtipo que realize a verificagdao
da procedéncia das URIs sendo manipuladas pelos clientes de maneira autonoma. Uma
vez que a ado¢do do RESTful € significantemente inferior a do REST [Rodriguez et al.,



2016], pretende-se expandir a solucdao proposta para web services REST. Ademais, como
apresentado por Jawad (2017), diversos comportamentos nas requisi¢oes feitas podem ser
incorporadas no processo de detec¢io de bots, como taxa de requisi¢cdes no tempo, uma
vez que o objetivo do agente malicioso € adquirir acesso ao maior montante de dados
possivel, no menor tempo possivel.
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