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Abstract. The integration of resource-constrained devices into IoT domains de-
pends on a cryptographic foundation that enables the establishment of the es-
sential security mechanisms. Attribute-based Signatures (ABS) are an elegant
option to implement an authentication and authorization scheme. This work dis-
cusses different approaches to speed up ABS considering as the target platform
the resource-constrained devices on IoT domains.

Resumo. Antes de integrar dispositivos com restricoes de recursos compu-
tacionais em dominios de loT, deve-se garantir que possuam ferramental
criptogrdfico suficiente para estabelecer mecanismos de segurangca essenci-
ais. Neste contexto, as Assinaturas baseadas em Atributos (ABS) mostram-
se uma opgdo elegante na implementagdo de um esquema de autenticagdo
e autorizacdo. Neste trabalho discutimos diferentes abordagens para a
aceleracdo de (ABS) considerando-se como plataforma alvo os dispositivos com
restri¢coes de recursos computacionais em dominios de loT.

1. Introducao

A Internet das Coisas (Internet of Things — IoT), ainda que distante da previsdo feita
por Mark Weiser [Weiser 1991] em 1991, talvez seja hoje o conceito que melhor nos
remeta a visdo de computagdo pervasiva, ubiqua. De fato, [oT pode ser encarada como
a consolidacdo da interconectividade de dominios computacionais totalmente diferentes
entre si como, por exemplo, computagdo mével e em nuvem, sistemas ciber-fisicos, redes
veiculares e de sensores sem fio, além, € claro, dos sistemas distribuidos tradicionais.

A consolidagdo dessa diversidade de contextos acaba por possibilitar a integracao
e centralizacdo de servigos, o que traz beneficios significativamente altos aos usudrios
finais e, assim, cada vez mais dominios passam a fazer parte desta grande rede de coisas.
Entretanto, a interconectividade de dominios tdo distintos deve ser feita tendo a seguranca
digital como um de seus pilares fundamentais, ja que sistemas antes isolados acabam por
ser expostos ao iminente risco de ataques cibernéticos [Abdul-Ghani et al. 2018].

Dentro deste cendrio tdo heterogéneo, ha uma classe de dispositivos que merece
especial atencdo em relacdo a seguranca digital. Trata-se daqueles que tem limitagcdes de
recursos computacionais — baixo poder de processamento € comunicagao e pequena capa-
cidade de memoria e armazenamento. Antes de integrar estes dispositivos em um dominio
de IoT, deve-se garantir que possuam ferramental criptografico suficiente para estabele-
cer os mecanismos de segurancga essenciais de identificagdo, autenticacdo e autorizacao.
Portanto, eles devem ser capazes de executar primitivas criptograficas no nivel adequado



de seguranca e, assim, implementar os protocolos necessarios, caso contrdrio, tornam-se
alvos frageis de potenciais atacantes. Neste contexto, criptossistemas convencionais ba-
seados em infraestrutura de chaves publicas (Public Key Infrastructure — PKI) sdo, muitas
vezes, invidveis, pois a autenticagdo, armazenamento, comunicacdo e gerenciamento de
certificados digitais causam sobrecarga computacional significativa e os dispositivos com
restri¢des de recursos computacionais, muitas vezes, nao suportam [Oliveira et al. 2008].

A Criptografia baseada em emparelhamento (Pairing-based Cryptography —
PBC) [Sakai et al. 2000] tem sido aplicada como alternativa a PKI no contexto de dispo-
sitivos com restricdes computacionais [Oliveira and Dahab 2006, Aranha et al. 2009].
A principal aplicacdo possibilitada por PBC é a Criptografia baseada em Identidade
(Identity-based Cryptography — IBC) [Shamir 1984]. Em IBC, as chaves publicas sdo de-
rivadas de informagdes publicamente conhecidas a priori pelas entidades de um dominio
e relacionam-se univocamente a cada uma destas entidades, o que elimina a necessidade
de certificados digitais, melhorando o desempenho dos protocolos criptograficos por su-
primir a necessidade de verificag@o e diminuir o uso de espago para armazenamento.

A Criptografia baseada em Atributos (Attribute-based Cryptography -
ABC) [Goyal et al. 2006], por sua vez, estende a ideia por traz de IBC, mas, ao invés
da identidade das entidades, considera seus atributos. Uma das aplicacdo de ABC ¢
o esquema de Assinaturas baseadas em Atributos (Attribute-based Signature — ABS)
com o qual é possivel implementar criptograficamente um mecanismo de autenticagdo
e autorizacdo baseado em atributos [Neto et al. 2016], possibilitando o gerenciamento do
controle de acesso autenticado a recursos em dispositivos com restricdes computacionais
de um contexto de IoT. Entretanto, os tempos de execucdo de ABS nestas plataformas
ainda sdo um impeditivo para sua aplicacdo prética.

Objetivo. Neste trabalho, apresentamos e discutimos diferentes abordagens, tanto em
software quanto em hardware, de aceleracdo do cdlculo de geracdo e verificacdao de as-
sinaturas baseadas em atributos em dispositivos com restricdes computacionais em um
contexto de IoT.

Organizacao. O restante deste artigo é estruturado da seguinte forma: trabalhos rela-
cionados a implementagdo eficiente de mecanismos de seguranga em dispositivos com
restri¢des de recursos computacionais sao discutidos na Sec¢do 2. Na Sec¢do 3 apresenta-
mos uma visao geral do esquema de ABS. Na Secdo 4 apresentamos resultatos experi-
mentais de diferentes estratégias de software para implementacao do ABS. Na Secao 5
discutimos estratégias de aceleracido (speedup) em hardware para do ABS. Concluimos
na Secdo 6.

2. Trabalhos Relacionados

A primeira implementacio pratica de PBC em dispositivo com restricdes de recursos
computacionais, um microcontrolador de 8 bits, 78 MHz e 4 KB de RAM, foi apresentada
no trabalho 7inyTate [Oliveira et al. 2007], onde o cédlculo de um emparelhamento foi
feito em 30s.

Em NanoECC, Szczechowiak et al., considerando 80 bits de nivel de segurancga,
apresentaram uma melhora significativa no cédlculo de um emparelhamento, cerca de 12 s,
em um microcontrolador similar, porém equipado com mais memoria RAM (10 KB).



J4 Gouvéa e Lopez [Gouvéa and Lopez 2009], aumentando o nivel de seguranca
para 128 bits e baseados em implementacido de codigo especificamente construido para
a plataforma MSP430 de 16bits e 8 MHz, reportaram um tempo de cerca de 15s no
computo de um emparelhamento. Mais tarde, intensificando o nivel de otimizacdo e
lancando mao de multiplicador dedicado em hardware, Gouvéa et al. [Gouvéa et al. 2012]
reportaram tempos de cerca de 10s e 6 s, respectivamente.

Como pode ser vistos nos resultados alcangados em plataformas de 8 e 16 bits, os
tempos para computacdo de emparelhamentos ndo sao adequados para contextos de 10T,
principalmente porque protocolos interativos, como em autenticacao, requerem multiplos
calculos emparelhamentos. Assim, trabalhos subsequentes consideram plataformas de
32 bits e apresentam uma melhora significativa nesses valores, por exemplo, 164 ms em
128 bits de nivel de seguranca [Unterluggauer and Wenger 2014] e 74,5 ms em 80 bits de
nivel de seguranca [Neto et al. 2016]. Ainda assim, como em ABS hé necessidade de
envolver produto de emparelhamentos, € necesséario buscar opcdes ainda mais rapidas.

3. Assinaturas baseadas em Atributos em IoT

Em um dominio onde recursos sao compartilhados entre entidades que podem ser agru-
padas em conjuntos baseados nos seus atributos comuns, as relagdes de confianca sao, ge-
ralmente, estabelecidas por grupos em detrimento de relagdes individuais. E esse o caso
de 10T, onde dispositivos que oferecem servigcos tem como clientes grupos de entidades e
aplicar um esquema de controle de acesso discriciondrio pode inviabilizar a manutengdo
e gerenciamento da autorizacao.

Um esquema de ABS pode ser diretamente aplicado neste contexto para imple-
mentar um esquema autenticado de autorizacao baseada em atributos [Neto et al. 2016].
Tal esquema pode ser descrito como se segue: i) as chaves privadas de uma entidade do
dominio refletem seu conjunto de atributos; i) as politicas de acessos a recursos, chama-
das predicados, por sua vez, relacionam um (sub)conjunto de atributos do dominio em
funcgdes légicas booleanas; iii) uma assinatura estabelecida com o (sub)conjunto de cha-
ves (atributos) que satisfacam um predicado pode ser verificada e, caso a verificacdo seja
exitosa, o acesso pode ser concedido a entidade em questao.

Entretanto, apesar de um esquema de ABS teoricamente resolver o problema de
controle de acesso em IoT, os nimeros experimentais apresentados até entdo (cerca de
1,5s e 3,0s para geracdo e verificacdo de assinaturas, respectivamente), inviabilizam sua
aplicagdo pratica. Nas proximas secoes discutimos estratégias, tanto em software quanto
em hardware, de speedup do ABS.

4. Speedup do ABS em Software

Implementacao. Para avaliar o speedup de ABS em software, reproduzimos a
implementagdo apresentada no trabalho de Neto er. al. [Neto et al. 2016], construida
sobre a biblioteca criptografica RELIC!, cuja constru¢do de PBC envolve aritmética de

curvas elipticas definidas sobre corpos primos?.

1https://github.com/relic—toolkit/relic

2Curva BN-254 [Barreto and Naehrig 2005] de grau de mergulho 12, definida sobre o corpo primo de 254 bits, ordem n(u) =
36ut+36u3+18u?+6u+1, caracteristica p(u) = 36u*436u>4-24u>+6u+1, parametrizadas pelo inteiro u = — (2624255 +1)
e cerca de 100 bits de nivel de seguranca [Joux 2013].



Plataformas Experimentais. Como plataformas experimentais utilizamos dois disposi-
tivos: a plataforma de [oT alvo, um Arduino Due, com microcontrolador baseado na ar-
quitetura ARM Cortex-M3 de 32 bits e 84 MHz, com 96 KB de memoéria RAM e 512 KB
de memodria flash; e uma plataforma auxiliar, Raspberry Pi 3 B, baseada em um proces-
sador de quatro nucleos Cortex-A53 de 64 bits e 1.2 GHz, com 1 GB de memoéria RAM
e armazenamento expansivel. O objetivo da plataforma alvo é avaliamos experimental-
mente os tempos de execucdo de diferentes versdes de implementagdo dos algoritmos
de ABS no contexto de IoT. J4 a plataforma auxiliar, por ser baseada em arquitetura si-
milar a plataforma alvo, porém com maior poder computacional, é usada para analisar o
comportamento dos algoritmos através do profiling de execugao.

Experimentos. O foco de nossa andlise sdo os algoritmos de geracdo e verificacdo de assi-
naturas baseadas em atributos, ji que sdo aqueles executados pelos dispositivos de ToT 3.
Lancando mao, com pequenas necessidades de adaptacao do cddigo, de duas versdes
da aritmética de corpos primos presentes na biblioteca criptogréfica, construimos trés
variagdes de c6digo*: linguagem C — aritmética de corpos primos totalmente implemen-
tada em C, assembly — algumas funcdes da aritmética de corpos primos implementadas
em codigo assembly ARM, e overclock — versdo assembly executada sobre o microcon-
trolador do Arduino Due em um estado de overclock’.

Resultados Experimentais. A versao em linguagem C apresentou tempos de execugao
de 3,28 s para geracdo e 6,434 s para verificacdo de uma assinatura. Ja na versao assembly
os tempos foram reduzidos para, 1,59 s e 2,93 s, que representam speedup de 2,06 e 2,2,
respectivamente.

Baseados nos primeiros resultados praticos e considerando-se a melhora no tempo
de execucao proporcional ao aumento da frequéncia de clock de 84 MHz para 114 MHz,
estabelecemos os valores tedricos aproximados para geragdo e verificacdo de uma assina-
tura de, respectivamente, 1,17s e 2,16s. No entanto, os resultados experimentais foram,
respectivamente, de 1,23 s e 2,268 s. Dado que, entre outros fatores, a melhora no tempo
de execucdo nao é proporcional ao aumento da frequéncia e que ha dificuldades na medida
de tempo de execucdo em um microcontrolador em overclock, consideramos razodvel a
diferenga de aproximadamente 100 ms.

Os valores experimentais nos mostram, entdo, um speedup de aproximadamente
2.7 para geracdo e 2.8 para verificacdo de assinaturas em relacdo a versdo em linguagem
C, ainda assim, acreditamos que para viabilizar a aplicacao de ABS na pratica, os resul-
tados deveriam ser inferiores a 1,0 s para ambos algoritmos, o que demandaria valores de
speedup de cerca de 3,3 e 6,5, respectivamente.

Comportamento de ABS. A execuc¢ao dos algoritmos de ABS na plataforma alvo, aliadas
a andlise de comportamento do mesmo via uma ferramenta de profiling de execucao como
Gprof [Graham et al. 1982], pode nos mostrar qual o nivel de otimizacdo alcangado
pela implementacdo das fungdes em assembly ARM e, inclusive, entender onde devemos
focar os esforcos para acelerar o esquema de ABS. Como a plataforma alvo, por se basear
em um microcontrolador com limita¢gdes, impede o uso de tal ferramental, utilizamos a

30 setup do criptossistema e a geragdo de chaves sdo executados, na pratica, por equipamentos grande poder computacional.
40 predicado considerado nos experimentos é da forma A A B, ou seja, uma operagao booleana E (A\) que relaciona dois atributos.
De 84 MHz para 114 MHz, que € a frequéncia maxima de operacdo estdvel do microcontrolador.



plataforma auxiliar.

A Tabela 1 apresenta os resultados do profiling de c6digo para as fun¢des mais cus-
tosas encontradas na execuc¢ao dos algoritmos de ABS, sdo elas, a funcdo de multiplicacio
de dois elementos do corpo primo (fp-muln_low) e a funcio de reducdo de um ele-
mento a0 médulo do nimero primo (fp_rdcn_low). Nas colunas “% Execucdo” temos
a contribui¢do da funcdo no tempo de execugdo total do algoritmo. Combinando o resul-
tado desta coluna com os resultados experimentais das execucdes na plataforma alvo, po-
demos estimar, na coluna “Tempo (s)”, o tempo de execu¢ao de cada uma dessas fungdes.

. - Lin, m A ARM
Algoritmo ABS Fungdo % Execuggz?lll(;ﬂl geTer(Ijlpo (s) % Exescsligglf)ly Tempo (s)
Geragdo fpmuln_low 33.65% 1.10 23.81% 0.38
de Assinatura  fp_rdcn_low 32.83% 1.08 20.48% 0.33
Verificagao fpmuln_low 33.95% 2.18 27.05% 0.79
de Assinatura  fp_rdcn_low 25.28% 1.63 20.48% 0.48

Tabela 1. Profiling da execucao da geracéao e verificacao de uma assinatura ABS.

Dos resultados apresentados, podemos calcular que a média de speedup alcangada
pela implementagdo em assembly das fun¢des mais custosas foram de 3,08 para a geragao
e 3,06 para a verificacdo de uma assinatura. Isto significa que, mesmo que apliquemos
este nivel de speedup para todo o restante do cdigo, ainda assim o resultado ficaria abaixo
da adog¢do pratica do esquema de ABS. Por isso, na préxima secdo discutimos algumas
abordagens em hardware para buscar o nivel de speedup adequado.

5. Speedup do ABS em Hardware

Adicao de instrucoes ao conjunto de instrucoes da plataforma alvo. Imaginemos
que fosse possivel adicionar a nossa arquitetura alvo duas instrugdes para substituir as
fungdes mais custosas de ABS. A Tabela 1 apresenta a estimativa de tempo de execucao
para tais fungdes (fp_muln_lowe fp_rdcn_low) € de, respectivamente, 0,38 s € 0,33 s
na geracao e 0,79 s e 0,48 s na verificacdo de assinatura. Agora, baseado no argumento
de Amdahl [Amdahl 1967], se estas duas instru¢Oes executassem em tempo desprezivel,
os tempos de execucdo seriam de 0,89s e 1,54 s para geracdo e verificacdo de assina-
tura, respectivamente. Ou seja, o esforco de implementacao de novas instru¢des para na
plataforma alvo ndo seria suficiente para se alcancar tempos adequados para o ABS em
IoT.

Desenvolvimento de hardware dedicado. As questdes que envolvem desenvolvimento
de hardware dedicado a execugdo de aplicacdes especificas vao desde o grau de spee-
dup necessario e requisitos de eficiéncia energética a custos de produgdo e prototipacao.
Por exemplo, em circuitos integrados para uma aplicacdo especifica (Application Speci-
fic Integrated Circuit — ASICs), o nivel de speedup e eficiéncia energética seriam ideais
para um contexto escaldvel como IoT. Entretanto, os custos envolvidos para producao
e prototipagdo sdo proibitivos. A alternativa mais vidvel sdo as Field Programmable
Gate Array (FPGAs), onde conseguimos alcancar um speedup adequado ao contexto de
IoT com custos bem menores e maior flexibilidade para simulagdo e prototipacgao.

6. Conclusao e Trabalhos Futuros

Os resultados experimentais dos algoritmos de geracdo e verificacdo de assinaturas de
ABS mostram que mesmo que o speedup alcancado via software, se aplicado a todo o



codigo ndo seria suficiente para viabilizar a execucdo de ABS em um contexto de IoT.
Além disso, também € possivel observar que mesmo a estratégia em hardware de adi¢ao
de instrucdes especiais ao conjunto de instrucdes da arquitetura alvo ndo adequaria o
ABS a um dominio de IoT. Portanto, uma estratégia de projeto de hardware dedicado,
como FPGA, se faz necessaria e sera adotada nos trabalhos futuros.
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