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Resumo. Redes elétricas inteligentes (SG, Smart Grid) sdo compostas por
dispositivos da internet das coisas (loT, Internet of Things) que possuem
restri¢oes computacionais que impedem a adogdo de protocolos tradicionais de
comunicagdo e seguranga. Assim, esse trabalho propoem uma abordagem de
seguranga fim-a-fim na comunicag¢do entre os elementos da SG, permitindo que
um usuario autenticado transporte suas credenciais obtidas na Internet para o
contexto de IoT. Essa abordagem tem como principal vantagem a utilizag¢do do
protocolo multicast na comunicagdo, sem comprometer a seguranc¢a. Apesar
dessa proposta prover seguran¢a na comunica¢do, ndo é capaz de prover
controle fino no acesso aos recursos protegidos da IoT. Dessa maneira,
propomos um controle de acesso leve baseado em duas etapas baseado para
prover autorizagoes baseadas em papéis no contexto da loT. A avalia¢do do
prototipo mostrou-se mais eficiente e flexivel do que os trabalhos encontrados
na literatura.

Abstract. The smart grid (SG) is composed of loT devices, that are resource
constrained devices that restrict the use of traditional communication and
security protocols. In the light of this, this work proposes an end-to-end secure
communication between the elements in the SG, allowing an authenticated user
to transport her credentials obtained on the Internet to the loT context. This
approach has as its main advantage the higher efficiency in the message
exchanges, by adopting the multicast communication, without compromising
the security. Even though this process provides secure communication, it is not
capable of enforcing fine-grained access control on protected resources.
Therefore, we propose a two-step lightweight access control that builds upon
the established configuration to provide role-based authorization in loT
context. The prototype evaluation was more efficient and flexible than those
found in the literature.

1. Introducao

Redes elétricas inteligentes (SG, Smart Grid) consistem em sistemas de energia elétrica
que através de inteligéncia computacional e tecnologias de comunica¢do atuam de
maneira integrada na geracao, transmissao, distribui¢ao e consumo de energia [Fang et



al. 2012]. Portanto, s3o sistemas responsaveis pelo controle e supervisdo de
infraestruturas criticas [NIST 2014]. Infraestruturas criticas sao sistemas ¢ ativos, virtuais
ou fisicos, que sdo vitais a uma na¢ao, de modo que a indisponibilidade ou destrui¢cao
dessas infraestruturas podem causar grandes impactos na seguranga € na economia.

Nos ultimos anos, pesquisas demonstraram que os sistemas de energia elétrica sao
vulnerdveis e, consequentemente, sujeitos a ataques cibernéticos [Cardenas et al. 2008].
Um dos principais fatores que justificam esse cendrio ¢ a substituicdo dos controladores
de processamento logicos (CLP) tradicionais por microprocessadores, sistemas
embutidos e principalmente por dispositivos da Internet das Coisas (IoT, Internet of
Things), os quais permitem o acesso remoto interativo através da Internet [Mallmann et
al. 2020]. A utilizacdo de dispositivos dessa natureza, que contém sensores, poder de
processamento e de atuagdo, ¢ uma tendéncia natural adotada na Industria 4.0. Entretanto,
a exposicao desses dispositivos na Internet pode comprometer toda infraestrutura critica
[NIST 2014].

A ciberseguranca para SG emergiu como interesse critico de organizacgdes
governamentais, devido a diversos incidentes [Tomio et al. 2021]. Por exemplo, o centro
de controle de uma usina elétrica foi atacado em 2010, o que resultou numa perda de
900MW (Megawatts) em menos de 7 segundos [Y. Ashibani e Q. Mahmoud 2017]. No
mesmo ano, a usina nuclear de Natanz, localizada no Ira, foi atacada pelo Stuxnet
[Langner 2011]. Os prejuizos foram incalculaveis e provocaram sérias deterioragdes na
infraestrutura fisica [Peng et al. 2013]. De acordo com um relatério da CIA (Central
Intelligence Agency), diversos sistemas de energia nos EUA foram invadidos por
hackers, causando apagdes em diversas cidades [Y. Ashibani e Q. Mahmoud 2017].

Para proteger os sistemas de energia elétrica, mais especificamente da SG, foram
definidos requisitos padronizados por entidades conceituadas, como a IEC (International
Electrotechnical Commission), NERC (North American Electric Reliability Corporation)
e IEEE (Institute of Electrical and Electronic Engineers). Entretanto, esses requerimentos
apresentam normas e procedimentos com granularidade grossa. Adicionalmente, a [IEC
também realizou um mapeamento de normas para SG [IEC 2010], no qual apresenta as
diferentes aplicagdes de SG e suas respectivas normas e lacunas (gaps). Esse estudo
concluiu que os padroes de ciberseguranga existentes, inclusive os padrdes que
apresentam relatdrios técnicos, ndo sao suficientes para cobrir toda a complexidade da
arquitetura da SG. Além disso, o estudo demonstra que existe uma lacuna significativa
em relacdo a abrangéncia de dispositivos ubiquos, mais especificamente da IoT.

A segurancga dos dispositivos da [oT (e.g. medidores inteligentes) € essencial, pois
comprometendo um Unico dispositivo € possivel comprometer toda a SG [Viegas et al.
2021]. A principal dificuldade em garantir a seguranga estéd relacionada as restri¢des de
poder computacionais, que impossibilitam a utilizacdo de protocolos tradicionais de
comunicagdo e seguranga. Isso cria uma lacuna tecnolédgica de interoperabilidade que
impede a implantacdo de mecanismos tradicionais de Gestdo de Identidade e Acesso
(IAM, Identity and Access Management).

Nossa proposta tem como objetivo permitir que um usuario autenticado no IAM
transporte suas credenciais para o contexto da IoT, mantendo a autenticidade e
confidencialidade da comunicagdo. Para isso, propomos uma abordagem baseada em
senhas descartaveis (OTP, One Time Password) para cifrar e autenticar a comunicagao
(unicast/multicast) entre as entidades da IoT e da Internet. Apesar dessa abordagem



garantir a segurang¢a fim-a-fim na comunicacdo, ndo ¢ capaz de garantir o controle de
acesso fino nos recursos protegidos da IoT. Para tanto, o [AM utiliza um controle de
acesso leve (lightweight) adequado as restrigdes dos dispositivos da loT para controlar o
acesso dos usuarios aos recursos protegidos da IoT.

As principais contribui¢cdes do trabalho s3o: (i) um protocolo de comunicagdo
multicast seguro para loT, adequado as restrigdes computacionais; (ii) uma abordagem
dindmica e segura para definicdo da chave DTLS (Datagram Transport Layer Security)
usada na criptografia da comunicagdo da [oT; (ii1) um controle de acesso leve para [oT
baseado em papéis; (iv) uma abordagem de comunicagdo segura fim-a-fim usando OTP
entre entidades da Internet e dispositivos da IoT.

2. Fundamentacio

Esta se¢do apresenta os conceitos relacionados a SG e gestao de identidade e acesso. Tais
conceitos sdo fundamentos substanciais para o entendimento da proposta.

2.1 Redes Elétricas Inteligentes (SG, Smart Grid)

A SG utiliza fluxos bidirecionais de eletricidade e informagdo para criar um sistema
automatizado de distribuicdo de energia. Mais especificamente, a SG pode ser
considerada como um sistema que utiliza informagdes, tecnologias de comunicagao
bidirecionais, ciberseguranca e inteligéncia computacional de maneira integrada para
geragdo, transmissao, distribui¢do e consumo de energia [Fang et al. 2012]. A SG tem o
propésito de disponibilizar um sistema limpo, seguro, confidvel, resiliente, eficiente e
sustentavel, contemplando desde a geracdo da energia até o consumidor final [Vicentini
et al. 2019]. A evolugcdo da SG ndo estd relacionada somente com os avancos
tecnologicos, mas também na sofisticagdo do monitoramento, analise, otimizacao,
seguranga e controle a partir do sistema central (SC) da empresa de energia. A medicdo
inteligente de energia ¢ o mecanismo mais importante usado na SG, utilizado para coletar
e gerenciar informacdes dos consumidores e dos dispositivos em campo [Ramos et al.
2021]. Essas atividades sdao de responsabilidade da AMI (Automatic Metering
Infrastructure), sendo que suas principais funcionalidades sdo: coletar diagnosticos,
consumo de energia e informagdes de estado dos medidores inteligentes (MI) de energia
para serem transferidos para o SC com o objetivo de faturamento, analise e resolucdo de
problemas. A AMI, presente na SG, tem como grande diferencial a comunicagao por duas
vias, que permite a transmissdo de informag¢des quase em tempo real e sob demanda,
possibilitando o aperfeicoamento das operagdes do sistema e gerenciamento por parte do
consumidor.

Na perspectiva do consumidor, a medicao inteligente de energia oferece potenciais
beneficios. Por exemplo, o consumidor pode estimar o valor de sua fatura no final do més,
assim podendo gerenciar o consumo para reduzir sua fatura. Na perspectiva da empresa
de energia, as empresas podem disponibilizar em tempo real o valor da energia para
encorajar os consumidores a reduzir a demanda em horarios de picos ou aproveitarem
horarios com a tarifa reduzida.
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Fig. 1. Arquitetura tipica de um sistema de medicédo na SG. Adaptado de [Fang et al.
2012].




A arquitetura tipica da AMI de uma SG, apresentada na Figura 1, ¢ composta de
MlIs, que sdo instalados nas residéncias dos consumidores. Os MIs viabilizam a
comunicagdo de duas vias com o SC. Para tanto, os medidores normalmente sao
medidores eletronicos responsaveis por armazenar o consumo de energia em um intervalo
de no maximo uma hora para ser enviado ao SC, pelo menos uma vez por dia, com
proposito de monitoramento e faturamento. Adicionalmente, o MI pode conectar e
desconectar remotamente um dispositivo do usudrio (appliance) para gerenciar a carga
da residéncia.

Os MIs s3o alvos atrativos para os atacantes (adversarios), uma vez que as
vulnerabilidades podem ser facilmente monetizadas [P. McDaniel e S. McLaughlin
2009]. Atacantes que comprometem os MIs podem manipular o consumo de energia ou
até mesmo forjar a geragdo de energia para ganhar dinheiro. Além de ganhos financeiros,
atacantes podem forjar informacdes de consumo energético em diversos MIs para fazer
com que a empresa de energia elétrica tome decisdes erradas em relagdo a capacidade da
rede. Adicionalmente, ¢ habitual que empresas de energia elétrica disponham de milhares
de MlIs instalados em seus consumidores, que sao controlados por alguns SCs. Dessa
maneira, caso o atacante obtenha o controle do SC, poderia interromper o fornecimento
de energia de toda uma regiao.

O MI possui diversos requisitos [Gungor 2010]: (i) frequentemente sdo
dispositivos de baixo custo, com recursos computacionais limitados que restringem o uso
de protocolos de comunicacdo e seguranga tradicionais. Dessa maneira, devido as
restrigdes de processamento, bateria, memoria e rede conseguem apenas implementar
algumas funcionalidades limitadas e unitarias; (ii) devem ser acessiveis e configuraveis
(parametrizaveis) remotamente; (iii) a seguranga fisica e ldégica ¢ um aspecto essencial,
pois comprometendo um unico MI, os adversarios podem comprometer toda a operacdo
da SG.

O Concentrador de Dados (CD) ¢ responsavel por agregar e concentrar as
informacdes fornecidas pelos MIs para transmitir para o SC. O SC, por sua vez, ¢
responsavel por realizar a parte de negocios do sistema. Possui uma infraestrutura robusta,
normalmente alocada em nuvens computacionais, possuindo processamento de larga
escala. Suas principais funcionalidades sdo: coletar, monitorar e supervisionar os dados.
O SC ¢ considerado o elemento critico da arquitetura, uma vez que possui uma ampla
visdo da situacdo dos medidores, com potencial de tomada de decisdes estratégicas a
respeito do negocio. Finalmente, um usuario (operador) pode acessar o sistema para
gerenciar a infraestrutura através da Interface Humano Computador (IHC).

2.2 Gestao de Identidade e Acesso (IAM, Identity and Access Management)

A identidade representa uma entidade em um contexto particular [Cao e Yang 2010].
Tipicamente, uma identidade ¢ formada por um identificador com credenciais e atributos
que representam caracteristicas da entidade. A Gestao de Identidade e Acesso (IAM) tem
a fungdo de estabelecer o relacionamento entre uma pessoa € 0s recursos que essa deve
acessar para exercer sua fun¢do de trabalho [NIST 2014]. Dessa forma, o IAM
disponibiliza identidades que sdo associadas a credenciais que, por sua vez, sao utilizadas
para controlar o acesso a recursos protegidos.

Dessa forma, a utilizagdo de um IAM possui quatro objetivos dominantes: (i)
fornecimento de identidade — baseado em registro unico no provedor de identidades (IdP,
Identity Provider), diversos provedores de servigos (SP, Service Provider) podem utilizar



diferentes identidades para o mesmo usudrio; (ii) autenticagdo tnica (SSO, Single Sign-
On) — baseado em uma tUnica autenticagdo em um SP, diversos SPs acessam o mesmo
IdP; (iii) compartilhamento de atributos — os atributos de identidade especificados em
determinado SP podem ser reutilizados em outros SPs; (iv) autorizacdo de acesso —
restringe o acesso de um SP a um recurso protegido sem precisar acessar as credenciais
do usuario.

O TAM ¢ responsavel por emitir tokens de acesso que autorizam usuarios
autenticados a acessar servigos protegidos. O foken de acesso contém um escopo de
acesso que permite definir a visibilidade do recurso e seu tempo de vida (duracdo).
Quando o tempo de duragao ¢ expirado, o token de acesso ¢ invalidado e o IAM deve
emitir um novo. Portanto, o foken de acesso garante que apenas usudrios autenticados e
autorizados podem ser admitidos no sistema.

A validagdo do token de acesso pode ser realizada de forma online, ou seja, um SP
que deseja validar um foken de acesso deve consultar o IAM. Assim, a cada operagao do
usuario no SP, o mesmo deve fornecer seu foken de acesso para ser validado no IAM. O
acesso ¢ permitido se o token de acesso for véalido e contiver o escopo apropriado, se nao
0 acesso ¢ negado.

3. Trabalhos Relacionados

A literatura apresenta inumeros trabalhos relacionados a seguranca de dispositivos da [oT.
Além das funcionalidades especificas ao contexto, um dispositivo da IoT tipicamente ¢
capaz de informar ao fabricante que estd com problemas técnicos. Assim, o fabricante
pode acessar remotamente o dispositivo para reparar ou atualizar o firmware. Nesse caso,
¢ comum que o fabricante necessite acessar centenas ou milhares de dispositivos
remotamente, necessitando a autentica¢do individual em cada dispositivo. Para atender
essa demanda, os trabalhos explorados na literatura isolam o dispositivo por questdes de
seguran¢a [Lu et al. 2010, Witkovski et al. 2015]. Adicionalmente, esses trabalhos
indicam que a comunicagdo e o acesso ao dispositivo devem ser controlados.

A autenticacdo e autorizagdo no contexto da IoT ¢ um desafio significativo
discutido na literatura, uma vez que, devido as restrigdes de poder computacional,
mecanismos tradicionais de seguranga ndo podem ser aplicados na IoT. E habitual
encontrar solucdes de mercado que utilizam uma senha ou chave Unica para todos os
dispositivos. Essa abordagem tem como vantagem o baixo consumo de recursos.
Entretanto, uma vez que a senha/chave ¢ descoberta, todos os dispositivos tornam-se
vulneraveis [Hackernews, 2015], [Infoword, 2015] e [ZDnet, 2021]. Ademais, atualizar
a senha ou chave de todos os dispositivos ndo ¢ uma tarefa trivial, e esse desafio
desencadeou diversas propostas para tratar essa demanda.

O trabalho de Liu et al. (2012) definiu um método de autenticagdo e controle de
acesso para [oT. A proposta do trabalho utiliza o OpenlID e 0 RBAC (Role-based Access
Control) no contexto da IoT. Entretanto, apesar do trabalho selecionar mecanismos de
seguranca popularmente conhecidos, os autores nao mencionam como realizar a
implantacdo no contexto da IoT, que possui diversas restrigdes de recursos
computacionais. Além disso, a confidencialidade na comunica¢do ou SSO ndo foram
tratados.

A pesquisa de Ammayappan et al. (2006) propds um protocolo de autenticagdo
para SG que utiliza criptografia simétrica e assimétrica para garantia da autenticagdo e



confidencialidade durante a comunica¢do. Apesar do trabalho considerar que a proposta
¢ leve (lightweight), a mesma utiliza criptografia assimétrica, que ndo ¢ uma pratica
recomendada para dispositivos da [oT [Vicentini et al. 2018]. O trabalho de Chin et al.
(2016), apresentou uma plataforma de autenticacdo baseada em M2M (Machine-to-
machine) para SG. A proposta ¢ baseada em assinaturas digitais, nas quais a troca de
chaves entre os contextos ¢ realizada no concentrador. Isso ¢ um problema, pois gera um
ponto de falha unico, além de utilizar criptografia de chave publica no contexto de IoT.

O trabalho de Chavan et al. (2016) observou que a adocao do protocolo HTTP ¢
ineficiente em ambientes com restrigdes computacionais. Assim, os autores utilizaram o
protocolo CoAP (Constrained Application Protocol) com DTLS para garantir a
confidencialidade na comunicac¢do. Porém, combinaram esses protocolos com o uso de
chaves publicas. Por outro lado, a pesquisa do Hou et al. (2018) demonstrou
matematicamente a importancia da seguranga e do SSO na autenticacdo de dispositivos
da IoT.

O trabalho de Garcia et al. (2013) realizou uma anélise de seguranca no protocolo
DTLS e observou que existem vulnerabilidades conhecidas, assim como existem no TLS
(Transport Layer Security). Para mitigar essas vulnerabilidades, o trabalho de Shivraj et
al. (2015) propos um esquema de autenticagao baseado em dois fatores que utiliza OTP.
O trabalho combinou o algoritmo de Lamport com curvas elipticas para garantir a
autenticacao fim-a-fim na IoT. O protdtipo apresentou ser eficiente quando avaliado em
um smartphone Android. Entretanto, os autores ndo avaliaram o desempenho do trabalho
em dispositivos com restrigdes de processamento, bateria, memoria e largura de banda.

O trabalho de Witkovski (2015) apresenta um esquema de autenticagdo baseada
em chaves criptograficas para [oT, que permite o SSO. A proposta ¢ baseada na ANSI
X.9.17, na qual adota dois niveis hierarquicos de chaves simétricas para realizar a
comunicagdo entre as entidades da Internet e IoT. O trabalho de Witkovski (2015) ¢
discutido na se¢do da avaliacdo. O trabalho de Shanta et al. (2016) realizou uma revisao
sistematica sobre técnicas de autenticacdo para IoT. Os autores concluiram que os
mecanismos de autenticacdo e protecdo de dados devem ser rapidos e leves sem
comprometer a seguranga do sistema.

4. Proposta

Essa secdo apresenta a abordagem de seguranca fim-a-fim baseada em senhas
descartaveis e pelo controle de acesso leve baseado em papéis para IoT.

4.1 Seguranca fim-a-fim baseada em senhas descartdaveis

Nossa proposta considera as restricoes de poder computacional intrinsecas da IoT
(discutida na secdo 2.1), que impossibilitam a ado¢do de padrdes de seguranca
tradicionais da Internet (e.g. TLS). Dessa forma, com objetivo de garantir a seguranga
fim-a-fim na comunicagdo, a proposta considera dois niveis de criptografia. No nivel
externo, utiliza a criptografia simétrica para as entidades da IoT (DTLS), e criptografia
de chave publica para as entidades na Internet (TLS). No nivel interno a criptografia de
chave simétrica foi empregada, pois exige menor poder de processamento, quando
comparado com a criptografia de chave publica.

Para mitigar a possibilidade de comprometimento da chave simétrica utilizada no
nivel interno, nossa proposta adota o conceito de senha descartavel (OTP). Essa senha



descartavel ¢ utilizada como chave simétrica para criptografar a comunicacdo entre as
entidades da Internet e IoT. Assim, para realizar a comunicagao fim-a-fim entre o SC € o
MI ¢ utilizado o método TOTP (Time-based One Time Password) [Raihi et al. 2011], que
¢ baseado no HMAC (Hashed Message Authentication Code).

Dessa maneira, cada MI possui uma chave simétrica compartilhada com o SC
(Figura 2). Essa chave simétrica adota o conceito de chave mestre (LMK, Local Master
Key), no qual nunca ¢ trafegada pela rede, pois ¢ armazenada em linha de producdo no
MI de maneira protegida por hardware (e.g. smartcard). Jano SC, a LMK ¢ armazenada
em uma base de chaves com protecdo adequada, similar a que ¢ empregada no Key
Distribution Center (KDC) do Kerberos.

Internet das Coisas (Criptografia de chave simétrica - DTLS)

- N\
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Figura 2. Abordagem baseada em OTP.

O valor gerado pelo TOTP também depende de um contador dinamico e
incremental compartilhado entre as entidades da IoT e da Internet. Dessa maneira, um
contador ¢ compartilhado entre o CS e o MI para garantir a comunicagdo fim-a-fim, e
outro contador ¢ compartilhado entre 0 DC e o MI para proteger a comunicacao multicast.
O objetivo dessa comunicagao multicast € reduzir o numero de trocas de mensagem, uma
vez que ¢ comum que o SC requisite informagdes de diversos MIs. Assim, a senha
descartavel gerada pelo TOTP ¢ usada como chave de grupo na comunicagao.

Com excecao da LMK, os demais parametros, como a chave DTLS e contadores
(MI-SC, MI-CD) sao definidos dinamicamente de maneira segura pela rede. Para isso, o
CD gera uma nova K DTLS e cifra a mesma na chave publica do SC. Em seguida,
encaminha a requisi¢cdo para o SC cifrar a K DTLS com a LMK. Assim, o SC decifra a
mensagem usando sua chave privada para poder cifrar na LMK. O CD recebe a mensagem
cifrada em sua chave publica e decifra com sua chave privada. Finalmente, o CD
encaminha a K DTLS cifrada para o MI, no qual sera decifrada na LMK do MI. Esse
processo também ¢ utilizado para definir o contador compartilhado entre o CD e o MI.

E importante observar que toda comunicago é cifrada, sendo que a comunicagio
entre 0 SC e o CD ¢ protegida pela criptografia de chave publica. Por outro lado, a
comunicagdo entre o SC e o MI ¢é protegida por uma criptografia de chave simétrica, no
qual a LMK nunca ¢ transmitida/exposta na rede.

A comunica¢do multicast, adotada entre o CD e os MI, utiliza o método
convencional de OTP, ao invés do TOTP. O método OTP ndo utiliza uma chave
criptografica (LMK) para produzir a senha descartavel. Essa escolha foi motivada por
duas razdes: (i) evita a necessidade do compartilhamento de uma chave criptografica entre
0 CD e o MI; (ii) de maneira geral as requisi¢des ndo contém conteudos sensiveis, apenas
as respostas que estdo cifradas em duas camadas de criptografia. Assim, a camada interna



¢ cifrada utilizando a senha (chave) produzida pelo TOTP, enquanto a camada mais
externa ¢ cifrada no K DTLS. Dessa forma, o CD consegue apenas decifrar a camada
externa, nao sendo considerado um ponto unico de falhas (Figura 2).

ApoOs essa configuragdo inicial, ¢ possivel aplicar o protocolo de seguranca fim-
a-fim utilizando a abordagem OTP. Primeiramente, um operador autenticado no IAM
requisita através do SC, por exemplo, o consumo de energia atual de todos os MIs de uma
determinada regido, fornecendo seu foken de acesso. O CD valida o foken de acesso no
IAM, e caso seja valido gera uma nova chave utilizando o OTP para ser utilizada como
chave de grupo. Assim, a requisi¢do do SC ¢ cifrada na chave de grupo e transmitida para
todos os MIs através do multicast. Todos os Mls pertencentes ao grupo multicast recebem
amensagem cifrada na chave de grupo. Cada MI gera uma nova chave de grupo utilizando
0 OTP para decifrar a requisi¢cao. Assim, apds processar a requisi¢ao do SC, o MI gera
uma chave utilizando o TOTP, parametrizado pela LMK. Essa chave ¢ usada para cifrar
a resposta que serd enviada para o CD, cifrada no K DTLS.

Observe que esse processo garante a seguranga fim-a-fim na comunicacdo, pois
todas as comunicagdes estao cifradas. Nesse contexto, o CD ¢ capaz de ler o conteudo
das requisi¢odes realizadas pelo SC para os Mls. Entretanto, ndo € capaz de ler as respostas
dos MIs porque sao cifradas utilizando a chave gerada pelo TOTP que utiliza a LMK
compartilhada entre o SC e o MI. Uma possivel variagdo nesse processo seria permitir
que o CD atue como agregador de dados. Nessa variagado, a resposta do MI seria cifrada
apenas na K DLTS ao invés do TOTP. Assim, o CD ¢ capaz de decifrar o contetido para
agregar ¢ consolidar informagdes para serem transmitidas para o SC, reduzindo seu
processamento.

4.2 Controle de acesso leve

Apesar da abordagem proposta prover seguranca fim-a-fim na comunicacdo entre
dispositivos da IoT, o controle de acesso para [oT continua sendo um desafio a ser
resolvido. Isso ocorre porque a autorizacdo provida pelo foken de acesso limita o acesso
a um recurso protegido, mas ndo suporta politicas determinando operacdes sobre esses
recursos. Assim, ndo ¢ possivel estabelecer um controle de acesso fino nos recursos
protegidos.

A arquitetura tradicional de um controle de acesso ¢ tipicamente composta por um
monitor de referéncia, uma base de autorizagao e um mecanismo guardido [Ferraiolo et
al. 2003]. Entretanto, essa arquitetura ndo ¢ adequada as restricdes de recursos
computacionais dos dispositivos da IoT. Com base nisso, propomos um controle de
acesso leve, do ponto de vista de processamento, transmissdo, memoria e criptografia
simétrica. Esse mecanismo aproveita as configuragdes estabelecidas na se¢ao 4.1 para
propor um controle de acesso baseado em papéis, no qual o usudrio possui direitos de
acesso de acordo com o seu papel na organizagao. Entretanto, esse mecanismo ndo adota
o conceito de sessdes, definido no modelo RBAC [Ferraiolo et al. 2003], para simplificar
a implementagdo e implantagdo em dispositivos da IoT.

Para acessar um determinado MI, trés papéis podem ser definidos, por exemplo:
(1) operador: realiza consultas (operacdes de leitura) nos recursos protegidos; (ii)
administrador: realiza parametriza¢des (operacdes de escrita) nos recursos protegidos;
(i11) fabricante: realiza operagdes de leitura e escrita nos MI, inclusive atualizagdes de
firmware. Outros papéis e permissdes poderiam ser definidos, porém para simplificar
consideramos somente esses trés. Cada um desses papéis possui um contador dindmico



de TOTP associado, tanto no SC quanto no MI (Figura 3). Assim, quando um determinado
administrador desejar acessar um MI, ele deve cifrar a requisi¢ao utilizando a senha
descartavel produzida pelo TOTP associado. Nesse caso, o TOTP utiliza um contador
dindmico de administrador com a LMK de um MI especifico para produzir a senha
descartavel que sera utilizada como chave simétrica.

Cifrado com TOTP(“FGHFGH”, =@ |

Sistema Centl"a| /l accessToken: {escopo: “administrador”} |
Medidor Inteligente (A
" —e E/concentrador 2 (A)
A =@ =]
B * Encriptagdo TOTP Encriptagdo TOTP Pape' OTP
(Administrador) MI K_DTLS (Administrador) Operador ABCABC
A =0 Administrador | FGHFGH
Papel OoTP :
Operador | ABCABC B [ =@ | - Fabricante | XYZXYZ
Administrador | FGHFGH Encriptagdo TOTP Encriptagdo TOTP
Fabricante [ XYZXYZ | {Administrador) (Administrador) LmK K_oTLS

Figura 3. Administrador acessando um recurso protegido da loT.

Quando o MI receber a requisi¢do, tentara decifrar a mensagem utilizando cada
contador associado aos papéis, comegando pelo operador, seguido do administrador e
fabricante. Essa sequéncia poderia ser ordenada pela frequéncia de operagdes de cada
papel, por exemplo. Para garantir que o MI obtenha sucesso na decifragdo, o SC
encaminha o identificador da requisi¢ao decifrado e o mesmo identificador cifrado na
chave gerada pelo TOTP. Se o identificador decifrado for igual ao identificador recebido,
isso significa que o contador utilizado esta correto, sendo possivel inferir no papel
vinculado.

Além disso, esse controle de acesso ¢ baseado em duas etapas, pois para que o
usuario obtenha autorizacdo no controle de acesso, ele deve atender a dois requisitos: (i)
possuir um token de acesso com o escopo apropriado a requisi¢do realizada; (ii) conseguir
decifrar a resposta do MI, que foi cifrada na LMK e no contador do papel. Ou seja, para
que o adversario consiga comprometer o MI, deve possuir o token de acesso € o contador
do papel.

5. Prototipo

O prototipo foi desenvolvido com a utilizagdo de padrdes, tecnologias consolidadas e
bibliotecas de cddigo aberto. A implementacao do IAM utilizou como base a plataforma
WSo2 Identity Server, que € um servidor de gestdo de identidade e acesso que permite a
utilizacao de diversos protocolos, como: OpenlD, OpenID Connect, SAML, Passive STS
etc. Para realizar a autenticacgdo, o protocolo OpenID Connect foi configurado como IdP
no WSo2. O protocolo OAuth 2.0, presente no OpenlD Connect ¢ responsavel pela
autorizacdo de acesso que emite tokens de acesso no formato JIWT (JSON Web Token).

A Figura 4 apresenta a arquitetura proposta ressaltando a pilha de protocolos
utilizada em cada uma das entidades para garantir a comunicacdo segura. Na perspectiva
da Internet, ¢ utilizado o HTTPS. J4 na perspectiva da 10T, ¢ utilizado o CoAP com o
DTLS, que ¢ popularmente chamado de CoAPs. O protocolo CoAP ¢ baseado na
arquitetura REST, nos quais os recursos sao acessados a partir de uma URL. O CoAP
utiliza o UDP na camada de transporte, pois ¢ um protocolo adequado aos dispositivos
cOm poucos recursos computacionais.



O CD foi implementado em Java, sendo que sua interface com a Internet utiliza
um servidor HTTP, enquanto a interface com a IoT utiliza a biblioteca Californium' que
disponibiliza um servidor CoAP. Dessa maneira, o CD pode converter as mensagens entre
HTTP e CoAP, e vice-versa. O MI foi implementado em Java, utilizando também a
biblioteca Californium, e executado no ContikiOS?. Foi utilizado o algoritmo AES com
chaves de 128 bits para criptografar as mensagens. A biblioteca Scandium?, pertencente
ao subprojeto da Californium, foi utilizada para realizar o DTLS versao 1.2. Para realizar
a geragdo de senhas descartaveis, foi utilizada a biblioteca AeroGear®, e a biblioteca
Jersey® para disponibilizar servigos REST.

Gestdo de Identidade e Acesso

T3

Interface
Humano Sistema [ Medidor
Computador Central Concentrador de Dados Inteligente

HTTP HTTP CoAP CoAP

TLS TLS DTLS DTLS

IPv6 IPv6

IPv6 6LowPAN 6LowPAN

Ethernet Ethernet

Ethernet 802.15.4 802.15.4 QJEs

| Internet I| Internet das Coisas

Figura 4. Visao geral da pilha de protocolos de rede.

6. Avaliacao

Pararealizar a avaliagdo um ambiente controlado foi desenvolvido, no sentido de prevenir
possiveis interferéncias nas medi¢cdes. Um total de quatro maquinas fisicas foram
conectadas em rede Gigabit. Todas as maquinas fisicas possuem a mesma configuragdo
de hardware, com processadores core i7 ¢ 8§ GB memoria RAM. Uma maquina foi
utilizada para hospedar o IAM, e as demais para executar os simuladores de Contiki®.
Nossa abordagem utilizou o DTLS para proteger a comunicagdo entre dispositivos da
IoT. A Figura 5 apresenta a comparagao entre requisi¢des CoAP e CoAPs (com DTLS),
em que o eixo vertical apresenta o tempo de resposta em milissegundos, € o eixo
horizontal apresenta o tamanho da requisicdo em bytes. Esse consumo esta relacionado
ao procedimento de autenticacdo no IAM. Observe que o impacto decorrente do DTLS
ndo ¢ proporcional, sendo vantajoso do ponto de vista de seguranca.

! https://www.eclipse.org/californium/

2 http://www.contiki-os.org/

3 https://github.com/eclipse/californium.scandium

4 https://aerogear.org/docs/specs/aerogear-security-otp/
> https://jersey.github.io/

¢ https://www.contiki.com




Para avaliar a abordagem proposta de seguranga fim-a-fim utilizando OTP, foi
realizado uma comparacdo com a abordagem proposta por Witkovski (2015). A
abordagem proposta por Witkovski (2015) utiliza o conceito de hierarquia de chaves, na
qual a comunicagao ¢ realizada de maneira desacoplada e assincrona. Dessa maneira, o
SC ndo consegue injetar informagdes diretamente no MI, apenas deposita informagao no
CD. Tal abordagem mitiga a possibilidade de o adversario injetar cédigo malicioso ou
controlar o MI, uma vez que ndo possui sessdo interativa.
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Figura 5. Comparacgao de requisicoes CoAPs e CoAP.

Para estabelecer a comunicagdo, o MI frequentemente consulta o CD, verificando
se existem requisi¢coes pendentes. Da mesma maneira, apos o SC realizar uma requisi¢ao
no CD, frequentemente consulta pela resposta de sua requisicdo baseado no conceito de
ticket. Esse desacoplamento entre entidades aumenta significativamente o numero de
mensagens trafegadas, devido ao pooling realizado. Essa caracteristica ¢ agravada quando
o contexto de IoT ¢ considerado, pois possui restricoes de largura de banda e bateria.
Além disso, para o SC e o MI obterem a DK, diversas mensagens sdo necessarias.
Considerando um contexto cujo o numero de MI ¢ elevado, a situagao se agrava ainda
mais, uma vez que a comunicacao ¢ unicast.

Nossa abordagem baseada em OTP possui trés principais vantagens em relagdo a
abordagem de Witkovski (2015). Primeiramente, reduz o nimero de mensagens trocadas
utilizando a comunicagdo multicast entre o SC e os MIs. E importante ressaltar que a
abordagem mantém a seguranca da comunicacdo utilizando criptografia de grupo nas
requisicoes multicast. E as respostas das requisi¢des sdao criptografadas em uma
comunicagdo fim-a-fim utilizando chaves geradas pelo TOTP. Observe que a chave
criptografica utilizada na requisi¢do (OTP) ¢ mais fraca do que a chave criptografica
(TOTP) utilizada na resposta, uma vez que a resposta contém informagdes sensiveis.

Caracteristica Witkovski (2015) OoTP
Quantidade de mensagens n*13 6 + (n*3)
Criptografia simétrica no contexto de loT n*4 n*4
Func¢des hash no contexto de IoT 0 n
Geragdo de chaves no contexto da IoT n*2 n* 3
Compartilhamento de contador 0 n*2

Tabela 1. Comparacio entre as abordagens de comunicacio fim-a-fim.

Além disso, a abordagem baseada em OTP permite que a chave K DLTS seja
facilmente atualizada, enquanto na abordagem de Witkovski (2015) a K DTLS deve ser



definida manualmente. Finalmente, nossa abordagem baseada em OTP adiciona
flexibilidade no processo, pois permite que o CD atue como gateway ou como agregador.
A tabela 1 apresenta a avaliacdo dos parametros entre as abordagens, considerando 7 o
numero de MIs na comunicagao.

A comparagao do nimero de mensagens necessarias nas abordagens ¢ apresentada
na Figura 6. Observe que a relagao do custo de processamento (numero de cifras, geracao
de chaves e fungdes hash) ¢ semelhante entre as abordagens, sendo que a maior diferenca
entre as abordagens ¢ apresentada quando o nimero de MI ¢ elevando. Quando o numero
de MI ¢ superior a 512, a abordagem de Witkovski (2015) se mostra que ndo ¢ escalavel.
E importante destacar, que apesar de uma arquitetura de SG tipicamente ser composta por
milhdes de Mls, cada CD nao possui um nimero elevado de ML

15000

§ —e—\\itkovski (2015) —e—Nossa proposta
& 12500
e
(]
£ 10000
S 7500
Q
B 5000
i)
c 2500
3
g 0 @ —0 -0
2 4 8 16 32 64 128 256 512 1024

Quantidade de medidores inteligentes
Figura 6. Comparacgao entre as abordagens de comunicagéao fim-a-fim.

Em termos de configuracdo inicial, nossa abordagem baseada em OTP possui
mais parametros, que entretanto, sdo configurados de maneira dindmica. Por outro lado,
na abordagem de Witkovski (2015) os parametros sdo definidos manualmente. A Figura
7 apresenta o tempo de configuracdo inicial da abordagem baseada em OTP. Observe que
o tempo de resposta ¢ proporcional ao numero de MI. Essa configuragdo inclui a
distribuicdo segura da chave DTLS.
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Figura 7. Configuracio inicial da abordagem baseada em OTP.



6. Conclusao

A SG prové inumeros beneficios para a sociedade através do emprego de inteligéncia
computacional e tecnologias de comunicagdo de maneira integrada. Entretanto, esses
beneficios implicam em desafios de ciberseguranca que requerem mecanismos mais
eficientes no combate aos frequentes ataques cibernéticos. A literatura carece de
mecanismos de ciberseguranca adequados as caracteristicas da SG. Esse trabalho
apresentou uma abordagem de comunicacio multicast seguro para loT baseado em OTP,
adequado as restri¢des computacionais. Essa abordagem permitiu definir a chave DTLS
de maneira dindmica e segura. Além disso, esse trabalho apresentou um controle de
acesso leve para [oT baseado em papéis, que permite o controle fino sobre os recursos
protegidos. Nossa abordagem de seguranca fim-a-fim baseada em OTP tem como
principal vantagem a eficiéncia nas trocas de mensagens, adotando a comunicagdo
multicast sem comprometer a seguranca. A avaliacdo da proposta apresentou um
desempenho superior ao trabalho identificado na literatura, além de apresentar maior
flexibilidade na configuracao dos parametros.
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