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Abstract. There can be found several frameworks for the security analysis of
protocols in the literature based on the modularity of Universal Composabi-
lity. Although most of them support a variety of cryptosystems, identity-based
cryptography is usually not among them. In this paper, we present and prove an
extension of a framework to support the identity-based key agreement. We sketch
the security analysis of a real protocol for mutual authentication proposed for
an loT context to validate our solution.

Resumo. A partir da modularidade da Composibilidade Universal, Kiisters et
al. propoem um framework onde primitivas criptogrdficas podem ser utilizadas
como modulos fundamentais no projeto de protocolos gerais. Embora o fra-
mework contemple diversas primitivas, ndo hd suporte a criptografia baseada
em identidade, um cendrio emergente de segurancga para aplicacoes de Internet
das Coisas. Neste artigo, apresentamos e provamos uma extensdo do framework
para suportar o acordo de chaves com autenticacdo baseado em identidade.
Nos esbocamos a andlise de seguranca de um protocolo real de autenticacdo
miitua proposto para o contexto de casas inteligentes para validar nossa ex-
tensdo.

1. Introducao

A demonstragdo de que um protocolo satisfaz as propriedades de seguranga para as
quais foi projetado € uma etapa fundamental do projeto de protocolos seguros. A
construcdo dessas demonstracdes, entretanto, € uma tarefa consideravelmente com-
plexa [Canetti 2001]. As provas de seguranca, como sdao conhecidas, sdo um longo ca-
minho que se inicia pela especificacdo de um modelo computacional representativo o su-
ficiente para capturar as ameacas e interferéncias relevantes do contexto de execucao do
protocolo, passa pela defini¢do da nocao de seguranca do modelo, que é a formalizacio
de requisitos que devem ser satisfeitos em uma relagdo entre os elementos do modelo
para garantir a seguranga do protocolo, e termina com a reducdo da no¢do de seguranca
as primitivas criptograficas fundamentais do protocolo.

Entre os diferentes métodos de andlise seguranca de protocolos, os modelos
de Composibilidade Universal (Universal Composability) [Canetti 2001, [Kusters 2006,
Hofheinz and Shoup 2015] tem como uma das caracteristicas principais a modulari-
dade. Neste contexto, protocolos provados seguros nesses modelos podem ser se-
guramente usados como modulos de outros sistemas maiores em uma operacdo de
composicdo. Baseando-se nessas caracteristicas, Kiisters e Tuengerthal propdem um



framework de andlise de seguranca de protocolos onde um conjunto de primitivas crip-
tograficas basicas sdo previamente provadas e, entdo, podem ser utilizadas como médulos
fundamentais no projeto de protocolos gerais, o que simplifica consideravelmente a
andlise de seguranca de protocolos, eliminando, muitas vezes, a necessidade de com-
plexas reducdes [Kiisters and Rausch 2017]. Embora o framework contemple diversas
primitivas basicas, ndo ha suporte, por exemplo, a criptografia baseada em identidade.

A ideia de Criptografia baseada em Identidade (Identity-based Cryptography
— IBC) foi introduzida no trabalho seminal de Shamir [Shamir 1984]] e veio a ser
viabilizada, na préitica, com o advento de criptografia baseada em emparelhamen-
tos [Sakai et al. 2000]. A principal caracteristica de IBC é que a chave publica de
uma entidade € derivada de sua identidade que, por sua vez, € univocamente asso-
ciada a uma informacdo publica desta entidade dentro do dominio em que estd inse-
rida. Portanto, em /BC nao ha necessidade de utilizar certificados digitais e, entdo, por
ser uma alternativa a criptografia de chaves publicas, tem sido utilizada em diferentes
cendrios onde hd dispositivos com restricdes computacionais [Oliveira and Dahab 2006,
Aranha et al. 2009] ou aplica¢des de Internet das Coisas (Internet of Things — loT) de
forma geral [Salman et al. 2016, Neto et al. 2016, |Abbas et al. 2019].

Objetivos. Os objetivos deste trabalho sdo: estender o framework de andlise de seguranca
de protocolos proposto por Kiisters e Tuengerthal [Kiisters and Rausch 2017] de forma
a suportar o acordo de chaves com autenticacdo baseado em identidade de McCullagh
e Barreto [McCullagh and Barreto 2005]; provar nossa extensdo com base no problema
DBDH (Decisional Bilinear Diffie-Hellman); e utilizar os resultados de nosso trabalho
para esbocar a andlise de seguranca de um protocolo real de autenticagdo mutua e acordo
de chaves baseado em identidade proposto para o contexto de loT [Neto et al. 2016].

Organizacao. O restante do artigo € estruturado da seguinte forma: os trabalhos relaci-
onados sao discutidos na Se¢do [2| Na Secdo |3 apresentamos a visdo geral do modelo
de Composibilidade Universal adotado neste trabalho. Na Secdo 4| apresentamos o fra-
mework de andlise de seguranca de protocolos que pretendemos estender. Na Secdo [3]
apresentamos e provamos nossa extensao. Na Se¢do [0] apresentamos o esbogo da andlise
de um protocolo real do contexto de IoT. Concluimos na Secao

2. Trabalhos Relacionados

Como o objetivo principal do nosso trabalho é oferecer ferramental para simplificar a
andlise de seguranca de protocolos em um contexto relevante, descrevemos trabalhos onde
estratégias similares foram consideradas.

Canetti e Herzog [Canetti and Herzog 2006] propdem um framework de anélise
simbolica de protocolos de autenticagdo mutua e de acordo de chaves para criptografia
de chaves publicas convencional. Os autores formalizam essas propriedades para funci-
onalidades ideais no modelo UC (Universally Composable) [Canett1 2001] de Compo-
sibilidade Universal e, entdo, as traduzem para um protocolo simbdlico. A ideia é que
protocolos do mundo real propostos para prover autenticacdo mutua e acordo de chaves
possam ser simbolicamente representados se modelados em UC e, assim, automatica-
mente analisados quando comparados com as funcionalidades previamente traduzidas em
protocolos simbdlicos.



Burmester et al. [Burmester et al. 2006]] propdem um modelo de Composibilidade
Universal construido especificamente para analisar aplica¢des de identificacdo por radio-
frequéncia. Com o modelo proposto, os autores analisam a seguranca de aplicagdes reais
deste contexto, como os protocolo de autenticagdo O-TRAP (Optimistic, Trivial RFID
Authentication Protocol) e YA-TRAP (Yet Another Trivial Authentication Protocol). Em
uma extensao do primeiro trabalho, Van Le et al. [Van Le et al. 2007/] ampliam conside-
ravelmente o modelo, criando um framework de suporte a andlise de protocolos com as
propriedades adicionais de anonimato e forward-secrecy, onde os autores propde e anali-
sam a seguranc¢a de dois novos protocolos de autenticag¢ao e acordo de chaves.

O framework em que baseamos este trabalho foi inicialmente proposto por Kiisters
e Tuengerthal [Kisters and Tuengerthal 2011]], onde os autores proproem uma funciona-
lidade ideal de primitivas criptograficas no modelo IITM [Kusters 2006] de Composibi-
lidade Universal. Os autores provam a realizacdo da funcionalidade sobre algoritmos
baseados em premissas criptograficas padrao com suporte inicial a derivagdo de chaves
simétricas, encriptacao simétrica autenticada e nao autenticada, geracdo e verificacdo de
MAC:s, geracdo de nonces e criptografia de chave publicas, especificamente encriptacio
e assinatura digital. Em outro trabalho [Kiisters and Rausch 2017], Kiisters e Rausch es-
tendem o framework, aumentando as capacidades de andlise de protocolos do mundo real
com o suporte ao acordo de chaves de Diffie-Hellman. Para demonstrar a usabilidade do
framework, os autores fazem a andlise de seguranga dos protocolos de autenticacdo mutua
e acordo de chaves ISO 9798-3 e SIGMA (SIGn-and-MAc).

3. Composibilidade Universal

O paradigma da simulacdo, também conhecido como modelo ideal e real, é uma técnica
de anélise de seguranca de protocolos baseada na ideia de que, para mostrar que um pro-
tocolo real P prové uma propriedade de seguranga especifica, deve-se, antes, conceber
um protocolo idealizado, chamado funcionalidade ideal F, que implementa a mesma pro-
priedade de seguranca de P. No cendrio ideal, os usudrios fornecem as entradas a F que,
por sua vez, realiza a computagdo local associada a propriedade de seguranca que satisfaz
e devolve os resultados a cada usudrio, apropriadamente. O protocolo P serd pelo menos
tao seguro quanto a funcionalidade ideal F, se qualquer ataque causado por um adversario
A de P puder ser simulado por um adversario S de F [Micali et al. 1987].

Os modelos de Composibilidade Universal (Universal Composability), por sua
vez, ampliam a capacidade da anélise de seguranca através da operacao de composi¢ao
de diferentes protocolos, possibilitando a andlise modular de protocolos complexos. Para
isso, estes modelos adicionam uma entidade, chamada ambiente £, que representa tudo
que € externo a execugdo do protocolo, mas que pode influenciar em sua execugdo, como,
por exemplo, os usudrios, a execugao concorrente de outros protocolos, ruidos, atacantes,
usudrios de outros protocolos, etc. Assim, no contexto da analise de seguranca, em um
modelo de Composibilidade Universal o objetivo € mostrar que para qualquer adversario
A do protocolo P € possivel construir um simulador S tal que o ambiente £ que interage
com as configuracdes real e ideal ndo consegue distinguir se interage com o protocolo
real P e o adversario A, ou com a funcionalidade ideal F e o simulador S [[Canetti 2001,
Kusters 2006, |Hotheinz and Shoup 2015].

Modelo Computacional. O modelo computacional de Composibilidade Universal que
adotamos € o das Mdquinas de Turing Interativas Inexauriveis (Inexhaustible Interactive



Turing Machines — IITMs) [Kusters 2006] que sdo méaquinas de Turing probabilisticas
parametrizadas por um polindmio e com fitas de comunicacdo de entrada e saida.

Analogo ao cddigo fonte de um programa, uma /I[TM é uma maquina M que
possui sua propria programagao composta pelos nomes das fitas usadas na comunicagao
com outras maquinas, varidveis usadas na computacdo interna € o comportamento a
cada mensagem recebida nas fitas de entrada. A instincia de uma madaquina, por sua
vez, é a execugdo do cddigo da maquina. Um sistema M de IITMs é descrito como
M = My | -+ | Mg, um conjunto de k£ maquinas que se comunicam através de fitas
de entrada e saida. As fitas que ndo sao usadas para comunicacdo das maquinas dentro
do sistema sdo chamadas de interfaces externas. As interfaces externas podem ser usadas
para comunicagdo com o tipo especifico de sistema de IITM que representa adversarios e
simuladores, quando estas recebem o nome de interfaces de rede, ou para comunicagdo
com outros sistemas, quando recebem o nome de interfaces de entrada e saida. Uma
instancia de uma méquina do sistema é ativada quando uma mensagem ¢é recebida em
uma fita de entrada e desativada com a escrita de uma mensagem em uma fita de saida ou
com o bloqueio da execucdo. Se a fita de saida for uma fita de decisdo em um sistema de
IITMs, o sistema termina sua execugdo. Caso contrario, a fita de saida em questdo € fita
de entrada de outra maquina que, consequentemente, tem sua instancia ativada. Portanto,
através dos sistemas de IITMs € possivel modelar a computagdo e comunicagao das enti-
dades envolvidas na Composibilidade Universal, ou seja, protocolo real P, adversario A,
funcionalidade ideal F, simulador S e ambiente £.

No modelo IITM, a nogao de seguranca, chamada simulabilidade forte (strong
simulatability), é definida da seguinte forma: sejam o protocolo real P e a funcionalidade
ideal F sistemas de /ITMs com interfaces de entrada e saida iguais. Entdo, P < F, P
realiza F, ou P € tdo seguro quanto F, se existe um simulador S tal que os sistemas P
e S | F tem interfaces externas iguais e para qualquer ambiente £ conectado somente a
interface externa de P, é verdade que £ | P = £ | S | F. Note-se que, em comparagao com
o objetivo geral de seguranca em Composibilidade Universal, na no¢do de seguranca do
modelo /ITM o ambiente £ absorve adversario real .4 na representacio de equivaléncia.

O modelo IITM prové alguns teoremas de composi¢ao para possibilitar a anélise
modular de sistemas de protocolos. O teorema bdsico de composicao, por exemplo, ga-
rante que se n protocolos P; ... P, realizam, respectivamente, n funcionalidades ideais
Fr... Fn (P < F ... P, < F,), entdo a composicao dos n protocolos, representada por

Py | ... | Py, realiza a composigao das n funcionalidades, representada por Fi | ... | F,
ouseja, Py | ... | P < Fi| ... | Fau.

As Figuras |l1af e |1b|ilustram como o modelo /ITM ¢é utilizado para modelar com-
putacionalmente a andlise de seguranca de um protocolo P | Q de duas partes, A e B, que
deve satisfazer as propriedades de seguranca representadas por uma funcionalidade ideal
F. Na Figura[la] temos a representagdo da configuragdo real. O ambiente é modelado
por uma IITM ftnica £ e interage com um protocolo composto P | Q. Neste caso, P
€ um protocolo real ainda ndo analisado, modelado por duas méaquinas, M, e Mp, uma
para cada parte do protocolo. As maquinas tem interface de entrada e saida, representadas
pelas linhas continuas, para comunica¢do com os usudrios do protocolo, absorvidos em
&. O protocolo Q, neste caso, foi previamente provado de forma a realizar a funcionali-



dade ideal Fg, modelada como uma IITM ﬁniczﬂ As méquinas de P se comunicam com
Fo por fitas de entrada e saida. A interface de rede, representada pelas linhas tracejadas,
comunicam o adversdrio, absorvido por £, a M4, Mp e Fg.

Na Figura [Ib] por sua vez, temos a representagio da configuragio ideal. O am-
biente £ interage com a funcionalidade ideal F pela interface de entrada e saida, um par
de fitas para cada parte em F. O simulador & interage com &£ e F por interfaces de rede.
Neste caso, todas as entidades sdo modeladas por IITMs unicas. Nesta modelagem, para
se provar que P | @ < F, deve-se mostrarque £ | P | Fo =& | S| F.
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(a) Modelagemde £ | P | Q. (b) Modelagem de £ | S | F.

4. Funcionalidade de primitivas criptograficas Ferypto

Baseando-se nos teoremas de composicdo do modelo IITM, Kiisters e Tuengerthal
propdem uma funcionalidade ideal de primitivas criptograficas Fmypo € provam que sua
realizacdo Perypo pode ser implementada por algoritmos baseados em premissas crip-
tograficas padrio [Kiisters and Rausch 201°7]. Com esses resultados os autores criam um
framework que simplifica consideravelmente a anélise de protocolos criptograficos reais.
Neste contexto, um protocolo real P pode ser provado realizar uma funcionalidade ideal
F de forma mais simples, a partir da composi¢do P | Feypo < F, onde as primitivas
criptograficas sdo utilizadas idealmente por P a partir de F .y €, depois da andlise, pelos
teoremas do modelo, podem ser diretamente substituidas pela implementagao real Perypio-
Ferypo atualmente suporta as primitivas criptograficas de derivagdo de chaves, encriptagdo
simétrica autenticada e ndo autenticada, geracdo e verificacdo de MACs, geracao de non-
ces, acordo de chaves de Diffie-Hellman (DH) e criptografia de chaves publica, especifi-
camente encriptacio e assinatura digital. Como o nosso objetivo € estender a funciona-
lidade, descrevemos adiante alguns de seus aspectos chave que serdo importantes para o
entendimento de nossas defini¢des.

Ferypro € modelada com 2n fitas de entrada e saida para comunica¢do com protoco-
los de mais alto nivel de n partes, um par para cada parte do protocolo. Qualquer usudrio
de Ferypio € totalmente identificado pela tupla (pid, (sid, r), onde pid € o identificador da
parte, [sid é o identificador da sessao local e r é o papel da parte no protocolo.

Para que a seguranga possa ser garantida por Fyp0, a funcionalidade nao da aos
usudrios acesso direto aos elementos secretos. No caso de chaves simétricas e expoentes

ITeoremas do modelo permitem provar P | Fo < F e, ao final, subtituir ¢, por Q, concluindo a prova.



de DH, por exemplo, Fyp retorna aos usudrios apontadores que os referenciam. Assim,
a cada operacdo criptografica simétrica, o usudrio passa o apontador para a chave que
deve ser utilizada como parametro de entrada na chamada da operacdo. Por outro lado,
as chaves privadas nao demandam apontadores, a relagdo entre o usudrio e sua chave
¢ Unica e controlada internamente pela funcionalidade. Além da representacdo bindria
e do apontador, uma chave simétrica em F .y, tem uma propriedade fipo que modela o
propésito unico de uso da chave criptogréfica. Por exemplo, uma chave do tipo mac—key
pode ser usada apenas para gerar e verificar MACs.

Como qualquer funcionalidade, F.yp, também possui a interface de rede para
comunicacdo com o adversdrio, o simulador. Um aspecto que, a principio, pode parecer
uma contradi¢do € que o simulador prové os elementos secretos de 0. Entretanto, €
um atributo de estado de comprometimento do elemento secreto, ou seja, se € conhecido
(known) ou desconhecido (unknown) fora de Feypo, que determina a funcionalidade
se a segurancga da operagdo criptogréfica associada ao elemento pode ou ndo ser garan-
tida. Feypo controla o atributo de estado dos elementos secretos através de conjuntos
que também sdo utilizados para modelar a resisténcia a ataques de repeti¢oes, colisdes e
suposi¢des de elementos desconhecidos.

A funcionalidade F .y, € inicializada por uma mensagem na interface externa.
Sob tal comando, Fyy, €xecuta seus algoritmos de inicializagdo, armazena os parametros
gerados, envia os resultados ao simulador juntamente com a requisi¢ao dos algoritmos
criptograficos e pares de chaves dos criptossistemas de chaves publicas. Apds receber a
resposta do adversério, a inicializac¢ao estd completa.

5. Extensao e Realizacao de Ferypio

Nesta secdo, descrevemos brevemente o acordo de chaves com autenticacdo base-
ado em identidade (Se¢do [5.I), como modelamos a funcionalidade ideal de primitivas
criptograficas F.yp para suportar este esquema (Secdo e como implementamos
(Secao e provamos (Secao a realizac@o de nossa extensao em Perypio-

5.1. Acordo de Chaves com Autenticacao Baseado em Identidade

O acordo de chaves com autenticacdo baseado em identidade de McCullagh e Bar-
reto, como outros criptossistemas baseados em identidade, necessita de um Centro de
Geracao de Chaves (Key Generation Centre — KGC) que é responsavel pela inicializa¢ao
e distribuicdo das chaves. O KCG inicializa o criptossistema com a entrada de um
parametro de seguranga 7 em um algoritmo B; gerador de parametros BDH (Bilinear
Diffie-Hellman) que, entdo, gera: dois grupos aditivos G; e G, de ordem ¢, onde g é
primo, identidade O e geradores, respectivamente, G; ¢ GGo; G, um grupo multiplica-
tivo de ordem ¢ e identidade 1; ¢ : G; x Gy — Gr, uma fung¢do de emparelhamento
bilinear computdvel e ndo-degenerada; e um ordculo aleatério H : {0,1}* — Z:. O
KCG, entdo, gera aleatoriamente o segredo s € {0, 1}* e a chave piiblica mestra do crip-
tossistema s - G1, onde s = H(s). Na prética, G; e G, sdo implementados usando um
grupo de pontos de uma curva eliptica e o grupo G é implementado usando um subgrupo
multiplicativo sobe um corpo de extensdao [McCullagh and Barreto 2005].

As chaves publica e privada de uma identidade A sdo computadas como P; =
a-Gy+s-GreS ' =a ! Gy+s!- Gy, respectivamente, onde a = H(A). Assumindo,



entdo, que A e B tenham chaves distribuidas pelo mesmo K GC, o acordo de chaves
autenticadas entre eles é possivel desde que: i) A e B selecionem aleatoriamente escalares
XA X, € Ly, 1) A e B associem os escalares aleatoriamente selecionados a chave publica
do interlocutor, ou seja, A calcula Ry = x4 - Pj e B calcula Rg = xp - P; iii) Ae
B trocam os resultados dos célculos em um canal que pode ser publico; e iv) Ae B
calculam a mesma chave simétrica através de A : é(Rp,SH)*4 e B : é(Ra, SH*E. A
chaves calculadas no passo iv sdo as mesmas pois, baseando-se nas propriedades dos
emparelhamento bilineares, tem-se: é(Rp, S1)*4 = é(xp - (a- Gy +s-Gy),a™t - Gy +
S_1 . GQ)XA = é((a + S) . Gl, (a + S)_l . GQ)XAXB = é(Gl, GQ)XAXB.

5.2. Extensao de Frypto

Em alto nivel, estendemos o acordo de chaves com autenticacdo baseado em identidade
em Fypio de forma que um usudrio pid possa gerar um escalar secreto Unico Xp;q asso-
ciado a identidade de um usudrio pid’ em uma relagdo ndo secreta R,;;. Mais adiante,
pid pode combinar seu escalar previamente gerado com uma relagdo Ry, eventual-
mente recebida pela rede e que, analogamente, tenha sido criada pelo interlocutor pid’
pela associagdo de um escalar x,,» € a identidade de pid, para, entdo, gerar uma nova
chave simétrica derivada das identidades pid e pid'. Para representar as chaves estabele-
cidas pelo acordo de chaves baseado em identidade, adicionamos a Fyp 0 NOVO tipo de
chaves id-key e definimos que chaves id-key podem ser geradas apenas pelo novo
comando GenIDKey, descrito mais adiante, e utilizadas apenas para derivar novas chaves
de tipos arbitrarios.

Para possibilitar a nova primitiva, adicionamos a inicializa¢do de Fyp,, mais es-
pecificamente a etapa onde os algoritmos criptograficos e pares de chaves associados aos
criptossistemas ja suportados sdo requisitados ao simulador, a requisi¢do dos parametros
publicos (G4, ¢, G1) do criptossistema baseado em identidade, assim como todos os pares
de chaves (P', S") distribuidos neste contexto.

Assim como no caso de chaves simétricas, nossa modelagem de escalares nao
permite que os usudrios os acessem diretamente, mas utilizem apontadores que os refe-
renciem. Por outro lado, as relagdes R entre escalares e identidades, por serem publicas,
sdo diretamente disponibilizadas aos usudrios. Adicionamos dois conjuntos a Ferypio
pra controle interno dos escalares e seus estados de comprometimento. O conjunto ge-
ral Scalar, que contém todos os escalares controlados pela funcionalidade e o conjunto
Scalarinown € Scalar, que mantém os escalares conhecidos fora de Frypio-

Os escalares também sdo fornecidos a Frypo pelo simulador, o que significa que
o estado conhecido de um escalar determina que a chave resultante do acordo de chaves
que o envolve também € conhecido fora de Frypo. Sempre que Ferypo recebe o escalar
x do simulador, verifica se x ¢ Scalars, modelando resisténcia a colisdes e ataques de
repeticdo. Se a verifica¢@o falha, Fyp requisita um novo valor de escalar ao simulador
até que a condicao seja satisfeita.

Para implementar nossa extensao, incluimos as seguintes operacoes a Fcrypt

2Para simplificar as descri¢des, como o acordo de chaves faz sentido apenas no contexto do criptossis-
tema baseado em identidade, em todas as requisi¢des a primeira verificacdo feita pela funcionalidade € se o
usudrio que faz a requisi¢do ou aquele envolvido na mesma, possuem chaves distribuidas neste criptossis-
tema e, em caso negativo, uma mensagem de erro é retornada.



* Um usuadrio (pid, [sid, ) requisita a Ferypo um novo escalar associado a identidade
do usudrio pid’ com a mensagem (NewScalar, pid’). Feypo, €ntdo, encami-
nha a solicitagdo ao simulador e se comporta como descrito na modelagem de
escalares. Posteriormente, .y faz o registro interno para o controle do escalar
(ptd, ptr, x) e da relacdo do escalar com a chave publica (X, Pp{.d,, R) e retorna ao
usudrio a mensagem (ScalarPointer, ptr, R), que contém o apontador pt r
que referencia x e arelagio R =x- P,

e Um usudrio (pid, [sid, r) com acesso a um escalar x pelo apontador pt r solicita a
Ferypto Uma nova chave derivada do escalar e de uma relagio R através da mensa-
gem (GenIDKey, ptr, R). Primeiramente, Fyy, verifica se R € G; para man-
ter a consisténcia com o criptossistema baseado em identidade. Posteriormente,
Ferypro verifica se R € uma relagao existente no conjunto de relagdes registradas em
Ferypro Provenientes do comando NewScalar, 0 que assegura que existe um esca-
lar y associado a uma chave piiblica de identidade que geraram a relacdo R. Ferypio,
entdo, verifica se ja existe uma chave k derivada de x e y. Caso a verificacdo seja
positiva, um apontador ptr’ € definido de forma a referenciar £ e a mensagem
(IDKey, ptr’) € retornada ao usudrio. Se a chave ainda ndo existe, Ferypio Veri-
fica se relacdo R recebida envolve a chave publica do usudrio pid. Caso esta ou
alguma das verifica¢des descritas acima falhe, uma mensagem de erro € retornada.
Caso contrario, existe um escalar y que foi gerado por um usudrio pid’ e associado
a P.,. Os escalares x e y podem, entdo, ser utilizados na deriva¢do de uma nova
chave do novo tipo id-key. Como a chave é derivada a partir dos escalares, o
comprometimento deles, ou seja, o estado conhecido fora de Fypo, determina que
a funcionalidade nio pode garantir a seguranga da chave que estd sendo gerada.
Se os estados dos escalares sdo desconhecidos, Frypio requisita ao simulador uma
nova chave desconhecida enviando a mensagem (ProvideIDKey, unknown,
X, y) na interface de rede. Para garantir freshness, Frypio T€quisita ao simulador
uma nova chave k até que k ¢ Key Caso contrdrio, i.e., se o estado de qual-
quer um escalares € conhecido, Fyp requisita uma chave conhecida enviando a
mensagem (ProvideIDKey, known, X, y) ao simulador na interface de rede.
Neste caso, como a chave € conhecida, F .y deve prevenir suposi¢io de chaves
desconhecidas. Para tal, F, continua a requisitar ao simulador uma nova chave
k até que k ¢ Keys\Keysknown-

Em ambos 0s casos, Ferypo marca a chave k£ como derivada de x e y, e faz com que
o apontador ptr’ referencie k. Ao final, Fypo retorna a mensagem (IDKey,
ptr'’) ao usudrio.

* Um usudrio (pid, [sid, r) pode requisitar o valor de um escalar com a mensagem
(RetrieveScalar, ptr). Feypo, €ntd0, adiciona o escalar X,y a0 conjunto
Scalarknown € retorna a mensagem (Scalar, Xp;q) a0 USUArio.

5.3. Realizaciio Perypto de Ferypto

Nossa realizagcao do acordo de chaves com autenticagao baseado em identidade adiciona a
implementagdo da tltima versao da maquina Py [Kiisters and Rausch 2017] o criptos-
sistema baseado em identidade de McCullagh e Barreto [McCullagh and Barreto 2005]]

m Fervoto, O €stado de comprometimento das chaves e resisténcia a tentativas de suposicdo de chaves
SEm Foryp tado d timento das ch t tentativas d de ch
desconhecidas, colisdes e ataques de repeticao sdo modelados pelos conjuntos Keys e Keysynown-



descrito na Secado Como em Ferypio, Perypto também mantém o registro do estado
de cada segredo e necessita do tipo de cada uma das chaves simétricas e, portanto, in-
cluimos esta representagdo para os escalares e adicionamos o0 novo tipo de chave simétrica
id-key. Entretanto, como o tnico objetivo da informagao de estado é a aderéncia a mo-
delagem de comprometimento de Frypio, Perypo N30 necessita dos conjuntos utilizados
em Ferypio- Isto, porque Perypio € fundamentado em primitivas criptogréficas reais e, con-
sequentemente, elas devem ser provadas matematicamente, onde a resisténcia a ataques
de repeti¢cOes, colisdes e a suposi¢des de elementos desconhecidos ndo sdo garantidos
apenas por verificacdo de elementos ja existentes ou niao dentro de conjuntos, mas por
propriedades matemaéticas gerais.

A seguir, detalhamos como cada uma das operagdes definidas na nossa extensao
de Ferypio €, de fato, implementada em Pcrypt

* Um usuadrio (pid, [sid, r) requisita a Perypio um novo escalar associado a identidade
do usudrio pid’ com a mensagem (NewScalar, pid'). Peypo, €ntdo, seleciona
aleatoriamente X,;q € Z, cria um apontador ptr para referenciar X,;4, calcula
R = Xpid - Ppld e retorna ao usudrio a mensagem (ScalarPointer, ptr, R).

e Um usudrio (pid, [sid, r) com acesso a um escalar x pelo apontador pt r, solicita
a Perypto Uma nova chave derivada de x e de uma relacdo R através da mensagem
(GenIDKey, ptr, R). Primeiramente, Py, verifica se R € G para manter
a consisténcia com o criptossistema baseado em identidade. Caso a verificacao
falhe, uma mensagem de erro € retornada. Peypo, €ntdo, calcula kb = é(R, S;. d)x,
cria um apontador pt r’ que referencia k e retorna (IDKey, ptr’) ao usudrio.

* Um usudrio (pid, lsid, r) requisita a Peypo 0 Valor do escalar x,,4 referenciado por
ptr com a mensagem (RetrieveScalar, ptr). Pcrypto, retorna a mensagem

(Scalar, Xpiq) a0 usudrio.

5.4. Prova Perypio < Ferypto

Como na prova original [Kiisters and Rausch 2017]], para mostrar que Perypio < Ferypro» a8
primitivas sao consideradas uma a uma em uma série de sistemas hibridos’, Nesta secdo
focamos na prova da primitiva que estendemos em Fyp0, OU S€ja, 0 acordo de chaves
com autenticacdo baseado em identidade.

Para mostrar que € | Perypio = € | S | Ferypro» focamos nossa argumentagio na
constru¢do do simulador S, adversdrio ideal de Fyp0. S € projetado responder de forma
adequada as requisi¢oes de Fypo baseado na simulagio interna de Perypio. Neste contexto,
descrevemos o comportamento de S em relag@o as operagdes que adicionamos a Ferypio:

* S inicia a simulacdo de Peypo, incluindo o criptossistema baseado em identidade.

* Como simulador da funcionalidade, S inicializa Fyp, que, por sua vez, requisita
a S os parametros (G, q, G1) e pares de chaves (P, S") do criptossistema baseado
em identidade, que s@o providos por & a partir da simulacdo de Pcrypmﬂ

4 Assim como fizemos para simplificar as descri¢des de Ferypro, Perypto SEmpre faz a verificagdo inicial
de pertencimento dos usudrios ao criptossistema baseado em identidade e, em caso negativo, retorna uma
mensagem de erro.

3 A partir da equivaléncia ébvia & | Perypto = € | S | Perypro» criam-se copias Perypto d€ Perypo ONde partes
da implementagdo real sdo substituidas pela versdo correspondente ideal de Ferypo. A cada substituicdo

— i £ 1A il
deve-se mostrar que € | Perypo =€ | S | Perypro até a equivaléncia final £ | Perypto =& | S | Ferypto-
® Assume-se que ha uma fase prévia de distribuicdo das chaves.



* Quando Fyp, requisita um escalar, a partir do criptossistema baseado em identi-
dade da simulag¢@o de Perypio, S responde com x € Zy, X aleatorio.

* Quando  Fypo requisita uma chave id-key com a mensagem
(ProvideIDKey, unknown ou known , X, y), a partir do criptossistema
baseado em identidade da simulagdo de Perypo, S retorna k = (G, Gy)XY.,

* Sempre que Fypo rejeita uma resposta de S para garantir resisténcia a ataques de
repeticdo e colisdes de escalares e chaves, S bloqueia a execugao.

A prova da nossa extensdo Peypo deve considerar os casos quando Fepypo, para
garantir resisténcia a ataques de repeticao e colisdes de escalares e chaves, rejeita as res-
postas de S, ou seja, quando S bloqueia a execugdo. Nesses casos, £ vai claramente
distinguir entre as execugdes das configuragdes real e ideal. Portanto, fundamentados nas
propriedades do criptossistema baseado em identidade de Py € dado que S simula in-
ternamente P.rypi0, t€MOS que provar matematicamente que o bloqueio da execugdo acon-
tece com probabilidade desprezivel.

Na nossa prova, queremos utilizar a dificuldade do problema de decisaio DBDH
para demonstrar a consisténcia entre Perypio € Ferypro- O problema DBDH tem o mesmo
contexto do algoritmo B; gerador de pardmetros da Segao 5.1 e ¢ definido como: sejam
a,b, ¢ € Z; selecionados aleatoriamente e Z € G e dado o desafio (G, Go, a- Gy, a-Go,

b-Gi,c- Gy, c- Gy, Z), deve-se distinguir se Z é igual a é(G1, Gg)a'b'c ou um elemento
aleatério de Gp. A vantagem de um algoritmo probabilistico que recebe como entrada o
desafio € desprezivel. Em termos préticos, a vantagem € definida como a diferencga entre
a probabilidade do algoritmo retornar 0, que é o caso de quando o algoritmo decide que
7 = é(Gy, Gg)a'b'c, e a probabilidade do algoritmo retornar 1, que € o caso de quando o
algoritmo decide que Z ¢ aleatdrio.

Iniciamos a prova com a andlise da geracdo de um escalar. Primeiramente, assu-
mimos que a probabilidade de que, sob o comando NewScalar, o simulador S prové
um escalar x que €, entdo, rejeitado por Feypo, € ndo desprezivel. Podemos dizer, entdo,
que um mesmo escalar x € escolhido em um nimero ndo desprezivel de execugdes de
E|S | Ferypo- Como o tempo de execugdo de todas as maquinas é polinomialmente li-
mitado, o numero de escalares x gerados durante a execucao também € polinomialmente
limitado. Isto nos permite construir um adversario polinomial A" para atacar o problema
DBDH. A’ recebe o desafio do problema (G4, G, a- Gy, a- Gy, b- Gy, ¢ - Gy, ¢ - G,
Z) gerado a partir do criptossistema baseado em identidade da simulagdo de Perypio € deve

retornar 0 se Z = é(Gh, Gg)a'b'c, ou retornar 1, se Z é um elemento aleatério de Gr.
Entdo, do mesmo criptossistema, A" gera um escalar x € ZZ e verificase x - G; = a- Gy,
x-G1 =b-Gioux-G; =c-Gy. Se as trés verificagdes falham, A’ desiste retornando 1.
Caso contrario, A’ pode afirmar o resultado correto ja que: se x - G; = a - Gy, A’ verifica
se Z = ¢é(b-Gy,c-Gy)? = é(Gy, Gg)a'b'c e retorna 0 em caso positivo; se x-G; = b-G1,
A’ verifica se Z = é(a- Gy,c - Gg)b = ¢(Gy, Gg)a'b'c e retorna 0 em caso positivo;
se x -Gy = c- Gy, A verificase Z = é(b- Gy,a- Gy)¢ = é(Gy, Gg)a'b'c e retorna 0
em caso positivo; caso contrario, A’ retorna 1. Como em um ndmero néo desprezivel de
vezes o adversdrio A’ ndo vai desistir por ter encontrado x = a, b ou ¢, a vantagem de
A’ deixa de ser desprezivel, contrariando a dificuldade do problema DBDH. Portanto, por
contradi¢do, a probabilidade de rejei¢do de um escalar por Fe,ypo € desprezivel.



No segundo passo da prova, devemos analisar os casos onde as chaves id-key
sdo rejeitadas por Ferypo. A prova € construida com ataques ao problema de decisdo
DBDH, como mostrado no passo anterior. Entretanto, por restricdes de espago, apresen-
tamos uma argumentacdo menos formal para mostrar que, de fato, nao ha rejeicoes de
chaves por parte de F 0. NoO criptossistema baseado em identidade, a geragdo de esca-
lares x € Z; € aleatoria e, além disso, como demonstrado no primeiro passo da prova, sem
repeti¢do, ou seja, uniforme. Assim, o produto de escalares também € aleatorio. Como
este produto € usado como expoente do emparelhamento dos geradores dos grupos para
a geracdo da chaves, as chaves id—key serdo sempre uniformemente distribuidas sobre
G, concluindo nossa argumentac@o. Assim, concluimos que Perypio < Ferypto-

6. Estudo de Caso

Nesta secdo, apresentamos a modelagem IITM de um protocolo real de acordo
de chaves com autenticacdo baseado em identidade proposto para o contexto de
IoT [Neto et al. 2016 utilizando o resultado deste trabalho, nossa extensao em Fyypio-

O protocolo CHAVEDESEssA0, mostrado na Figura[2] possibilita a dois dispositivos
de IoT se autenticarem mutuamente e estabelecerem uma chave de sessdo baseada em suas
identidades A e B, respectivamente. A andlise de seguranga do protocolo deve, portanto,
mostrar que ele €, de fato, um protocolo de acordo de chaves com autenticacdo mutua.
Para isso, os seguintes passos devem ser seguidos: i) especificar F, uma funcionalidade
ideal de acordo de chaves com autenticacao mitua; ii) Modelar e descrever a execucao do
protocolo como Q | Fypio, OU seja, onde ele é a composi¢do de uma modelagem Q com
Ferypro» Previamente provado no modelo; iii) Provar a equivaléncia € | Q | Ferypro = € |
S | F, definindo S que internamente simule a execugéo de Q | Ferypro» definida no passo
ii, e responda adequadamente a F garantindo a indistinguibilidade entre as configuracdes
real e ideal para &; e iv) Provada a equivaléncia em iii, tem-se que Q | Ferypo < F,
portanto, pelos teoremas do modelo, pode-se diretamente substituir Ferypio POr Perypo €,
entdo, tem-se a implementacéo real do protocolo como Q | Perypto < F.

CHAVEDESESSAO(dispositivo A, dispositivo B)

1. A: Rpi=xy4-P} 6. B— A: np,Rp,csack, MAC(n4)nk
2. A— B: nu,Ryu,csreq 7. A: kup = é(RB,Sj)XA

3. B: Rp:=xp-P} 8. A: MK = PRF(np)k, 5

4. B: kap:=é(Ra,Sh)Xs 9. A— B: csack, MAC(n4 | ng)uk

5. B: MK = PREF(np)k, 5

Figura 2. Acordo de chaves baseado em identidade para /oT [Neto et al. 2016].

Por restri¢cdes de espago, ndo vamos mostrar o passo iii da andlise de seguranca
do protocolo, onde, baseado em nossos resultados, seria evidente a contribuicao do nosso
trabalho com a ndo necessidade de reducdo a primitiva criptografica de acordo de chaves
baseado em identidade. Mas, para isso, necessitariamos, entre outras, de descrever deta-
lhadamente a funcionalidade F. Assim, como os passos i, iii € iv ja foram exercitados nas
secOes anteriores para a prova da nossa extensdo, utilizaremos o restante da secdo para
mostrar como € feita a modelagem e descri¢ao da execucdo do protocolo usando a nossa
extensao em Frypio.-

Os papéis do protocolo, ou seja, os dispositivos A e B, sdo modelados por duas
ITMs, My e Mp, que se comunicam por fitas internas com F o para utilizar a funci-
onalidade como provedora de primitivas criptograficas, ou seja, o protocolo ¢ modelado



como My | Mp | Ferypro- As maquinas My e Mp possuem interfaces de entrada e saida
para comunicag¢do com os usudrios (dispositivos) e interfaces de rede para comunicagdo
com o adversério, que é por onde as mensagens do protocolo sio trocadas. E importante
relembrar que na no¢ao de seguranca do modelo /ITMos usudrios e adversario sao ab-
sorvidos pelo ambiente £. Para utilizar Fyp,, 0s dispositivos, usudrios de My e Mp,
devem ser identificados como na funcionalidade, portanto, as maquinas tem que controlar
a sessao local [sid de cada dispositivo pid que inicia um acordo de chave.

A prova do protocolo € totalmente dependente da funcionalidade F e, como discu-
tido, ndo serd abordada. Entretanto, é necessario definir uma interface minima para F, ja
que My | Mp | Feypro deve ter a mesma interface que F. Neste contexto, consideraremos
que a ideia geral de F € tal que: se duas partes requisitam uma chave secreta baseada em
suas identidades para se comunicarem, entdo J gera e disponibiliza as partes uma chave
de sessdo unica e conhecida somente por elas. A interface minima de F € baseada em uma
mensagem de inicio de acordo de chave, onde o dispositivo pid indica o outro dispositivo
pid’ com quem deseja estabelecer uma chave secreta, ao que F responde com uma forma
de pid utilizar a chave (no nosso caso, o apontador que referencia a chave) e, ao final, em
uma mensagem de encerramento da sessdo, onde JF revoga o acesso de pid a chave. A
execugdo do modelo My | Mp | Ferypro € detalhada em seguida.

e £ — M4 e Mg: Inicio do acordo de chave.

— pid requisita a M 4 um acordo de chaves com pid'.

— pid' requisita a M um acordo de chaves com pid.

— Ao receber tais requisi¢coes, as maquinas definem as sessdes locais dos
dispositivos, [sid para pid em M 4 e [sid' para pid’ em Mp e a identificacido
das partes com quem eles desejam acordar chaves, (pid’, [sid’) em M, e
(pid, lsid) em Mp. A mdaquina My, entdo, pode iniciar a execugdo do
protocolo em si. A maquina Mp, por sua vez, serd ativada ao receber a
primeira mensagem na interface de rede (passo 2 no protocolo).

e My ﬁfcrypm: Preparacdo para o envio da primeira mensagem.

— M, requisita a Fypo um escalar associado a identidade pid’ com o co-
mando (NewScalar, pid'). Ferypo retorna Ryiq = Xpiq - Pl € um apon-
tador pt r para o escalar Xp;q.

— M 4 requisita um novo nonce a Ferypio- Ferypto T€LOrNa np,.{

* My --» £ --» Mp: M, envia my = (n,,, Rpig, csreq) na interface de rede com
(pid', lsid’) como destinatéricﬂ Eventualmente, m; € entregue na interface de
rede de Mp.

s Mp ﬁfcrypm: Preparacdo para o envio da segunda mensagem.

- Mp requisita a Fyp um escalar associado a identidade pid com o co-
mando (NewScalar, pid). Feypo retorna Ryg = Xy - P, € um apon-
tador pt r” para o escalar Xp;q.

— Mp solicita uma chave id-key baseada nas identidades pid e pid’ usando
ocomando (GenIDKey, ptr’, Ryiq). Ferypio retorna pt ry, apontador que
referencia a chave k = é(Gy, Gy )XridXvia’,

"Notacdo simplificada de elementos de sessdo nas miquinas. Escalares, nonces, relacdes, etc., ndo sdo
ligados apenas ao pid (Xpid, NyiasRpia), mas também as sessdes locais (Xpid,isid> Npidsia>Rpid,lsid)-
8No protocolo, cs_req e cs_req.ack sdo strings de requisicdo e confirmagio.



— Mp requisita a Fyp, Um novo nonce e recebe n,,..

— Mp requisita a Fryp uma nova chave MAC derivada da chave referenci-
ada por ptry e do nonce n,;. Ferypo retorna ptry i, apontador para a
chave M K derivada.

— Mp requisita a Ferypo © MAC de mo = (n,,,,Rp4 ,cs.ack) concatenado com

n,,, usando a chave referenciada por pt rysx. Ferypio retorna o MAC o.

* Mp --+ & --» M 4: Mp envia my | 09 na interface de rede com (pid, lsid) como
destinatario. Eventualmente, my | o9 é entregue na interface de rede de M.

- M Aﬁfcrypm: Verificacdes para aceite da chave de sessao.
— M 4 solicita uma chave id—key baseada nas identidades pid e pid’ usando

o comando (GenIDKey, ptr, Rya). Ferypo retorna pt ry, apontador que
referencia a chave k = é(G, Gy)XridXpia
— M4 requisita a Fryp, uma nova chave MAC referenciada por ptry, e do
nonce N,;. Ferypro T€tOrna pt ryy g, apontador para a chave M K derivada.
— My requisita a Ferypo a verificagdo do MAC o, com o MAC de
n,,,Rpidr,csack, concatenado com n,,, usando a chave referenciada por
ptryk. Se a verificacdo for bem-sucedida, dizemos que (pid, [sid) acei-

tou o acordo de chave. Caso contrdrio, o protocolo € abortado.
My ﬁfcrypm: Preparacdo para o envio da terceira mensagem.
— M4 requisita a Ferypio © MAC de cs.ack concatenado com n,,, € n,,, usando

a chave referenciada por pt ry/g. Ferypio retorna o MAC o.
My --+ € --» Mp: My envia csack | 03 na interface de rede com (pid', Isid')
como destinatdrio. Eventualmente, csack | o3 é entregue na interface de rede de
Mp.
Mg ﬁ]-"crypto: Verificagdes para aceite da chave de sessao.
— Mp requisita a Fyp a verificagdo do MAC o3 com 0 MAC de cs_ack con-

catenado com n,, € n,, usando a chave referenciada por ptry/x. Se a
verificacdo for bem-sucedida, dizemos que (p:id, [sid) aceitou o acordo de

chave. Caso contrario, o protocolo é abortado.
My e Mg — E: Sessao estabelecida. Depois do aceite da chave de sessdo, M4 e

Mp podem retornar a execugao aos dispositivos em &£. Neste, caso, como usamos
Ferypro» @ modelagem demanda que a chave retornada aos usudrios seja referen-
ciada pelo apontador ptry, o que significa que podemos intermediar operacoes
criptograficas em J.y dentro da sessdo, se construirmos JF apropriadamente.

& — M, e Mp: Encerramento da sessdo. Apoés utilizar a chave de sessdo, os
dispositivos pid e pid’ enviam mensagens de encerramento de sessdo a My e Mp,
respectivamente. As maquinas, entdo, removem o acesso dos dispositivos a pt ry.

7. Conclusao

Neste trabalho, estendemos o framework IITM de andlise de seguranca de protoco-
los proposto por Kiisters e Tuengerthal [Kiisters and Rausch 2017] de forma a supor-
tar o acordo de chaves com autenticacdo baseado em identidade de McCullagh e Bar-
reto [McCullagh and Barreto 2005]], provamos nossa extensdo com base no problema
DBDH e utilizamos nossos resultados para esbocar a analise de seguranca do protocolo
real de autenticagdo mutua e acordo de chaves baseado em identidade proposto para o
contexto de casas inteligentes [Neto et al. 2016]].

Agradecimentos. Os autores agradecem ao CNPq, FAPEMIG e CAPES pelo suporte a
este trabalho.
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