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Abstract. With the use of intrusion detection systems and the need to improve
their classifications and performance, the present work aims to study classifiers
using machine learning and, in particular, adversarial methods. This study’s
main contribution is the validation of the benefit of Adversarial Machine Le-
arning Methods in the detection of anomalies in computer networks. For this,
experiments with several classifiers are carried out on a set of data with diffe-
rent attacks through experiments with altered samples to observe the classifiers’
behavior. We can observe that the results were promising, consistent with other
similar studies, indicating the best classifier and the best metric for each type
of attack, the best metric for evaluating the results, and the most relevant pa-
rameters for correcting the labeled classifications incorrectly. Therefore, the
adversarial methods, based on modified samples to correct erroneous classifi-
cations, may be adequate to improve classification methods based on artificial
intelligence. The FI-Score metric achieved for each attack category was 0.99
for DoS, 0.99 for Probe, 0.95 for R2L, and 0.65 for U2R, considering the NSL-
KDD data set.

Resumo. Com a utilizacdo de sistemas de detec¢do de intrusdo e a necessidade
de aprimorar suas classificacoes e desempenho, o presente trabalho objetiva-se
no estudo de classificadores utilizando aprendizado de mdquina e, em especial
métodos adversariais. A principal contribuicdo deste estudo é a validagdo do
beneficio de Métodos de Aprendizado de Mdquina Adversariais na detec¢do de
anomalias em redes de computadores. Para tanto, procede-se a realizagcdo de
experimentos com diversos classificadores em um conjunto de dados com dife-
rentes ataques através de experimentos com amostras alteradas no intuito de
observar o comportamento dos classificadores. Desse modo, observa-se que os
resultados foram promissores, condizentes com demais trabalhos semelhantes,
indicando o melhor classificador e a melhor métrica para cada tipo de ataque
bem como a melhor métrica para avaliacdo dos resultados e os pardmetros mais
relevantes para corregdo das classificacoes rotuladas incorretamente. Conclui-
se que os métodos adversariais, baseados em amostras alteradas para cor-
rigir classificacoes equivocadas, podem ser adequados no aprimoramento de
métodos de classificacdo baseados em inteligéncia artificial. A métrica F1I-
Score alcancada para cada categoria de ataque foi 0,99 para DoS, 0,99 para
Probe, 0,95 para R2L e 0,65 para U2R, considerando o conjunto de dados NSL-
KDD.



1. Introducao

Com o advento dos microcomputadores € da computacdo pessoal, a transmissdo de
informacodes através das redes se tornou um importante meio de comunicacao, sendo hoje
a base de quase todos os demais meios de comunica¢do como, por exemplo, a telefonia
celular 4G, telefonia fixa VoIP e IPTV [Tanenbaum and Wetherall 2021].

Contudo, toda essa movimentacao de informagdes necessita ser realizada de forma
segura e implementando as devidas prote¢des nos sistemas computacionais e nas redes de
computadores. Uma ferramenta importante de protecdo desses sistemas sdo os chamados
Sistemas de Deteccao de Intrusdo, em inglés, Intrusion Detection Systems (IDS). Exis-
tem diversas abordagens de IDS, em que uma das mais utilizadas é a por Assinatura,
onde o sistema realiza buscas por padrdes de invasao baseando-se em dados passados
[Wenke Lee et al. 1999].

A quantidade crescente de dados provenientes do crescimento constante das redes
gera uma necessidade de um alto poder computacional para execu¢do de um IDS. Além
disso, a variedade de tipos e técnicas de ataques cresce a cada dia, exigindo a capacidade
de adaptacdo de um IDS. Dessa forma, se torna necessario o uso de novos métodos de
andlise de dados para auxiliar a detec¢do de intrusos. Dentre eles, podem ser elencadas
técnicas de aprendizado de maquina, as quais auxiliam a busca por padrdes nas grandes
quantidades de dados disponiveis, localizando mais rapidamente comportamentos que
caracterizam incidentes de seguranca e ataques [Buczak and Guven 2016].

Atualmente, tem-se a Inteligéncia Artificial como base para os mais diversos tipos
de sistemas, com os mais diversos objetivos. Entretanto, a classificagdo realizada por esse
tipo de ferramenta pode ser incorreta, gerando problemas diversos. Se por um lado existe
a preocupacgdo do desenvolvedor destas ferramentas em aprimorar sua acuricia, existem
também individuos que buscam atrapalhar as classificagdes realizadas, causando diversos
problemas.

Uma das abordagens mais utilizadas para geracdo desse tipo de problema € a
criacdo de amostras adversariais, isto €, de amostras alteradas propositalmente para in-
terferir no processo de classificacdo, gerando resultados incorretos. Porém, esse tipo de
abordagem pode ser utilizada também de forma positiva, proporcionando um aprimora-
mento das classificacdes. Um desenvolvedor pode, por exemplo, gerar amostras adver-
sariais e as utilizar em seu modelo de forma proposital, detectando pontos de falha e de
maior sensibilidade no sistema de classificagao [Marino et al. 2018].

O presente trabalho propde a utilizacao de diversos classificadores para identificar
diferentes categorias de ataques em um conjunto de dados relacionados a seguranca de
redes, a NSL-KDD. Objetiva-se, através da abordagem de aprendizado de maquina ad-
versarial, obter um grau adequado de eficicia para os métodos de classificacao baseados
em inteligéncia artificial, possibilitando o ajuste dos mesmos para um melhor resultado.
Como contribuicao principal, pode-se citar a validacdo de técnicas de aprendizado de
méaquina adversariais na detec¢ao de anomalias em redes de computadores, obtendo-se,
assim, mais detalhes sobre as caracteristicas que mais impactam nas classificacoes reali-
zadas de forma incorreta.

Este trabalho conta com as seguintes partes: a Se¢@o 2 apresenta a fundamentagao
tedrica para realizagcdo do estudo, a Secao 3 apresenta os trabalhos relacionados e a Secao



4 expde a metodologia utilizada e os experimentos realizados. J4 a Sec@o 5 apresenta e
discute os resultados dos experimentos € a Secdo 6 apresenta as conclusdes e perspectivas
futuras.

2. Fundamentacao Teérica

A seguir, sdo detalhados conceitos que nortearam o desenvolvimento do trabalho apresen-
tado neste artigo.

2.1. Deteccao de Intrusos

Os sistemas de deteccao de intrusos sdo compostos por conjuntos de regras e configuragao
que buscam, através da andlise de pacotes de uma rede, emitir alertas sobre possiveis
situacdes que caracterizam um ataque, ou seja, uma situacdo que coloca em risco seu
funcionamento e a segurancga de seus dados. Essa andlise € realizada geralmente através
da comparagdo com os dados de ataques previamente conhecidos.

Uma das abordagens mais utilizadas atualmente no contexto de IDS € a base-
ada em Inteligéncia Artificial. Por meio dela, buscam-se métodos andlogos ao processo
de aprendizagem humana para utilizacdo em andlise de dados, como reconhecimento de
padrdes e otimizagdo, dentre outras atividades. Em se tratando da aplicagdo de métodos
de aprendizado de méaquina, existem diversas abordagens, resultando em diferentes clas-
sificadores que podem ser utilizados na classificacdo de dados de rede. Os classificadores
selecionados para o presente estudo foram:

* Decision Tree ou Arvores de Decisdo é um classificador muito utilizado em tarefas
de classificacdo e regressao, é baseado em uma arvore onde cada né interno, nao
terminal, chamado galho, representa um teste ou decisao sobre o item de dado
considerado [Goebel and Gruenwald 1999].

* Random Forest ou Floresta Aleatéria € um algoritmo de aprendizado de maquina
baseado em um conjunto de 4rvores de decisdo, que também podem ser utilizadas
em tarefas de classificacdo e regressao.

* Adaptive Boosting ou AdaBoost utiliza uma Arvore de Decisdo de apenas um nivel
em sua implementacdo, sendo considerado como um classificador facil e simples
de ser utilizado.

e Convolutional Neural Network ou Rede Neural Convolucional, também conhecida
como CNN, € um tipo de rede neural que trabalha em uma ampla gama de proble-
mas, porém € muito utilizada em classificacdo de imagens. Podem ser treinadas
fazendo uso de um conjunto de dados que utiliza algoritmo de retropropagacao de
erro que envolve o célculo de erros cometidos pelo modelo.

2.2. Aprendizado de Maquina Adversarial

O aprendizado de mdquina adversarial consiste em uma metodologia que busca enganar
os modelos de aprendizado, fornecendo informacdes enganosas que foram previamente
alteradas. O objetivo é causar um mau funcionamento em um modelo de aprendizado de
mdquina. As amostras adversdrias sdo criadas com o objetivo de alterar a saida de um
modelo, executando pequenas modificagdes em uma amostra de referéncia, usualmente
real. Tais amostras sdo geralmente utilizadas para detectar pontos cegos em algoritmos
de aprendizado de maquina. Um exemplo da aplicacdo desta técnica € a inclusdo de



palavras bem pontuadas e a alteragdo na grafia de palavras mal pontuadas em mensagens
de spam com o objetivo de enganar filtros automatizados [Laskov and Lippmann 2010].
O aprendizado de maquina adversarial pode ser baseados em trés estratégias:

* Evasdo: em ataques baseados na estratégia de evasdo, os atacantes buscam evitar
a deteccdo de um classificador: spammers e hackers tentam escapar da detec¢ao
ofuscando o contetdo de e-mails de spam e malware, por exemplo. Nessa abor-
dagem, nao hé necessidade de alteragdao dos dados de treinamento.

* Envenenamento: muitos sistemas utilizam aprendizado de maquina durante sua
execucao como, por exemplo, os IDSs, em que o modelo de classificagdo pode ser
aprimorado através de novos treinamentos realizados em paralelo com a operagao.
O objetivo da abordagem de envenenamento é contaminar os dados que serdo utili-
zados nesse tipo de treinamento. O atacante pode manipular os dados de operagcao
de forma a alterar o retreinamento, causando problemas ao classificador.

* Roubo de modelo ou extragdo de modelo: o atacante utiliza a abordagem ad-
versarial para obter informacdes sobre o funcionamento de um modelo de caixa
preta, de forma a conhecer os dados de treinamento para reconstruir o0 modelo.
Essa abordagem gera problemas como o acesso nao autorizado a dados sensiveis
e confidenciais, bem como as técnicas proprietarias.

Amostras adversariais sdo adequadas do ponto de vista do defensor, visto que
podem ser utilizadas para realizar avaliacdo de vulnerabilidade, estudar a robustez contra
interferéncias, melhorar a generalizacao e depurar o modelo de aprendizagem de maquina
[Marino et al. 2018].

3. Trabalhos Relacionados

O trabalho de [Silva et al. 2019] realiza uma comparacao de métodos baseados em apren-
dizagem de maquina em diferentes bases de dados, verificando a manutencao da acuricia
e diminui¢ao do custo computacional. Também buscando uma comparagdo de diferen-
tes conjuntos de dados e utilizando diferentes algoritmos de aprendizagem de mdquina,
pode-se citar o trabalho desenvolvido por [Sapre et al. 2019], os quais buscaram uma
comparacao robusta entre os conjuntos de dados KDDCup99 e o NSL-KDD, avaliando o
desempenho de diversos classificadores de aprendizagem de mdaquina, incluindo nos ex-
perimentos um conjunto maior de métricas. A conclusio foi que o conjunto NSL-KDD
possui uma maior qualidade nos dados.

Diversos trabalhos abordam a utilizacdo de amostras adversariais interferindo em
modelos de classificagdo baseados em Inteligéncia Artificial, demonstrando a sensibi-
lidade de sistemas deste tipo a amostras alteradas de forma proposital. O trabalho de
[Sharma et al. 2019] estuda amostras adversariais interferindo em sistemas de veiculos
conectados e autobnomos que utilizam Aprendizado de Maquina para automatizar suas ta-
refas e tomar decisOes. A interferéncia gerando problemas nesse tipo de situagcdo pode
causar graves acidentes. [Kuchipudi et al. 2020] trata no seu trabalho sobre o Aprendi-
zado de Mdaquina Adversarial para filtros de spam, em que amostras alteradas interferem
na classificagdo de mensagens como spam utilizando processamento de linguagem natu-
ral para evitar os filtros. As trés técnicas apresentadas se mostram efetivas e podem ser
utilizadas para aprimorar os mecanismos de classificacao existentes.



[Usama et al. 2019] mostram como as técnicas de aprendizado de méquina sio
promissoras na classificacdo de trafego de rede, mas que também podem ser vulnerdveis
a ameacas adversariais, principalmente modelos de aprendizado profundo sendo ex-
postos a amostras cuidadosamente alteradas para gerar problemas. No trabalho de
[Marino et al. 2018] é apresentada uma interface de A explicdvel para diagnosticar IDSs
baseados em dados. Apresenta-se uma metodologia para explicar as classificagdes incor-
retas feitas pelo modelo seguindo uma abordagem adversarial. Embora a aprendizagem
de maquina adversarial seja geralmente utilizada para enganar o classificador, nesse traba-
lho ela € usada para gerar explicacdes, encontrando as modificacdes minimas necessarias
para classificar corretamente as amostras classificadas incorretamente.

A proposta do presente trabalho € utilizar diversas técnicas de aprendizado de
maquina para classificar diferentes tipos de ataques presentes no conjunto de dados NSL-
KDD e, a partir das amostras classificadas de forma incorreta, gerar amostras adversariais
que sejam classificadas de forma correta, permitindo identificar as diferencas que causam
a classificacdo incorreta de uma amostra.

4. Metodologia e Experimentos

A seguir é detalhada a metodologia utilizada no desenvolvimento dos experimentos que
compdem este trabalho.

4.1. Selecao dos Classificadores

Para a realizacdo dos experimentos, foi utilizada a base de dados NSL-KDD, que é uma
evolucdo da KDD Cup 1999, bastante utilizada em diversos trabalhos na literatura. No
conjunto de dados NSL-KDD, foram realizadas melhorias buscando resolver problemas
apresentados no KDD Original. Abaixo podem ser observadas informagdes sobre cada
tipo de ataque presente na base de dados empregada neste trabalho:

* DoS - Visa bloquear ou restringir recursos de um sistema ou servi¢o de rede para
os seus usudrios. Servicos Web sdo os mais atingidos por esse tipo de ataque;

* Probe - Ataque que busca identificar e coletar informagdes sobre vulnerabilidades
de uma rede ou de computador que possam ser utilizados em um possivel ataque
futuro;

 R2L - E realizada a tentativa de obter o acesso a algum equipamento na rede por
um usudario nao autorizado remotamente;

e U2R - Para realizar esse tipo de ataque o intruso adquire acesso como um usuario
de privilégio normal e entdo passa a explorar as vulnerabilidades para ganhar
acesso de root ou Administrador.

A base de dados NSL-KDD ¢ estruturada originalmente em oito arquivos dividi-
dos em treinamento e teste, conforme detalhado abaixo:

« KDDTrain+ .TXT - E o conjunto de dados de treinamento completo, incluindo
rétulos de tipo de ataque e nivel de dificuldade em formato CSV.

« KDDTrain+ .ARFF - E o conjunto de dados de treinamento completo em formato
bindrio ARFF.

« KDDTrain+ _20Percent. TXT - E um subconjunto do KDDTrain+.TXT, possui
20% dos dados de treinamento;



¢ KDDTrain+ 20Percent. ARFF - E um subconjunto do KDDTrain+ .ARFF, possui
20% dos dados de treinamento;

¢ KDDTest+ .TXT - E o conjunto de dados de teste completo, incluindo rétulos de
tipo de ataque e nivel de dificuldade em formato CSV;

« KDDTest+ .ARFF - E o conjunto de dados de teste completo em formato bindrio
ARFF;

* KDDTest- 21.TXT - Um subconjunto do arquivo KDDTest+.TXT que nao inclui
registros com nivel de dificuldade de 21 até 21;

* KDDTest- 21.ARFF - Um subconjunto do arquivo KDDTest+.TXT que nao inclui
registros com nivel de dificuldade de 21 até 21.

Para o desenvolvimento do trabalho, foram utilizados dois arquivos da base NSL
KDD : KDDTrain + .TXT e KDDTest + .TXT. Foram necessérios passos de adequagao
da base de dados para aplicacdo de classificadores com aprendizado de maquina. Tais
etapas incluem normalizagdo, tratamento de atributos categdricos utilizando codificagao
distribuida e segmentacdo da base de dados em quatro partes, considerando cada classe
de ataque.

No ambiente desenvolvido para realizagdo dos testes, foi utilizada a biblioteca
Keras para implementagdo do classificador CNN e a biblioteca scikit-learn para os de-
mais classificadores. A biblioteca scikit-learn nao utiliza os nucleos gréificos especiais
CUDA presentes no hardware utilizado para as simulacdes, gerando assim uma redugdo
de desempenho em relagdo aos demais métodos.
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Figura 1. Etapas dos experimentos realizados.



Conforme apresenta a Figura 1, a primeira etapa do trabalho consiste na selecao
dos modelos a serem utilizados para classificar as amostras e, posteriormente, serem usa-
dos na aprendizagem adversarial para identificar e entender quando e porqué estes mo-
delos erram durante a classificagdo. Os modelos testados foram: Arvores de Decisao,
Florestas Aleatérias, AdaBoost e Redes Neurais Convolucionais. O detalhe A na Figura 1
indica essa etapa. Os modelos utilizados mostraram-se eficazes para cada tipo de ataque.
E importante ressaltar que os melhores resultados foram atingidos apds o balanceamento
realizado nas amostras. A etapa de balanceamento € indicada no detalhe B da Figura 1.
Este balanceamento foi realizado na tentativa de melhorar o desempenho dos classifica-
dores de ataques do tipo U2R e R2L. A base de dados utilizada apresenta mais amostras
destes dois tipos de ataque no conjunto de teste do que no conjunto de treinamento, tanto
em valores absolutos quanto relativos. Por este motivo, foram retiradas algumas amostras
do conjunto de testes e inseridas no conjunto de treinamento.

Os dados de cada tipo de ataque foram separados para a classificacdo. Dessa
forma, foram utilizados classificadores bindrios, que visam decidir se uma determinada
amostra € um ataque ou ndo. Este processo € mais simples do que construir um classifi-
cador multiclasse. Essa separacao dos dados € mostrada no detalhe C da Figura 1.

Para a avaliac@o dos classificadores foram utilizadas as medidas de acuricia, sen-
sibilidade e F1-Score. Em especial, a medida F1-Score € mais relevante e considerada
para esse estudo, pois une as informacdes da acurdcia e da sensibilidade, sendo bastante
util quando se trabalha com bases de dados desbalanceadas, como neste caso. Os resul-
tados sdo indicados no detalhe D da Figura 1. A Tabela 1 indica a matriz de confusio,
em que se tem as categorias que compdem o resultado da classificacdo. J4 na Tabela
2 ¢é apresentado um detalhamento das métricas utilizadas, apresentando as formulas de
acordo com as categorias presentes na matriz de confusao.

Tabela 1. Matriz de confusao.

Detectada
Sim Nao
Sim Verdadeiro Positivo (VP) Falso Negativo (FN)
Nao Falso Positivo (FP) Verdadeiro Negativo (VN)

Real




Tabela 2. Métricas de avaliacao.

Métrica Objetivo Férmula
Indica uma performance geral do
.. modelo. Dentre todas as (VP+VN)/(VP+ VN +
Acurécia . ~
classificagOes, quantas o modelo FP + FN)
classificou corretamente.
Dentre todas as classificacoes de
Precisao classe Positivo que o modelo fez, VP / (VP + FP)
quantas estao corretas.
Revocacgao Dentre todas as situacoes de classe
(Recall, Positivo como valor esperado, VP / (VP + FN)
Sensibilidade) quantas estdo corretas.
‘1 n _— 2 * (Precisao *
Média harmonica entre precisio e ~ _—
F1-Score Revocacao) / (Precisao +
recall. ~
Revocacao)

Os resultados dos testes ndao foram satisfatérios em um primeiro momento, em
especial para os ataques R2L e U2R, utilizando a divisdo padrdo proposta pelo conjunto
de dados, com 20% dos dados para treinamento e os 80% para testes. Os classificadores
se adaptaram bem ao conjunto de treinamento, mas nio apresentavam bons resultados
para o conjunto de teste. Para tentar alcancar melhores resultados, foi realizada uma
redistribui¢do dos dados, retirando 20% das amostras do conjunto de teste e as inserindo
no conjunto de treinamento. Os resultados obtidos foram consideravelmente melhores,
como pode ser visualizado na Tabela 3. O modelo de classificador selecionado foi Flores-
tas Aleatdrias, que demonstrou ser o melhor método para todas as categorias de ataque.
A redistribui¢do dos dados necessaria € indicada no detalhe B da Figura 1.

Tabela 3. Resultados antes e depois da redistribuicdao da base de dados.

Base de Dados Base de Dados
Ataque | Melhor Método Original - F1 Melhor Método Redistribuida -
Score F1 Score
DoS CNN 0.92 Floresta 0.99
Aleatorias
Probe Adaboost 0.80 Floresta 0.99
Aleatorias
R2L Adaboost 0.11 Floresta 0.95
Aleatorias
U2L Arvores de 0.50 Floresta 0.64
Decisao Aleatorias

Na Tabela 4 pode-se observar de forma detalhada as matrizes de confusio
para cada tipo de ataque. Na Figura 2 observa-se os resultados alcancados com as
classificagcdes realizadas em forma de gréfico, para os diferentes tipos de ataques.

Na Tabela 5 podem ser observados os valores de cada uma das medidas para a



Tabela 4. Matriz de confusao com os resultados.

Detectada
Ataque DoS Sim Nio
Real Sim 5916 28
Nao 9 7784
Detectada
Ataque Probe Sim Nio
Real Sim 1902 31
ca Nao 19 7754
Detectada
Ataque R2L Sim Nio
Real Sim 2184 149
ca Nao 90 7654
Detectada
Ataque U2R Sim Nio
Sim 22 25
Real Nao 7776

classificacdo do tipo de ataque no conjunto de dados redistribuido.

Tabela 5. Resultados antes e depois da redistribuicao da base de dados.

Medida de Avaliacdo | Ataque DoS | Ataque Probre | Ataque R2L | Ataque U2R
Acurécia 0,99 0,99 0,97 0,99
Precisao 0,99 0,99 0,96 1,00

Revocacao 0,99 0,98 0,94 0,47
F1-Score 0,99 0,99 0,95 0,64




Resultados das Classificacbes

10000 B Verdadeiro Positivo
B Verdadeiro Negativo
7784 7754 7654 7776 Falso Negativo
7500 B Falso Positivo
5916
5000
2500 1902 2184
9 19 90 22 0
0

Ataque DoS Ataque Probre Ataque R2L Ataque U2R

Figura 2. Resultados das Classificacoes.

4.2. Aplicacao do Aprendizado de Maquina Adversarial

Com os classificadores treinados e os conjuntos de testes avaliados, as amostras clas-
sificadas incorretamente sdo separadas e utilizadas como entrada para a préxima etapa,
indicada pelo detalhe E da Figura 1, que consiste na fase do aprendizado de méquina
adversarial.

Esta etapa foca na corre¢ao da classificacdo destas amostras realizando o minimo
de modificacdes possiveis nas amostras originais. Dessa forma, ao avaliar a diferenca en-
tre as amostras originais e as amostras adversdrias, deve-se observar quais caracteristicas
sd0 mais relevantes para levar uma amostra a ser classificada incorretamente. Para isso, os
experimentos realizados se basearam especialmente no trabalho de [Marino et al. 2018].
A principal diferenca deste trabalho € que sao apresentados os resultados para as quatro
classes de ataques presentes no NSL-KDD, enquanto o trabalho citado apresentava apenas
para ataques dos tipos DoS e Probe.

Na prética, o aprendizado adversarial aplicado neste trabalho consiste na resolug¢ao
do seguinte problema de otimizacao:

l'l'lzjll H(?j?p(y'i‘vw))al(i‘,g) + ||IE) - ‘,i./||2 S.a Tmin S z S Tmaz (1)

em que:

* (z9,y) é uma amostra de referéncia do conjunto de classifica¢des incorretas;

» 1 é amostra adversdria, gerada a partir de modificacdes da amostra e resultante da
resolucao do problema de otimizacao;

* g € a classe-alvo;



* H(y,p(y|Z, w))ad,g é a entropia cruzada entre a classe alvo ¢ e a classe esti-
mada por p(y|Z,w) para a amostra adversaria Z e os parametros w do classifica-
dor;

* I(;4) indica se a classe alvo ja foi atingida, retorna O caso a classificacdo esteja
correta e 1 caso contrdrio;

* « € um fator de escala que define o peso da contribui¢do da entropia cruzada H
para a func¢do objetivo;

* ||lzy — 2'||2 é a distAncia euclidiana entre as amostras original z,, e a amostra
adversdria # normalizadas, de forma que todos as features possuam a mesma
escala;

® Tinin € Timae testringem o dominio das amostras.

Para resolver este problema de otimizagdo, e assim obter as amostras adversarias
z, foi utilizado o Método de Powell, implementado pelo médulo de otimizacao da bibli-
oteca SciPy para Python. O Método de Powell foi escolhido, pois ele € destinado para
otimizacao com restri¢des e ndo necessita que a funcao objetivo seja diferencidvel.

As amostras adversarias obtidas sdo classificadas corretamente pelo modelo utili-
zado, e, idealmente, com os atributos pouco alterados em relagdo as amostras originais.
Desta forma, ao comparar quais atributos foram alterados t€ém-se grandes pistas sobre o
porqué destas amostras terem sido classificadas incorretamente, assim como nos permite
entender melhor o que o classificador estd considerando para predizer a classe de cada
amostra.

A comparagdo das amostras originais com as adversarias consistiu na ultima etapa,
destaque F na Figura 1, em que através da geracdo de graficos e interpretacdo destes,
buscou-se comparar os resultados dos dados originais classificados e dos dados alterados.
A partir das informagdes de explicabilidade extraidas nessa etapa, foram consolidados os
dados a serem apresentados na proxima secao.

5. Resultados e discussao

Uma vez obtidos os resultados das classificagdes com os dados originais € com os da-
dos alterados com os métodos de aprendizagem adversarial, foram realizadas diver-
sas comparagdes entre esses resultados por meio de técnicas de exploracao de dados e
visualiza¢cdo da informacdo.

Uma técnica empregada nos dados foi a t-SNE, em que € possivel gerar uma
visualizagdo com duas dimensdes a partir de um conjunto de dados que possui n;2 di-
mensdes. Apds a geracdo das visualizacdes dos dados, antes e depois das alteragdes, as
duas situacdes foram plotadas no mesmo gréfico, sendo possivel uma comparacao de-
monstrando as alteracOes que foram necessarias através da distancia entre os dados origi-
nais e os dados alterados. Na Figura 3 sdo exibidas as amostras originais, em diferentes
cores para diferentes categorias de ataques, e na Figura 4 sdo exibidas em vermelho as
amostras alteradas, sobrepostas as amostras originais.
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Figura 3. Amostras originais exibidas com a técnica t-SNE.
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Figura 4. Amostras originais e alteradas exibidas com a técnica t-SNE, em que
os pontos vermelhos representam as amostras alteradas.



Para cada categoria de classificacao incorreta, foi identificado a caracteristica que
mais foi alterada nas amostras adversarias, para que as amostras fossem classificadas de
forma correta. Na Tabela 6 podem ser observados os tipos de amostras e as informagdes
das caracteristicas mais relevantes.

Tabela 6. Caracteristicas mais relevantes para cada categoria de amostra de
acordo com a incidéncia.

Numero L. ) Incidéncia
. Caracteristica mais
Tipos de amostras de do
vezes alterada .

amostras parimetro
DoS detectadas como Normais 28 wrong_fragment 13
Normais detectadas como DoS 9 duration 4
Probe detectadas como Normais 31 duration 8
Normais detectadas como Probe 19 logged_in 9
U2R detectadas como Normais 25 num_shells 12
Normais detectadas como U2R sem amostras classificadas de forma errada
R2L detectadas como Normais 149 num_failed_logins 102
Normais detectadas como R2L 90 duration 90

Na Tabela 7 podem ser observadas brevemente as definicdes de cada caracteristica
encontrada, indicando o que representa a varidvel em uma conexao de rede.

Tabela 7. Definicao das caracteristicas encontradas.

. _— Tipo de
Caracteristica Defini¢ao p ,
variavel
wrong_fragment | Numero de fragmentos ’danificados’na conexdo | Continua
duration Durag¢do (nimero em segundos) da conexao Continua
. Valor ”1”para conexdes onde o login acontece .
logged_in ras - _ Discreta
com sucesso, “0”’para outras situagoes
num_shells Numero de prompts de shell na conexdo Continua
. . Numero de tentativas de login que falharam na .
num_failed logins conexé(;g 4 Continua

A partir das informagdes extraidas nas exploragdes de dados, t€ém-se aspectos de
explicabilidade, que permitem compreender de forma mais detalhada o funcionamento
e a atuacdo dos classificadores baseados em aprendizado de méaquina. Dessa forma, a
situacdo onde se tem o aprendizado de maquina como uma caixa preta é amenizada,
contando com informacdes mais detalhadas sobre o processo de classificacdo e as ca-
racteristicas das conexdes de rede que mais impactam nessa classificagao.

6. Conclusoes e Trabalhos Futuros

Com base no que foi apresentado neste trabalho, pode-se concluir que a utilizagdo de
técnicas de classificacdo baseadas em aprendizado de maquina em conjunto com a abor-
dagem adversarial, onde amostras sdo alteradas para auxiliar na compreensao do funci-
onamento dos classificadores, auxiliam na evolucdo dos IDSs, demonstrando os pontos
que devem ser aprimorados para aumentar as taxas de sucesso dos classificadores.



Ap6s diversas simulagdes, com todo o processo de exploracao de dados realizado,
os resultados obtidos se mostram validos e condizentes com outros estudos realizados
na drea, indicando que a principal contribui¢ao proposta pelo trabalho foi validada, de-
monstrando a utilidade dos métodos de aprendizado de maquina adversarios na detec¢ao
de anomalias em redes de computadores. Desta forma, espera-se que o presente estudo
sirva como base para pesquisadores que desejem dar continuidade nas simulacdes e na
exploracdo de dados utilizando abordagens semelhantes.
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