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Abstract. Machine learning techniques have been widely explored in anomaly detectors,
among which recurrent neural networks (RNN) stand out for their good performance in the
task of detecting web attacks. However, research with recurrent networks has focused on
increasing the predictive performance of detectors. Furthermore, techniques based on deep
learning have a high computational cost. Therefore, it is necessary to design intrusion
detection methods that are effective from a predictive point of view, but also efficient in
terms of detection time. In this work, we propose the BLOOM-RNN, an RNN-based
intrusion detection method that explores the Bloom Filter as a support tool for reducing the
data dimensionality. Experiments demonstrate that RNN get good detection accuracy when
compared with other machine learning methods and the filter provides a significant
reduction in detection time without affecting the detector accuracy. A comparative
evaluation of different recurrent neural networks (LSTM, BI-LSTM and GRU) indicates the
network learning fits different for different web attacks.
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Resumo. Técnicas de aprendizado de mdaquina tém sido amplamente exploradas em
detectores, dentre as quais as redes neurais recorrentes (RNN) se destacam por seu bom
desempenho na tarefa de detec¢do de ataques web. No entanto, as pesquisas com redes
recorrentes tém focado no aumento do desempenho preditivo dos detectores. Além disso, as
técnicas baseadas em aprendizado profundo apresentam elevado custo computacional.
Portanto, projetar métodos de detecgdo de intrusdo que sejam eficazes do ponto de vista
preditivo e também eficientes quanto ao tempo de detec¢do é uma necessidade. Este
trabalho propée o BLOOM-RNN, um método de detec¢do de intrusdo que emprega redes
neurais recorrentes e reduz a dimensionalidade dos dados de entrada utilizando o Filtro de
Bloom. Os experimentos demonstram que o emprego de RNN oferece boa precisdo quando
comparado com outros métodos de aprendizagem de maquina e que o filtro proporciona
uma reducgdo significativa do tempo de detec¢do sem afetar a precisdo do detector. Uma
avaliagdo comparativa entre diferentes redes recorrentes (dos tipos LSTM, BI-LSTM e
GRU) indica que o aprendizado das redes é sensivel ao tipo de ataque web.

Palavras chave: Filtro de Bloom, Redes Neurais Recorrentes, Ataque Web, Detec¢do de
Anomalias.

1. Introducio

Os ataques maliciosos contra aplicagdes Web (diversificados e complexos) podem causar
sérios danos ao funcionamento dos servigos na Internet, acarretando prejuizos sociais e
econdmicos. Varios ataques web sio conhecidos e frequentes [GIMENEZ et al. 2015]: SOL
Injection (SQL1), Content Spoofing, Cross-Site Scripting (XSS), Buffer Overflow, Cross-Site



Request Forgery (XSRF), OS Command Injection, Path Transversal (XPath) e LDAP
injection (LDAP1). Para incrementar a seguranga nas aplicagdes web, a utilizagao de sistemas
de deteccdo de intrusdes (IDS) tem sido uma préatica, especialmente aqueles baseados na
deteccao de anomalias que suportam a deteccdo de novos ataques [KOZAKEVICIUS 2015].
Na literatura, varios métodos de analise de anomalias para detec¢do de intrusdo em aplicacdes
Web sdo desenvolvidos com base em técnicas de aprendizado de maquina [SMITHA et al.
2019], dentre os quais os baseados e redes neurais artificiais (RNA) [ONEY e PEKER 2018].

Uma categoria de RNA que vem se destacando na area de deteccdo de anomalias ¢ a
de Redes Neurais Recorrentes (Recurrent Neural Networks - RNNs) [BOCHEM et al.
2017][KIM e CHO 2018][HAO et al. 2019], que exploram camadas de aprendizagem e sao
inseridas no campo do aprendizado profundo. As RNNs sdo propicias para trabalhar com
grande volume de dados e vém apresentando bons resultados no dominio de deteccdo de
ataques Web [GUAN et al. 2021]. Diferentes categorias de redes recorrentes em detectores de
intrusdo té€m sido exploradas: Long Short-Term Memory (LSTM) em [BOCHEM et al. 2017],
Bidirectional Long Short-Term Memory (BI-LSTM) em [HAO et al. 2019], Gated Recurrent
Unit (GRU) em [ZAO et al. 2018] e LSTM, GRU e Simple Recurrent Unit (SRU) em
[GUAN et al. 2021]. No entanto, o esforco estd na exploracdo do desempenho preditivo
(acuracia) dos detectores, impulsionadas pelos constantes avangos de hardware em termos de
poder computacional. Algumas propostas inovam propondo técnicas que combinam duas ou
mais RNN [LIANG et al. 2017] ou que combinam variadas categorias de redes neurais em um
mesmo detector [KIM e CHO 2018].

Para detectores baseados em aprendizado de maquina, um pequeno incremento na
precisdo afeta consideravelmente o tempo computacional [ONEY e PEKER 2018] ¢ IDSs
voltados para aplicagdes da Web devem ser projetados para serem eficazes e eficientes ao
mesmo tempo [Giménez et al. 2015]. A eficacia esta relacionada a capacidade de detectar o
maior numero de ataques com um baixo numero de falso alerta, enquanto a eficiéncia esta
relacionada ao baixo consumo de recursos. Portanto, busca-se solugdes que possam equilibrar
eficiéncia e eficacia. Uma estratégia utilizada na construcdo de IDSs para equilibrar eficiéncia
e eficacia ¢ a reducdo da dimensionalidade dos dados [HERRERA-SEMENETS et al. 2018],
0 que pode ocorrer tanto em termos do nimero de caracteristicas utilizadas quanto em volume
de dados de entrada (por caracteristica ou grupo delas). O filtro de Bloom [BLOOM 1970]
tem-se mostrado como excelente ferramenta de apoio a detectores baseados em técnicas de
aprendizado de maquina [REGO e NUNES 2019], permitindo reduzir o tempo de detecgao de
ataques sem comprometer a precisdo [FENG et al. 2017], pois permite reduzir o volume de
dados enviados para analisadores baseados em RNN.

Neste trabalho ¢ proposto o BLOOM-RNN, um método de deteccdo de ataques as
aplicacdes Web que combina o Filtro de Bloom com redes neurais recorrentes na analise de
requisicoes HTTP. Para alcancar eficiéncia e eficacia, o método explora a aplicagdo do filtro
como ferramenta de apoio ao detector (primeiro estagio), reduzindo a quantidade de
requisi¢des enviadas ao classificador baseado em RNN (segundo estagio). O objetivo do filtro
¢ evitar o envio para a RNN de requisicdes reconhecidamente benignas, evitando falsos
positivos e permitindo melhor desempenho. Para validagdo do método sdo empregadas trés
RNNs (LSTM, BI-LSTM e GRU) no segundo estagio, bem como explorado a configuracao
de hiperparametros para cada uma delas (ajuste das redes ao conjunto de dados).

Diante da necessidade de detectores precisos e rapidos, a exploragdo da combinagao

do Filtro de Bloom com RNNs ¢ entendida como principal contribui¢do deste trabalho, dado
que além do método proposto sdo apresentadas medidas de tempo de deteccao e desempenho



preditivo, ndo encontradas de forma conjunta na literatura. Outra importante contribui¢ao esta
no comparativo entre o desempenho das diferentes redes neurais recorrentes para detec¢ao de
ataques web, que aponta que uma dada rede pode ser mais precisa do que outra se considerado
diferentes ataques web. Adicionalmente, esse trabalho contribui indicando hiperparametros
para as redes LSTM, BI-LSTM e GRU para dados de ataques web.

Este trabalho esta organizado como segue. A se¢do 2 apresenta conceitos importantes
para o trabalho, ataques web, redes neurais recorrentes e filtro de Bloom. Os trabalhos
relacionados sdo discutidos na se¢do 3. O método proposto e os resultados dos experimentos
sao apresentados nas segdes 4 € 5, respectivamente. A se¢ao 6 conclui o trabalho.

2. Fundamentacao Teorica

Essa se¢do traz uma breve sintese sobre ataques web (seg¢do 2.1), sobre redes neurais
recorrentes (se¢do 2.2) e filtro Bloom (se¢do 2.3).

2.1. Ataques contra Aplicacoes Web

A Web se define como um ambiente de comunicagao com arquitetura cliente-servidor em que
as partes trocam informacdes utilizando o protocolo HTTP - Hyper Text Transfer Protocol ou
HTTPS (com criptografia). Uma aplicacdo web consiste em programas manipulando um
nimero finito de paginas que podem ser estiticas, mas, em sua maioria, sdo dinamicas.
Péaginas dindmicas sdo aquelas que recuperam seu conteido de um banco de dados sob
demanda. Isso significa que as aplicagdes consultam o servidor de conteudo e permitem a
visualiza¢ao de informag¢des dinamicamente de acordo com a solicitagdo do usuario. As
mensagens de solicitagdo e resposta consistem em cabecalhos que contém informagdes como
método, recurso, versao do protocolo, cabecalhos, argumentos e, em alguns casos, o corpo das
solicitagdes. Essa arquitetura da web, embora robusta e flexivel ¢ um dos principais alvos de
cibercriminosos. A OWASP aponta a anos no seu ranking Top 10 [OWASP 2021] a
manipulagdo de URLs em ataques de Code Injection e Cross-Site Scripting como uma das
principais ameacas de aplicagdes web.

A manipula¢do de argumentos de entrada nas requisi¢des ¢ a esséncia dos ataques de
injecdo de codigo. Codigos maliciosos sdo injetados nas requisigdes para serem processados
nos servidores. As entradas do usudrio sdo tratadas como entidades lexicais isoladas que, se
nao forem adequadamente tratadas, podem fazer com que o aplicativo da Web gere saida ndo
intencional. Note que uma caracteristica destes ataques ¢ que eles perturbam de alguma forma
a constru¢ado da requisicdo HTTP. Alguns exemplos sdo apresentados a seguir.

No SQL Injection (SQL1) o ataque consiste na inser¢do de cddigo malicioso numa
requisi¢do de consulta (requisicdo onde a aplicagdo web consulta banco de dados), permitindo
ao atacante, por exemplo, obter acesso ou modificar dados para os quais ndao possui
privilégios. Na Figura 1, a expressdo /=1 serd sempre verdadeira e a inser¢do de dois tracos
comenta o que vem a seguir, excluindo o campo password da consulta.

$query="select * from users where login="'"or|1=1 --' and password="""|

Figura 1: Trecho de requisicao HTTP com injecao de cédigo malicioso na consulta SQL.

No Cross Site Scripting (XSS) os atacantes exploram a relagdo de confianca entre um
servidor da web e um navegador para se apropriar da conexao de um usudrio com privilégios
no sistema através da injecdo de dados maliciosos (scripts) em uma requisicdo. A Figura 2



ilustra uma requisi¢do que na qual foi injetado uma rotina (<script>. . . </script>) no lugar
onde deveria haver um nome de usuario. O cdédigo malicioso modifica o atributo
document.location para enviar dados privados ao sitio web do invasor.

GET /index.php?sessionid=123123 12&u5ername=|<script>d0cume nt.location="http://attackerhost(...)</script>

Figura 2: Trecho de requisicao HTTP com ataque XSS que injeta script malicioso.

Note que a variacdo das requisi¢des quando afetadas por ataques de injecao pode ser
percebida em variados aspectos. Em alguns casos, o tamanho da requisi¢do pode sofrer uma
variacdo pequena ou grande em seu comprimento (quantidade de caracteres), em outros a
presenga caracteres distintos (ndo presentes em requisi¢des normais) podem ser observados,
ou mesmo padrdes de caracteres andmalos podem ser identificados. Percebe-se que mesmo
restringindo a abordagem de detecgdo a ataques de inje¢dao de codigo o tratamento ¢ bastante
complexo, o que amplia o desafio na deteccdo de anomalias contra aplicagcdes da web.

2.2. Redes Neurais Recorrentes

No campo do aprendizado de maquina existem situagdes em que o contexto ¢ fundamental
para o aprendizado. As RNNs sdo um tipo de RNA, projetadas para reconhecer padrdes em
sequéncias de dados que estabelecam um ordenamento logico [KIM e CHO 2018]. Essa se¢ao
apresenta os trés modelos de RNN que tém se destacado na area de detecgao de ataques web.

2.2.1. Long Short-Term Memory (LSTM)

Uma RNN pode trabalhar com sequéncias longas, porém, na pratica, limita-se a recuperar
informagdes a apenas alguns passos atras (vanish gradient). As RNN do tipo LSTM procuram
mitigar essa caracteristica usando células de memoria de longo prazo. A célula LSTM ¢
composta por trés “portdes” (redes neurais) que controlam o fluxo de informagdes e decidem
0 que ¢ importante memorizar. O portdo de esquecimento (forget gate) recebe a entrada x;
(presente) e a saida da célula anterior 4.; (passado) e decide sobre descartar ou ndo o estado
da memoria. O portdo de entrada (input gate) também recebe x; € 4.; mas com objetivo de
avaliar se um novo valor deve ser memorizado. O portdo de saida (output gate), captura
informacao do estado da célula para gerar uma saida (4;). A caracteristica de ter memoria €
um bom recurso para o aprendizado da RNN. Entretanto, saber o que deve ser memorizado e
esquecido ¢ fundamental para o desempenho da rede. Deste modo, configurar adequadamente
arede LSTM pode ser uma tarefa complexa.

2.2.2. Bidirectional Long Short-Term Memory (BI-LSTM)

A rede LSTM bidirecional tem como objetivo um treinamento com informagdes do passado
(he1) e do futuro (h+7) [HAO et al. 2019]. Na célula Bidirecional LSTM as informacgdes sao
processadas simultaneamente em dois sentidos. Enquanto a entrada (x;) ¢ processada
considerando o passado (backward state), a mesma entrada ¢ também processada
considerando o futuro (forward state). As saidas produzidas sdo concatenadas e seus valores
normalizados em uma fun¢do de ativa¢do produzindo a saida final da rede (%/).

2.2.3. Gated Recurrent Unit (GRU)

A RNN do tipo GRU procura capturar dependéncias em varios intervalos de tempo [ZHAO et
al. 2018] através de dois portdes: um portao de atualizagdo (update gate), que funciona como
uma combinacao dos portdes de entrada e esquecimento da LSTM, e um de redefini¢ao (reset



gate), que decide quais informagdes devem ser usadas para compor a ativacdo do candidato.
A GRU ¢ uma variante simplificada da LSTM. As entradas da célula GRU correspondem a
ativacdo da célula GRU da camada inferior e a ativacdo da célula GRU da etapa de tempo
anterior. Permite bom aprendizado, mas também ¢ de complexa parametrizagao.

2.3. Filtros Bloom

O Filtro de Bloom [BLOOM 1970] ¢ uma estrutura de dados simples (vetor de bits de
tamanho m) e com espago eficiente para representar um conjunto de elementos e oferecer
suporte a consultas de associagdo (baseadas em calculos hash). O filtro depende de trés
parametros: (1) tamanho do filtro (m); (2) nimero de fungdes hash utilizadas (k); e (3)
nimero de elementos adicionados ao conjunto (7). Para reduzir as chances de falsos positivos
(colisdao) o tamanho do filtro pode ser ajustado em fungdo do numero de elementos e da
probabilidade de colisdes (P) desejada (vide Equagdo 2.1). Dado o tamanho do vetor ¢ a
quantidade de itens, € possivel calcular o nimero de fungdes hash utilizadas para as operagdes
de insercao e consulta de elementos do filtro (Equagao 2.2).

m = - (n* In(P)) / (In(2))? (2.1)
k= (m/n)*In(2) (2.2)
Dado um conjunto de elementos S = {x1, x2, . . ., xn}, preencher o filtro corresponde a

submeter cada elemento as k fungdes hash independentes. Estas fun¢des mapeiam as posi¢des
no vetor que irdo representar este elemento e alteram o valor de 0 para 1 nestas posigoes.
Ap6s preenchido, o processo de filtragem consiste em verificar se o elemento estd no vetor. A
verificagdo corresponde ao calculo de hash e verificagdo se todas as posigdes correspondentes
do vetor estdo com o valor 1. Se o valor for 1 em todas, assume-se que o elemento consultado
esta no conjunto. Caso contrario, o elemento definitivamente ndo pertence ao conjunto.

3. Trabalhos Relacionados

Algoritmos de classificagdo baseada em aprendizado de maquina tém presenga marcante na
literatura para deteccdes de anomalias. Apresenta-se a seguir os trabalhos que utilizaram
aprendizado e maquina para classificagdo de ataques contra aplicagdes Web, especialmente
aqueles com o uso de redes recorrentes.

As técnicas de aprendizado profundo vém obtendo bons resultados e atraindo atencao
da comunidade cientifica. Os métodos baseados em redes recorrentes tém sido cada vez mais
pesquisados na detec¢do de anomalias. [BOCHEM et al. 2017] apresenta uma abordagem
baseada em rede LSTM para processar requisigdes HTTP ao nivel de caractere. Um
classificador binario atribui um valor de probabilidade a cada caractere da solicitacdo e depois
multiplica esses valores para determinar a probabilidade geral da solicitagdo, a fim de defini-
la como normal ou andmala. A possibilidade de ajuste de hiperparametros da rede LSTM
permite adaptar o método ao padrdo comportamental do fluxo de dados da aplicacdo.
[ALTHUBITTI et al. 2018] apresenta um método para deteccdo também explorando rede
LSTM, onde o principal esfor¢o foi encontrar os valores de hiperpardmetros ideais e realizar
um comparativo entre dois otimizadores de RNN. A RNN recebeu na camada de entrada nove
caracteristicas extraidas das requisicdes HTTP do conjunto de dados CSIC 2010 e o método
obteve alta acurécia, precisdo e taxa de deteccdo. Porém, os autores ndo apresentam
informagdes de custo computacional ou tempo de deteccdo. [HAO et al. 2019] apresentam um
método para detectar ataques Web que explora uma rede LSTM bidirecional. O método
analisa requisi¢des HTTP decodificadas e mapeadas para um vetor de palavras. Este vetor ¢



posteriormente transformado em um vetor numérico para ser utilizado como entrada para a
rede neural. A proposta apresenta apenas resultados relativos aos indices de deteccdo com um
bom desempenho. O trabalho, porém, ndo apresenta informagdes sobre o hardware utilizado
nos experimentos ou dados de tempo de deteccao. [ZHAO et al. 2018] foi comparado um
método Random Forest com outro baseado em rede GRU. Ambos os métodos utilizaram 21
recursos extraidos com base em analise léxica e estatistica dos URLs e foram usados para
treinar e classificar URLs maliciosas. A GRU obteve melhor desempenho preditivo. Nao foi
feita analise de tempo de deteccao.

Na busca por melhor desempenho preditivo dos métodos de deteccao alguns trabalhos
de pesquisa utilizam redes recorrentes empilhadas com outras técnicas. [KIM e CHO 2018]
apresenta um método denominado C-LSTM que consiste na combinac¢ao de uma rede neural
convolucional (CNN), uma memoria de curto prazo (LSTM) e uma rede neural profunda
(DNN) conectadas de maneira linear. A camada LSTM auxilia na identificacdo de recursos
temporais. O conjunto de dados utilizado no trabalho tem uma propor¢do muito pequena de
0,02% de anomalias o que exigiu dos autores a utilizacdo de um algoritmo de janela
deslizante. Apesar de apresentar resultados individuais para LSTM, GRU e CNN, os
resultados experimentais apontam a melhor acuracia para o método que agrupa as trés redes
com 98,5%. [LIANG et al. 2017] tokenizam as requisicdes HTTP em duas abordagens
diferentes: (i) a estrutura de parametros de consultas e (ii) a estrutura dos caminhos do URL.
Duas redes neurais recorrentes paralelas processam os tokens e geram um vetor de
probabilidade. Em seguida, uma rede neural Multilayer Perceptron (MLP) recebe este vetor e
classifica a requisi¢do. A vantagem desta abordagem ¢é que ela ¢ livre de selegdo de recursos e
pode ser personalizada para aprender padrdes de solicitagdo normais para qualquer aplicativo
da Web especifico. No entanto, a solucdo limitou-se as solicitacdes do tipo GET o que
reduziu bastante a quantidade de dados utilizados para os experimentos. [WANG et al. 2018]
também explora CNN e LSTM e mostram que essa combinagdo pode obter desempenho
superior aos métodos tradicionais de classificagdo no conjunto de dados publico CSIC.

Observa-se que nenhum dos trabalhos apresenta informagdes detalhadas sobre o
processo de escolha dos hiperparametros de configuragdes da rede neural e que o conjunto de
dados CSIC 2010 [CSIC 2010] ¢ utilizado em praticamente todos os trabalhos relacionados.
Esse conjunto possui uma versdao mais recente [CSIC 2012] com ataques rotulados e dados
anomalos que ndo sdo ataques e que pode ser explorado para avalia o método por ataque.
Observa-se também que héd pouca informacao referente ao custo computacional. A falta de
informagao nesse sentido nao permite que se faga uma avalia¢do do equilibrio entre eficiéncia
e eficacia. Nesse trabalho o filtro Bloom ¢ explorado para redu¢ao de dimensionalidade e
obtengao do equilibrio.

3. Detector BLOOM-RNN

Esta se¢do apresenta 0 BLOOM-RNN, um método em dois estagios para deteccao de ataques
contra aplicagdes Web. No primeiro estagio, o Filtro de Bloom ¢ alimentado com amostras de
requisicoes HTTP de padrdes normais (benignas) e funciona como lista de assinaturas
previamente conhecidas. No segundo estigio, a Rede Neural Recorrente atua como
classificador analisando vetores numéricos de caracteristicas que representam as requisi¢oes
HTTP. O projeto do método considera a redugdo da dimensionalidade dos dados como fator
de eficiéncia e, especificamente, no segundo estagio, a exploragdo de variantes da rede neural
recorrente para incrementar a desempenho preditivo.



Em detectores de anomalia baseados em aprendizado de maquina a informacao
costuma passar por 3 fases: pré-processamento, aprendizado e avaliagao dos dados. Portanto,
para que o detector seja funcional é necessario haver amostras de requisi¢des da aplicagao
web que se pretende proteger (dados de treinamento). No BLOOM-RNN, estes dados servem
para ajustar os hiperpardmetros da rede, treinar a rede neural recorrente com o comportamento
dos dados e também para preencher (configurar) o filtro de Bloom (usado apenas requisi¢des
benignas).

A Figura 3 ilustra os mdédulos do método proposto e seu fluxo da informagdo. Os
dados de treinamento alimentam o modulo de URLs normais (normals URLs) que preenchem
o filtro. O modulo de extracdo de caracteristicas (extract features) transforma os URLs de
elemento textual para um vetor numérico de caracteristicas (vide Figura 4). Com o filtro
preenchido e a rede neural treinada, o detector esta apto para realizar deteccdes.

O processo de extragdo de caracteristicas e de transformag¢do em vetor numérico ¢
ilustrado na Figura 4. A extracdo de caracteristicas ¢ também uma estratégia para redugdo da
dimensionalidade dos dados [HERRERA-SEMENETS et al. 2018], dado que ¢ o processo de
escolha dos atributos mais relevantes para representar os dados em vetores numéricos. A
escolha dos atributos mais relevantes de requisi¢cdes sujeitas a ataques web ¢ um desafio, mas
estd fora do escopo desse trabalho. Em [NGUYEN et al. 2011] foram elencadas trinta
caracteristicas relevantes e, usando a medida CFS (Correlation Feature Selection), nove
foram selecionadas. A reducao foi indicada como de baixo impacto na precisdo da deteccao
(reduziu em 0,12% apenas). Em [ALTHUBITI et al. 2018] estes nove atributos foram
utilizados para alimentar uma RNN e resultou em bom desempenho preditivo. Nesse sentido,
foram também reutilizados nesse trabalho, conforme ilustra a Figura 4.
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Figura 3: Médulos do BLOOM-RNN e seu Figura 4: Transformag¢ao de uma URL em um vetor
fluxo da informacgao. de nove caracteristicas.

As subsecdes seguintes detalham o primeiro e segundo estagio do BLOOM-RNN.

3.1. Estagio 1: Filtragem

A implementacdo do primeiro estagio do método BLOOM-RNN ¢ alicercada em uma
ferramenta de filtragem leve e eficiente, o Filtro de Bloom. O objetivo desse estagio ¢ atuar
dinamicamente para reduzir o volume de URLSs a serem enviadas a rede neural recorrente.



O filtro deve ser preenchido com amostras de requisicdes legitimas (normais),
previamente conhecidas, a fim de habilitar a selecdo de instancias benignas que ndo precisam
ser enviadas ao classificador baseado em rede neural. Este processo ¢ fundamental para
reduzir o tempo de deteccdo, uma vez que, o tempo de verificagdo no Filtro de Bloom ¢
inferior ao do processo de classificagdo na rede neural. A dindmica desejada de atuagdo do
filtro e sua eficiéncia devem ser consideradas na sua configuragao.

Do ponto de vista da dindmica de atuacdo, ¢ importante uma defini¢ao clara sobre o
que representam os dados usados para preencher o filtro, uma vez que isso influencia como
ele atua diante de uma operacdo de consulta. Uma consulta ao filtro indicara que uma
requisicao pode fazer parte do conjunto ou, que ela definitivamente ndo faz parte do conjunto.
Logo, no caso do BLOOM-RNN, ao preencher o filtro com requisi¢des legitimas, uma
requisi¢do desconhecida pelo filtro ndo representa, necessariamente, uma anomalia. O filtro
apenas certifica que ela ndo faz parte do conjunto de requisi¢des normais previamente
conhecidas. Por isso, ela deve ser encaminhada ao classificador do segundo estigio. Ao
contrario disso, quando o filtro reconhece uma requisi¢do ela pode ser, de fato, considerada
benigna, logo enquadrada como ndo maliciosa.

Note que o estagio de filtragem, apenas aplicando o filtro Bloom, permite evitar que um
grande volume de requisi¢des legitimas sejam direcionais a rede neural, potencializando um
menor nimero de falsos positivos. Adicionalmente, para uma boa eficiéncia do filtro
(velocidade e precisdo na consulta), o uso de fungdes hash leves e com baixo numero de
colisdes pode ser explorado. Em [PARTHASARATHY ¢ KUNDUR 2012] a fungdo Murmur
Hash ¢ apontada como eficiente e em [REGO e NUNES 2019] sdo indicadas configuragdes
eficientes para os parametros do filtro.

3.2. Estagio 2: Deteccao

O segundo estdgio do BLOOM-RNN ¢ composto pela RNN e tem a fungao de classificar as
requisi¢des que ndo foram filtradas como legitimas pelo filtro do primeiro estagio. Uma RNN
contempla, pelo menos uma camada oculta responsdvel por sua memoria e realimentacdo
dessa como entrada (por exemplo, /.;) € uma camada de saida com funcao de ativagdo. A
rede pode ter multiplas camadas ocultas, mas a adi¢do de camadas implica em maior
complexidade computacional. Deste modo, as configuracdes do BLOOM-RNN nesse trabalho
limitam-se a implementacdo a apenas uma camada oculta e da adogdo da funcdo de ativagdo
sigmoid, por estarmos interessados numa classificagdo binaria. Porém, o uso de mais camadas
ocultas e de outras funcdes de ativacdo podem ser exploradas.

A defini¢ao dos hiperpardmetros da RNN adotada pode ser feita através de testes com
diversas combinagdes de hiperparametros, sendo selecionada aquela com maior acuracia. O
modelo da célula recorrente também ¢ uma variavel do método. Nesse trabalho, 0 BLOOM-
RNN ¢ avaliado com trés categorias de RNNs no segundo estagio (LSTM, GRU e BI-LSTM).

Uma vez definida a rede e seus hiperparametros, ela precisa ser treinada com amostras
rotuladas que indiquem se a requisi¢do ¢ normal ou andmala e, caso seja maliciosa, indique
qual tipo de ataque. A seguir sao explanados os processos de treino e classificacdo desse
estagio.

3.2.1. Processo de Treino

O processo de treino de uma rede neural pode ser realizado com dados em lote (todos os
dados de treino disponiveis) ou online (dados atualizados a cada nova entrada). Nesse
trabalho a rede foi treinada com dados em lote pré-processados para a extragdo de



caracteristicas. Os dados de treino contém amostras de requisi¢gdes normais e maliciosas,
todos rotulados. Salienta-se que os dados de treino dependem da aplicacao alvo.

3.2.2. Processo de Classificacio

Diferentemente do filtro de Bloom, que verifica as requisi¢des HTTP diretamente pelo seu
conteudo, o classificador baseado em rede neural recorrente precisa extrair o vetor numérico
das caracteristicas de interesse antes de realizar a classificagdo. E importante salientar que o
modulo de extragdo de caracteristicas atua somente quando um URL nao ¢ encontrado no
conjunto de requisi¢des normais do filtro de Bloom. Essa dindmica torna o BLOOM-RNN
mais eficiente ao manipular apenas as requisi¢des que vao ao estagio 2. Em sintese, para cada
requisi¢do que chega ao estagio 2, o processo de classificagdo consiste em aplicar o vetor de
caracteristicas a rede neural recorrente e avaliar o resultado da classificacdo binaria.

4. Experimentos e Resultados

Esta secdo detalha as configuragdes, experimentos e resultados. A se¢do 5.1 apresenta como
foi organizado os experimentos, seu conjunto de dados e as métricas adotadas. A secdo 5.2
detalha o experimento para defini¢do de hiperparametros para as RNNs. A secdo 5.3 avalia o
emprego do filtro e das trés RNNs e a secdo 5.4 avalia a capacidade de deteccdo do método
BLOOM-RNN por tipo de ataque.

4.1. Organizac¢io dos Experimentos e Configuragoes do Ambiente

Trés experimentos foram planejados para teste e validagio do BLOOM-RNN. O primeiro visa
encontrar os hiperparametros adequados das redes LSTM, BI-LSTM e GRU, a fim de
permitir que elas sejam comparadas de maneira justa nos testes. O segundo avalia
comparativamente o desempenho preditivo e a eficiéncia das RNNs no segundo estagio do
método. Finalmente, o terceiro experimento, visa avaliar o método BLOOM-RNN diante de
ataques web especificos.

O conjunto de dados utilizados nos experimentos foi o HTTP dataset CSIC 2012
[CSIC 2012], que contém amostras de URLs normais e andmalos, estas com diferentes
categorias de ataques rotulados. O CSIC 2012 ¢ um dataset publico e foi criado
artificialmente com objetivo de avaliar mecanismos de defesa contra aplicagdes da Web. O
dataset contém requisicoes destinadas a uma aplicagdo de comércio eletronico. Os dados sdo
disponibilizados em arquivos XML e contém todas as informacdes da mensagem (HTTP) que
¢ enviada ao servidor Web.

Para os experimentos o conjunto de dados foi dividido num conjunto de treino (70%) e
num conjunto de teste (30%). As experimentagdes utilizaram um computador com
processador Quad core Intel Core 17-4790, cache de 8192 KB, 7882 MB de memoria RAM e
aceleragdo GPU GeForce GTX 745, com sistema operacional Ubuntu 18.04 64 bits. A
implementa¢do das redes neurais foi feita Python com apropriacao dos recursos da biblioteca
Keras [CHOLLET 2015]. O filtro foi configurado para ter um tamanho de 84330 posicdes e 7
fungdes hash, o que permite obter uma taxa maxima de 1% de colisdo, e foi preenchido com
requisi¢des HTTP consideradas normais (sem ataque) e pertencentes ao conjunto de treino.

A avaliacdo e validacdo utilizou como métricas a acurdcia (ACC), precisdo (P), taxa
de detecg¢ao (DR) e F'I Score (F1), calculadas com base em uma matriz de confusao.
4.2. Definiciao de Hiperparametros para as Redes Neurais Recorrentes

A sele¢do e ajuste de hiperparametros para uma arquitetura de rede neural ¢ fundamental para
alcancar o melhor desempenho e ha poucos trabalhos que apresentam informacgdes detalhadas



para alcancar os valores ideais [REIMERS e GUREVYCH 2017]. Neste trabalho foi utilizada
a abordagem em grade denominada GridSearchCV, um recurso do Scikit-learn que permite
encontrar hiperparametros para uma rede neural usando a validagdo cruzada. Com base na
observacao de diversos valores testados em experimentos preliminares aliados ao
conhecimento adquirido na literatura, os seguintes hiperparametros foram selecionados para
avaliagdo: tamanho do Lote (Batch Size), Numero de Epocas no treinamento (Epochs), Taxa
de Esquecimento (Dropout), Otimizador (Optimizer), nuimero de dimensdes de saida (Output
Dim) e numero de unidades na célula recorrente (Units). Esses hiperparametros foram
testados com trés valores cada e resultaram em 729 combinagdes possiveis. Com a validag¢ao
cruzada em 3 iteragdes totalizaram 2187 simulagdes. Nesta etapa de ajuste optou-se por um
conjunto reduzido do conjunto de dados com 2800 requisi¢des HTTP para treino e 1400 para
testes. Ainda assim, cada execugao levou cerca de 20 horas para testar as 2187 simulagdes.

O resultado do experimento pode ser visto na Tabela 1 com destaque para os melhores
hiperparametros encontrados para cada uma das células recorrentes (LSTM, BI-LSTM e
GRU). O resultado aponta que o RMSProp ¢ o otimizador mais indicado para as redes LSTM
e BI-LSTM e o Nadam para a rede GRU. Fixando o otimizador, foi verificada a melhor taxa
de aprendizagem (Learning Rate), o que coincidiu com os valores padrio do Keras
(learning rate=0.001 para o RMSprop e learning rate=0.002 para o Nadam). A defini¢do
dos melhores hiperparametros de configuracdo das RNNs ¢ um fator chave para a comparagao
das redes quando aplicadas no segundo estigio do BLOOM-RNN e representa uma
contribuicao interessante desse trabalho se considerado que, pelo nosso conhecimento, nao se
encontra essa informagao em outros trabalhos da literatura, dificultando comparagdes justas.

Tabela 1: Resultados do GridSearchCV para hiperparametros das redes neurais.

Item Valores Testados LSTM BI-LSTM GRU
Batch Size 10|30 |60 10 60 10
Dropout 0]0.1]0.2 0 0.1 0
Epochs 103050 10 50 10
Output Dim 3264|128 128 64 128
Optimizer Adam | Nadam | RMSprop rmsprop | rmsprop | nadam
Units 30|50 100 100 30 30

4.3. Eficiéncia e Eficacia das RNN no BLOOM-RNN

Para avaliar o BLOOM-RNN com diferentes RNN, nesse experimento as redes foram
configuradas com hiperparametros indicados na Tabela 1 e testadas com e sem o filtro Bloom.

A Tabela 2 apresenta os resultados dos testes comparativos. E possivel perceber que a
BI-LSTM obteve o melhor indice para as medidas de Acurécia (0.9577) e Precisdo (0.9689).
Apenas na métrica de Taxa de Deteccdo a atuagdo da rede GRU com filtro (BLOOM+GRU)
foi superior, mas com superioridade singela (0.9270 contra 0.9266 da BI-LSTM). O que pode
ser observado € que a combinagdo entre Filtro de Bloom e Rede Neural Recorrente ¢ sempre
superior ao cendrio em que as redes atuam sozinhas e isso ¢ observado em todas as métricas.
Esse resultado demonstra que a presenga do filtro melhora a qualidade do classificador.



Tabela 2: Resultados da analise de qualidade das RNN com e sem filtro Bloom.

Rede Neural Acc P DR %;: -'|:-|P:}

LSTM 0.9304 0.9181 0.9113 {160;139 esg?}
BLOOM+LSTM 0.9520 0.9649 0.9161 {160;597 6;;?}
BI-LSTM 0.9313 0.9177 0.9141 {16();034 621;}
BLOOM+BI-LSTM 0.9577 0.9689 0.9266 {1505723 6:52}
GRU 0.9333 0.9327 0.9022 {17022960 G;gg}
BLOOM+GRU 0.9563 0.9648 0.9270 {150;?3 6:32}

A ultima coluna da Tabela 2 apresenta os valores detalhados da detec¢do conforme a
matriz de confusdo. Por estes valores, percebe-se que o baixo niumero de FP ¢ o principal
responsavel pela boa atuagdo da BI-LSTM. A menor quantidade de FN também contribuiu
para o maior indice de DR. O filtro teve papel de destaque na reducao de FP.

A LSTM ¢ a rede recorrente mais utilizada em trabalhos de deteccao de anomalias no
dominio de aplicacdes Web (vide secdo 3). Grande parte destes trabalhos tem buscado
alcancar indices preditivos cada vez maiores. No entanto, nos resultados alcancados (Tabela
2) a LSTM apresentou qualidade inferior as concorrentes GRU e BI-LSTM. Sao diferengas
muito pequenas, afinal, as redes possuem o mesmo fundamento em sua arquitetura, mas que
sdo passiveis de consideragdo quando se trata de medidas preditivas. A superioridade de
detec¢dao da rede BI-LSTM ¢ um resultado esperado uma vez que, esta rede atua como se
fossem duas redes LSTM convencionais em sentidos opostos (considerando passado e futuro).

A Figura 5 ilustra os resultados das medigdes de tempo médio de deteccao entre as
RNNSs nos cendrios com e sem o filtro. A presenga do filtro demonstra claramente ser eficaz
na melhoria do tempo de detec¢do para todas as RNN. Comparando as redes entre si, sob o
aspecto de tempo detecgdo, percebe-se que a complexidade da estrutura da rede pode variar o
tempo de deteccdo. O menor tempo de deteccao (0.39ms) ¢ da GRU, que tem a arquitetura
mais simples dentre as trés.

M SEM FILTRO W CoM FILTRO

1.01ms
0.96ms

1.0ms

0.5ms 0.46ms
. . )
0.0ms .
LSTM BI-LSTM GRU

Figura 5: Tempos de detecgdo das RNNs com e sem filtro Bloom.



4.4. Analise do BLOOM-RNN na Deteccio de Ataque Web

Essa se¢do realiza a analise do BLOOM-RNN com trés RNNs diante de diferentes categorias
de ataques. Avaliou-se o comportamento do método sob o aspecto da precisao preditiva.

A Tabela 3 apresenta as 6 categorias de ataques presentes no conjunto de dados CSIC
2012, bem como, as quantidades de cada uma. A presenca de ataques do tipo SQOLi ¢
predominante no conjunto com mais de 43 mil amostras. As categorias de ataques LDAPi e
Format String, que aparecem tachadas na tabela, estdo presentes no conjunto de dados, mas
ndo foram consideradas para os experimentos desta se¢do porque possuem quantidade inferior
a 100 amostras no conjunto. Na validacdo, ao conjunto de treino foram adicionadas 50
amostras do tipo de ataque. A mesma quantidade foi adicionada ao conjunto de teste. Os
ataques inseridos nos conjuntos de treino e de testes sdo distintos e escolhidos aleatoriamente
na base CSIC 2012.

A disparidade entre a quantidade de amostras normais e amostras de ataques no
conjunto de teste faz com que a métrica de acuricia ndo seja apropriada para a comparagao
entre as redes. Com uma quantidade tao baixa, mesmo que o método ndo detectasse nenhum
ataque, ainda poderia resultar em mais de 98% de acurécia. F1 ¢ uma métrica mais adequada
para este comparativo por se tratar de uma medida que calcula a média ponderada entre a
Precisdo (P) e da Taxa de Deteccdo (DR). A medida F1 alcanga sua melhor pontuagdo no
valor 1 quando a P e DR sdo ideais. A Tabela 4 apresenta os resultados do experimento para
as métricas TP, FP e F1. Cabe destacar que as redes neurais operam sobre nove atributos (vide
Figura 4) e que a mudanga destes atributos pode gerar mudancgas nestes resultados.

Tabela 3: Categorias de Ataque na CSIC Tabela 4: Resultados de detecgdao por RNN.

Categorias de ataques Amostras Attack (qtde) BLOOM + LSTM BLOOM + BI-LSTM BLOOM + GRU
Dados normais 8363 TP | FP F1 TP FP F1 TP FP F1
Alaques XSS 4818 XSS 4 | 3 |ggpg | 3 | 5 |08 | @ 1 | 0786
Ataques SQLi 43013

SQLi 45 5 0.900 40 6 0.833 36 2 0.818
Atagues Xpath 175 i
Alagues LDARI 74 XPath 47 0 | o8 48 0 0.980 48 0 0.980
Atagues SS| 451

Ssi 36 0 0.837 42 0 0.875 29 0 0.734
Atagques-Fermat-Siring 40
Ataques Buffer Overflow 412 BufferOverflow 48 ! 0.970 48 ! 0.970 49 ° 0.9%0
Ataques CRLFi 327 CRLFi 45 1 | ogge | 30 1 | oge7 | a7 1 | 0940

Nota-se que a rede LSTM apresenta bons resultados em todas as categorias de ataques.
Apenas para o SSI acusou indice baixo, resultado que também se repetiu nas outras redes
recorrentes. A rede LSTM teve maior F1 nas categorias de ataques XSS, SQLi e CRLFi. A
rede GRU obteve baixo indice de falso positivo em todos os ataques verificados. Esta rede
também obteve a maior F1 entre todas as redes e ataques, com 0.99 para a categoria Buffer
Overflow, e também foi superior nos ataques XPath ¢ CRFLi. J4 a BI-LSTM oscilou entre
indices bons (XPath=0.98) e razoaveis (XSS=0.83). Foi melhor para os ataques SSI,
BufferOverflow e CRLFi.

O experimento demonstra que o método BLOOM-RNN, quando aplicado com redes
LSTM possibilita obter um desempenho preditivo adequado para praticamente todos as
categorias de ataques web consideradas. Da mesma forma, demonstra que, se o método



BLOOM-RNN for especializado por tipo de ataque, pode-se alcancar desempenho F1 igual
ou superior a 0.98.

6. Conclusao

Neste trabalho foi proposto o BLOOM-RNN, um método de deteccdo de intrusdo
(ataques) contra aplicagdes da Web. O método combina o Filtro de Bloom com Rede Neural
Recorrente para realizar uma classificagdo bindria, ou seja, apontar se uma requisicdo web
contém um ataque ou € uma requisi¢ao normal. O filtro reduz a dimensionalidade dos dados
encaminhados ao classificador baseado em redes neurais extraindo dos dados requisi¢des
previamente conhecidas como legitimas. A combinacgdo entre Filtro de Bloom e Rede Neural
Recorrente mostrou-se adequada e eficaz para a deteccdo de ataques contra aplicagdes Web se
comparado aos cenarios sem a presenca do filtro.

A exploracdo comparativa de trés categorias de redes neurais recorrentes que vem
sendo exploradas no contexto de ataques web (LSTM, BI-LSTM e GRU), o que ndo foi
encontrado em outros trabalhos da literatura no dominio de seguranga de aplicacdes da Web,
salientou a necessidade de configurar das RNNs com hiperparametros adequados aos dados
para fins de comparacao. Isoladamente, sem o filtro, a redes vém apresentando boa precisao,
mas com o filtro sdo capazes de melhorar sua competitividade nesse dominio alcangando
tempo de deteccio melhores. Com o filtro e com uma configuracdo de hiperparametros
adequada as RNN tornam-se mais atraentes para a detecg¢do de ataques web.

O bom desempenho das redes neurais recorrentes para deteccdo de ataques web com
grandes quantidades de dados (cendrios com alto volume de requisi¢cdes) foi confirmado,
especialmente o da rede neural recorrente LSTM bidirecional (BI-LSTM), fato possivel
devido a reducdo de dimensionalidade gerada pelo filtro de Bloom no primeiro estagio do
detector.
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