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Abstract. Anonymity is paramount for the safety and protection of journalists
and whistleblowers reporting frauds and corruption scandals. Most of the tips
nowadays are submitted over the Internet, and currently, there are many ways
to navigate anonymously. However, one can still identify anonymous users by
their writing style. With the advances of neural networks and natural language
processing, the accuracy of text classifiers to identify authorship attributes is in-
creasing. On the other hand, new approaches have been proposed to fight those
adversaries. In this work, we aim to come up with a framework for authorship
obfuscation. We evaluated two approaches for authorship obfuscation and pro-
posed changes to improve text generation quality and make it for non-tech users
to use it. Such change improved the text quality by up to 20%, keeping the
adversary performance lower than the chance level.

Resumo. O anonimato é essencial para a seguranca fisica de jornalistas e
denunciantes em geral que submetem dentincias através da Internet. Atual-
mente, existem abordagens para se obter anonimato online, no entanto, usudrios
anonimos ainda podem ser identificados pelo seu estilo de escrita. A chance de
sucesso de um classificador identificar corretamente o autor de um texto tem
crescido cada vez mais com o avanco das pesquisas em processamento de lin-
guagem natural. Por outro lado, novas abordagens para geracdo automdtica
de textos ofuscados também tém surgido para combater os adversdrios do ano-
nimato na Internet. Neste trabalho, objetivamos conceber um arcabougo para
ofuscacdo de autoria de textos. Para isso, avaliamos duas abordagens para
ofuscagdo de autoria de textos e propomos melhorias para otimizar a qualidade
do texto gerado pelos ofuscadores e para facilitar o uso para usudrios ndo-
técnicos. Tais melhorias resultaram em um aumento de até 20% na qualidade
das sentencas geradas, enquanto mantiveram a taxa de sucesso do adversdrio
abaixo do nivel de chance.

1. Introducao

Ha vérios cendrios em que o anonimato € relevante na Internet. Um exemplo corriqueiro
que requer anonimato sao sistemas de avaliacdo onde colaboradores de uma empresa ava-
liam seus pares ou onde pesquisadores revisam artigos cientificos. Em tais sistemas, os
participantes se sentem mais propensos a submeterem avaliacdes honestas quando sa-
bem que o sigilo serd garantido. Outro exemplo sdo denunciantes que utilizam canais
de dentincias em geral, como jornalistas que denunciam préticas de corrup¢do ou fun-
ciondrios relatando fraudes para a ouvidoria de uma empresa. Em casos criticos (e.g.,
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Figura 1. Exemplo de um classificador de textos para identificacao de autoria.
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exposicdo de casos de corrupcdo de governos'), inclusive, o anonimato pode ser crucial
para preservar a integridade fisica do denunciante.

Atualmente existem ferramentas que provém algum nivel de anonimato na Inter-
net. Uma lista de ferramentas e boas praticas de privacidade online pode ser encontrada na
pagina do projeto PrivacyTools®. Dentre as técnicas e ferramentas disponiveis, é possivel
encontrar desde recomendacdes para evitar que um navegador seja rastreado pela Inter-
net até abordagens para mascarar o endereco de origem de um acesso (e.g., a rede Tor?).
Tais ferramentas, no entanto, assumem que os usuarios nao revelardo sua identidade no
conteddo publicado. Por exemplo, € razodvel assumir que o autor de um texto nao ird
assind-lo com o seu nome. No entanto, mesmo um texto apdcrifo pode ter sua autoria
revelada através de atributos implicitos.

Um destes atributos € o estilo de escrita do autor. Um adversario pode analisar o
estilo com que o autor escreve com o objetivo de inferir a sua identidade. Especialistas
em linguistica costumam aplicar, manualmente, técnicas de estilometria para reconhecer
atributos especificos que caracterizam o estilo de escrita de um autor. A area que estuda
estas técnicas é chamada linguistica forense, e investigadores ja as aplicaram, por exem-
plo, no famoso caso do Unabomber [Fitzgerald 2004]. Indo além de abordagens manuais,
um adversdrio pode treinar um classificador utilizando técnicas de aprendizagem super-
visionada para inferir a identidade do autor de textos. Como € ilustrado na Figura 1, um
adversario pode treinar um classificador de autor de textos com um conjunto de dados
composto de textos rotulados com seus respectivos autores. Neste caso, o treinamento do
classificador deve minimizar uma funcdo objetivo que compara as hipéteses de autores
retornadas pelo modelo com os rétulos reais.

Este trabalho objetiva conceber um arcabougo para aplicar transformagdes au-
tomaticas em textos de modo a minimizar a chance de acerto de um adversario que faz
uso de classificadores de autor de texto. Tal arcabouco deve ser acessivel para um publico
sem conhecimentos técnicos e, portanto, deve requerer o minimo de entradas possiveis
do usudrio. Idealmente, os autores usudrios deste arcabougco devem informar apenas um
texto de entrada a ser transformado, sem que seja necessario criar regras pré-definidas de
transformacdo ou selecionar autores especificos para copiar o estilo de escrita.

Neste trabalho, nés avaliamos duas técnicas de ofuscagdo de textos baseadas pu-
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ramente em dados que ndo requerem regras pré-definidas. Em nossa avaliacao, nds trei-
namos modelos para ofuscar o estilo de escrita de cinco edi¢des da biblia em inglés. Pro-
pomos também uma técnica de treinamento que mescla diferentes estilos de escrita para
ofuscar os textos, viabilizando assim o uso pratico de modelos de ofuscag¢do que reque-
rem que seja informado um estilo de escrita alvo. Tal técnica evita que um individuo em
particular seja atribuido indevidamente como autor de um texto, evitando uma possivel
acusacdo de um inocente. Além disso, esta técnica faz com que o escritor que busca
ofuscar o seu texto nao tenha que escolher um estilo em particular para imitar. Propo-
mos também duas estratégias para treinar modelos com baixo volume de dados: aplicar
tokenizacdo por sub-palavras e usar vetores de palavras pré-treinados. Ao aplicar tais
técnicas, a perda de qualidade textual foi 20% menor, enquanto o desempenho do ad-
versdrio foi mantido préximo ao nivel de chance. Por fim, desenvolvemos uma aplicagdo
web com uma API REST para facilitar a implementa¢do de modelos de ofuscacdo de
textos.

2. Conceitos fundamentais

Nesta sec@o nés introduzimos os conceitos e notacdes necessdrias para compreender o
problema de identificac@o de autoria e as suas contramedidas.

Processamento de Linguagem Natural. Analisar e transformar textos por
meio de algoritmos requer técnicas de Processamento de Linguagem Natural
(NLP) [Indurkhya and Damerau 2010]. Uma tarefa comum no contexto de NLP € a
classificacdo de textos. Tal tarefa consiste em treinar um modelo com um conjunto de
dados rotulado e utilizar o0 modelo para tentar predizer a classe de novos exemplos que
nao estavam nos dados de treino. Cada exemplo de entrada do modelo consiste, tipica-
mente, em uma sentenca ou um documento. Ja o rétulo pode ser utilizado para representar
qualquer caracteristica do texto. Por exemplo, se o objetivo da tarefa de classificacdo for
uma andlise de sentimentos, o rétulo informaré se um texto € negativo ou positivo.

Redes Neurais Recorrentes. Rede Neural Recorrente (Recurrent Neural Network —
RNN) [Rumelhart et al. 1986] € um tipo de arquitetura de rede neural adequada para lidar
com séries temporais. Elas conseguem representar tais séries melhor do que uma rede
neural tradicional (e.g., uma rede perceptron multicamadas) porque elas memorizam as
caracteristicas aprendidas a partir dos passos anteriores. Uma sentenga pode ser analisada
como uma série temporal [Graves 2013], ja que a ordem das palavras é relevante para o
seu significado. Por exemplo, uma rede perceptron multicamadas poderia ser implemen-
tada para identificar locais a partir de sentencas escritas. Neste caso, como o tamanho das
sentengas pode ser varidvel, nds teriamos que definir um tamanho fixo de pardmetros (que
seria o tamanho da maior sentenca). Se a rede receber a sentenca “Eu estive no Brasil em
2019.”e “Em 2019, eu estive no Brasil.”, é esperado que ela seja capaz de identificar “Bra-
sil’em ambas as sentengas. Neste caso, como uma rede perceptron multicamadas possui
parametros separados para cada posi¢do da entrada, € dificil aprender que o mesmo local
aparece em posi¢oes diferentes nas duas sentengas. Por outro lado, RNN resolve este
problema implementando compartilhamento de parametros. Assim, ao processar uma
dada palavra, a rede terd armazenado os parametros aprendidos nos passos anteriores.
Matematicamente, a cada passo ¢, uma RNN recebe como entrada um vetor z<'> ¢ um
estado oculto a<!~!> e retorna um vetor de saida <!> e um novo estado oculto a<*>. No
primeiro passo, como ndo ha um estado oculto anterior, a<~'> comeca com zeros.



Tokenizacao por sub-palavras. RNNs esperam nimeros como entrada e, portanto, €
necessario converter os textos em uma representacdo numérica. Uma abordagem comum
€ separar os fokens de um texto e construir um vocabulario onde cada foken é convertido
para um numero distinto. O processo de tokenizagdo pode ser feito por caracteres, por
palavras ou por sub-palavras. Tokenizac@o por caracteres resulta em um alto ndmero de
tokens por sentenga em comparacao a separagcdo por palavras. Por outro lado, o tamanho
do vocabuldrio € significativamente maior para o segundo caso. Um bom equilibrio entre
os dois métodos € a tokenizacao por sub-palavras, que pode ser implementada através de
algoritmos como o Byte-pair Encoding (BPE)[Tacorda et al. 2017].

Modelos sequéncia-para-sequéncia. Uma outra tarefa de NLP consiste em mapear uma
sequéncia em outra. Isso pode ser util, por exemplo, para traduzir uma sentenca de um
idioma para outro. Outro exemplo € a sumarizacao de textos, onde um documento € dado
como entrada e o objetivo do modelo € retornar o seu resumo. Em ambos o0s casos, o texto
¢ representado como uma sequéncia de tokens (e.g., palavras e pontuagdo) e os mode-
los aplicados para resolver este problema sdao chamados seg2seq (do inglés sequence-to-
sequence — sequéncia-para-sequéncia)[Sutskever et al. 2014]. Modelos seg2seq podem
ser implementados por meio de abordagens diferentes. Uma abordagem bem conhecida
¢ o uso de RNN em uma arquitetura codificador-decodificador. Neste caso, duas RNNs
sdo empregadas para construir um codificador - que € responsdvel por representar uma
sentenga de entrada em um vetor chamado vetor de contexto - e um decodificador - que é
responsdvel por produzir uma sentencga de saida a partir do vetor de contexto.

Transferéncia de aprendizado. Em aprendizado de méquina, transferéncia de apren-
dizado consiste em transferir caracteristicas aprendidas em um dominio para ou-
tro [Pan and Yang 2009]. Aplicando isso ao contexto de NLP, € possivel treinar um
modelo de linguagem em um corpus grande e de propdsito geral (e.g., a Wikipédia) e
depois utilizar os pesos deste modelo pré-treinado para iniciar o treinamento sobre um
outro corpus especifico (e.g., um conjunto de textos juridicos). Ao adotar esta abordagem,
nés podemos esperar que o modelo aproveite caracteristicas gerais que foram aprendidas
anteriormente (e.g., estrutura das sentencas, sintaxe e tempos verbais) e aprenda carac-
teristicas mais especificas com o novo corpus [Howard and Ruder 2018]. Desta forma, é
possivel obter um bom desempenho mesmo em um conjunto de dados com poucos exem-
plos.

Redes Adversarias Generativas. Além de aprender as distribui¢cdes de probabilidade
que representam como os dados sdo segmentados, hd um outro tipo de modelo chamado
modelos generativos que tem como objetivo aprender a distribui¢do dos dados em si.
Este tipo especial de modelo pode ser utilizado, por exemplo, para gerar imagens, tex-
tos e audios sintéticos. Um exemplo de modelos generativos sdo as Redes Adversarias
Generativas (Generative Adversarial Network — GAN) [Goodfellow et al. 2014]. GAN é
um arcabouco de treinamento utilizado para treinar modelos generativos adversariamente.
Este arcabouco € composto de duas redes neurais: uma com o papel de gerador e outra
com o papel de discriminador. O gerador tenta enganar o discriminador gerando exem-
plos que parecem reais e o discriminador tenta classificar estes exemplos como reais (que
existem no conjunto de dados) ou falsos (produzidos pelo gerador).

Identificacao de autoria. Identificacdo de autoria € a tarefa de inferir o autor de um texto
apocrifo. Um dos métodos mais basicos para identificar o autor de um texto a partir do



seu estilo de escrita € a andlise de frequéncia de palavras [Mosteller and Wallace 1963].
Outros métodos sao baseados em modelos de aprendizado de méaquina para classificagao
de textos e utilizam, por exemplo, classificadores como SVM e representacdo de n-grams
continuos [Varela et al. 2011, Sari et al. 2017, Narayanan et al. 2012]. Ha também clas-
sificadores de autoria que utilizam modelos de aprendizagem profunda. Nesta linha, é
possivel aplicar arquiteturas como Rede Neural Convolucional (Convolutional Neural
Network — CNN)[Ruder et al. 2016] e RNNs [Bagnall 2015].

3. Trabalhos relacionados

Nesta secdo, discutimos os trabalhos relacionados a ofuscacdo de autoria. Tais traba-
lhos objetivam transformar um dado texto para esconder os atributos estilisticos que um
adversario poderia analisar para descobrir a identidade do autor. Primeiramente, nés ana-
lisamos trabalhos que cobrem métodos de ofuscagdo que sugerem alteragdes no texto em
vez de aplica-las diretamente. Na sequéncia, analisamos trabalhos que abordam ofuscacao
de autoria através de regras de transformacdo. Por fim, analisamos trabalhos que aplicam
técnicas de inteligéncia artificial para ofuscar textos automaticamente sem a necessidade
de regras pré-definidas.

[McDonald et al. 2012] foi um dos primeiros trabalhos de relevancia sobre
ofuscacgdo de autoria. Os autores propdem uma abordagem semi-automatica baseada em
um algoritmo de k-means que € capaz de analisar um conjunto de textos e compara-lo
com um novo texto candidato a ofuscacdo. O método destaca as palavras que o autor
deve alterar para reduzir as chances de um adversario predizer corretamente o autor do
texto ofuscado utilizando um classificador de textos. Este método, no entanto, ndo aplica
a ofuscacdo de autoria automaticamente, e portanto o autor é responsdvel por modificar
as partes do texto que sdo apontadas e escolher novas palavras para substitui-las. Como
os proprios autores apontam no artigo, a ferramenta Anonymouth € apenas o primeiro
passo em dire¢do a uma ferramenta de ofuscacdo de autoria, e portanto é necessaria uma
pesquisa futura.

[Karadzhov et al. 2017] propdem uma técnica baseada em regras como uma
abordagem para ofuscacdo de autoria. A abordagem aplica substituicio de pala-
vras e simbolos comuns, que sdo escolhidos apdés uma andlise estatistica prévia.
Além deste trabalho, [Potthast et al. 2016] avaliaram a eficiéncia de trés métodos de
ofuscacdo [Keswani et al. 2016, Mansoorizadeh et al. 2016, Mihaylova et al. 2016] sub-
metidos para o PAN* 2016. Todos estes trabalhos sio baseados em regras que foram
escritas para inglés, e portanto ndo funcionam para textos escritos em outros idiomas.

[Shetty et al. 2018] propdem uma nova abordagem para ofuscacdo automaética de
textos. Ao contrdrio de outras abordagens que utilizam regras pré definidas para aplicar
transformacoes nos textos, eles propuseram um modelo generativo treinado adversaria-
mente para transformar textos com o objetivo de modificar o seu estilo de escrita e assim
esconder a identidade do autor original. Além de fornecer um mecanismo para ofuscacao
automatica, esta abordagem se baseia apenas em atributos aprendidos diretamente dos da-
dos. Duas redes neurais sao utilizadas para treinar o modelo proposto por eles: a primeira
€ um classificador construido para identificar os atributos de estilistica e predizer o autor

“PAN é uma série de eventos cientificos e tarefas compartilhadas no campo de forense de textos digitais
e estilometria.



de um texto, e a segunda € uma rede codificador-decodificador construida para trans-
formar sentengas de um estilo em outro, objetivando enganar o classificador. Elas sdao
treinadas de maneira adversdria utilizando o arcabouco GAN [Goodfellow et al. 2014].

[Emmery et al. 2018] propdem um método para ofuscacdo chamado ofuscacio
por invariancia. Para conseguir ofuscacdo de autoria, os autores acoplam uma Camada
de Reversao de Gradiente (Gradient Reversal Layer) (Gradient Reversal Layer — GRL)
a saida de um codificador construido com uma RNN. A saida do codificador entdo passa
por essa camada GRL antes de ser utilizada como entrada em uma camada totalmente
conectada que € treinada para predizer o autor de uma sentenca. A ideia geral é que a ca-
mada GRL faca com que o codificador aprenda a representar sentencas que sao livres de
atributos de autoria. A representacdo do codificador € entdo passada para um decodifica-
dor que € treinado fim-a-fim com o codificador em uma tarefa de auto-codificag¢do, onde
o objetivo do decodificador € gerar a mesma sentenga que o codificador recebeu como
entrada.

[Grondahl and Asokan 2019] combinaram a ideia de ofuscacdo baseada em regras
com uma abordagem baseada em inteligéncia artificial e conceberam novo método para
ofuscacdo de autoria. O método consiste em utilizar regras de transformacio para gerar
sentengas candidatas e em seguida submeté-las a um classificador de textos treinado para
identificar autoria. A sentenca que fizer com que o classificador de textos tenha a menor
acurdcia € entdo escolhida para compor o texto final. Como esta abordagem faz uso
de regras pré-definidas, € necessario um esforco consideravel para aplica-la em outros
idiomas além do inglés.

[Bo et al. 2019] propdem uma abordagem para ofusca¢cdo que ndo requer rétulos
de autores no conjunto de dados. Os autores também fazem uso das ideias de privacidade
diferencial propostas em [Fernandes et al. 2019] para estabelecer um nivel minimo de
anonimato. O método é composto por um modelo auto-codificador com um mecanismo
exponencial. A principal diferenca com relagdo aos métodos propostos anteriormente €
que, durante o passo de geracao das hipdteses candidatas para uma sentencga, a amostra-
gem ¢ feita utilizando privacidade diferencial em vez de simplesmente aplicar a fungdo
argmax. Além disso, o auto-codificador € treinado com uma fungao de recompensa em
uma tarefa de aprendizado por reforco que tem como objetivo maximizar a preservagao
semantica e sintdtica da sentenga gerada.

[Mahmood et al. 2019] conceberam um método para ofuscacdo de estilo de es-
crita chamado Mutant-X. Este método é baseado em um algoritmo genético que introduz
alteracdes em um texto usando técnicas de mutacdo com o objetivo de reduzir a acuricia
de um classificador de textos e maximizar uma fun¢do que mede a similaridade semantica.
Os autores utilizaram uma rede neural recorrente como classificador de autoria e a fungdo
METEOR para medir a similaridade semantica.

[Bevendorff et al. 2020] propde uma nova abordagem para ofuscacdo de texto.
Nesta abordagem, o ofuscador explora um espago de variantes de um texto até encontrar
uma parafrase que maximize a distancia de Jensen-Shannon com o menor custo possivel
em perda de qualidade.

Comparado aos trabalhos anteriores, o nosso trabalho propde um arcabouco com
diferentes abordagens de ofuscacdo de textos. Tal arcaboucgo facilita o acesso aos usudrios
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Figura 2. Treinamento dos modelos para ofuscacao de texto.

nao técnicos pois ndo requer a indicagao de estilos de escrita especificos para transformar
o texto e nem a criagdo de regras estdticas de transformacao. Além disso, nosso trabalho
também contempla uma aplicagdo web que visa disponibilizar uma interface intuitiva para
0S USUArios.

4. Desenvolvimento

Nesta sec@o nds descrevemos o conjunto de dados que utilizamos nos nossos experimen-
tos, os detalhes de implementaciao de cada modelo e a metodologia que utilizamos para
avaliar os métodos de ofuscagao.

4.1. Visao geral

O treinamento dos modelos foi realizado conforme ilustrado na Figura 2. Dado um con-
junto de textos rotulados com seus respectivos autores, 0 primeiro passo consiste em
substituir os rotulos originais aplicando uma estratégia one-vs-rest. Nesta substitui¢cdo,
os textos de um autor A receberiam o rétulo one enquanto os textos dos demais autores
seriam rotulados como rest. Na sequéncia vem a etapa de tokenizac¢do, onde aplicamos
tokenizadores baseados em palavras e baseados em BPE. Uma vez separados em tokens,
€ preciso converter cada token em uma representacao numérica. Nesta etapa, cada token é
representado como um vetor (também conhecido como embedding) e os valores de cada
dimensao do vetor sdo iniciados aleatoriamente ou extraidos de uma lista de embeddings
pré-treinados. Por fim, treinamos os dois modelos avaliados para cada conjunto de pa-
res de tokenizacdo e representacdo de fokens. Apds o treinamento, usamos cada um dos
modelos para gerar os textos ofuscados e avaliar o desempenho de cada modelo.

4.2. Conjunto de dados

Nés utilizamos um corpus composto por cinco edi¢des da biblia em inglés. As edi¢des
contempladas foram a American Standard Version (ASV), Bible in Basic English (BBE),
Darby Bible (DBY), World English Bible (WEB) e Young’s Literal Translation (YLT).
Cada versiculo foi considerado como uma sentenca diferente. Cada edi¢do possui ~
31000 sentengas, totalizando ~ 155000 sentengas para o corpus inteiro. A sentenca mais
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curta tem 5 tokens, enquanto a mais longa tem 100. NO&s apresentamos as estatisticas
do conjunto de dados na Tabela 1. Além disso, nés mostramos o percentual de tokens
compartilhados entre os diferentes edi¢des na Figura 3 (com e sem a utilizacao de BPE).

Autor # sentencas # tokens # tokens Unicos tam. méd. tam. min. tam. max.

ASV 31025 924338 13618 29 4 100
BBE 31025 961868 6729 31 4 100
DBY 30952 919945 14787 29 4 100
WEB 31024 910618 14064 29 4 100
YLT 31021 961762 13803 31 4 100

Tabela 1. Descricao do conjunto de dados.
4.3. Modelagem de ataque

N6s partimos das premissas a seguir para modelar os ataques possiveis contra as abor-
dagens de ofuscacdo de texto. E assumido que o autor do texto ndo ird inserir nenhuma
informacdo que possa identifica-lo explicitamente, como o seu nome, sua localizacdo, ou
outro atributo que ajude a revelar a sua identidade. Além disso, é assumido que o ad-
versario tem acesso ao texto ofuscado e, eventualmente, a outros textos nao-ofuscados
que o autor tenha tornado publicos e que possuem seus atributos de identidade. O ofus-
cador de textos também deve ser resiliente contra ataques de de-ofuscacdo. Assim, nds
assumimos como premissa que tanto o ofuscador quanto os textos ofuscados sao publicos,
mas o texto ndo ofuscado € mantido em segredo. Desta forma, a tarefa do adversario sera
inferir o atributo de identidade I correspondente ao autor A tendo acesso somente ao texto
ofuscado O e a um conjunto de textos 7' que pode incluir textos escritos pelo autor em
questao.

4.4. Modelos para ofuscacao de textos

N6s implementamos diferentes modelos para ofuscagao de textos baseados em duas abor-
dagens: ofuscacgdo por transferéncia de estilo e ofuscagdo por invariancia. Os modelos de
ofuscagdo por transferéncia de estilo transformam uma sentenca de um autor A para fazer
com que o seu estilo de escrita pareca com o de um autor 5. Por outro lado, a abordagem
por invariancia faz com que o codificador aprenda a representar sentengas suprimindo os
atributos que apontam para o estilo de escrita, e desta forma cabe ao decodificador apenas
produzir sentencgas a partir de um vetor de contexto neutro.

A abordagem de ofuscagdo por transferéncia de estilo foi implementada utilizando
o arcabouco GAN seguindo a abordagem de [Shetty et al. 2018]. O gerador € uma rede



codificador-decodificador que possui multiplos decodificadores — cada um treinado para
gerar sentengas em um estilo diferente. Precisamente, a rede possui /N decodificadores,
onde N é o nimero de autores. No nosso caso, como adotamos a abordagem one-vs-rest,
temos 2 decodificadores. O discriminador, por sua vez, € um classificador de textos trei-
nado com N rétulos. Ambos gerador e discriminador sdo treinados como adversarios: o
primeiro tenta produzir sentencas para enganar o discriminador, e o segundo tenta me-
lhorar sua predi¢ao quando € enganado pelo gerador. Ao final do treinamento, espera-se
que o gerador seja capaz de enganar o discriminador e, portanto, transformar sentengas
de um dominio A para um dominio B fazendo com que elas sejam classificadas como
pertencentes a outro autor.

Em seguida, ndés implementamos os modelos de ofusca¢do por invariincia
baseando-se na abordagem de [Emmery et al. 2018]. A invariancia neste caso € aprendida
por um componente chamado GRL [Ganin and Lempitsky 2015]. Assim como na abor-
dagem de ofuscacdo por transferéncia de estilo, € utilizada uma arquitetura codificador-
decodificador para transformar a sentenga de origem em uma sentenga alvo. A diferenca,
no entanto, estd no treinamento do modelo. Neste caso, em vez de utilizar o arcabouco
GAN, a saida do codificador € passada para o componente GRL, e a saida da camada GRL
¢ passada para rede perceptron multicamadas. Durante a propagacdo (forward pass), a
camada de GRL funciona como uma fung¢ao identidade: ela apenas retorna a mesma en-
trada que € passada como argumento. No entanto, durante a fase de retro-propagacao
(backpropagation), ela inverte o sinal dos gradientes computados pela funcio de perda,
direcionando o otimizador na direcao oposta. Isso faz com que o codificador seja penali-
zado toda vez que o estilo de escrita for predito corretamente pelo classificador, e portanto
0 encoraja a aprender uma representacdo neutra em termos de estilo de escrita.

N6s também implementamos melhorias em ambos os modelos. O primeiro ponto
que nés mudamos foi o passo de tokenizacdo. Tokenizacdo € o processo de transformar
uma sentenga em tokens, que por sua vez podem ser convertidos em niimeros para serem
utilizados como entrada para uma modelo de aprendizagem profunda. As propostas de
ofuscagdo originais aplicaram uma tokenizacao a nivel de palavra, onde cada palavra (ou
simbolo de pontuagdo) € convertido em um token. O problema desta abordagem € que o
modelo é incapaz de aprender palavras que ndo estdo presentes no conjunto de dados e
acaba substituindo-as por um token especial para representar palavras desconhecidas. Isso
afeta consideravelmente o desempenho do modelo, sobretudo quando o vocabulério do
conjunto de dados € restrito. Uma alternativa € a tokenizagdo por caracteres. Neste caso,
cada simbolo € convertido para um token e uma sentenga € representada pela combinagao
de tokens para cada um de seus caracteres. Esta abordagem resolve o problema de pa-
lavras desconhecidas, mas é computacionalmente cara. Um meio termo € a tokenizagao
por sub palavras, e nés a implementamos utilizando o algoritmo de codificacao de pares
de bytes (BPE) com um limite de 10000 tokens.

Outra modificacdo que propomos € a aplicacdo de transferéncia de aprendizado
para aproveitar os pesos de vetores de palavras pré-treinados. Nos modelos com esta
melhoria, nés definimos os vetores de palavras com os valores disponibilizados por
[Hartmann et al. 2017] em vez de inicid-los aleatoriamente. O objetivo desta modificacao
¢ utilizar transferéncia de aprendizado para aproveitar as caracteristicas aprendidas du-
rante o treinamento prévio dos vetores.



No total, nés treinamos trinta modelos diferentes de ofuscacdo distribuidos con-
forme descrevemos a seguir. Para cada abordagem de ofuscacdo nds treinamos trés mode-
los: aplicando tokenizacao por palavras com e sem embeddings pré-treinados; e aplicando
BPE. Nota-se que embeddings pré-treinados foram utilizados apenas nos modelos com
tokenizagdo por palavras, pois eles sio compativeis apenas com palavras inteiras. Este
processo se repetiu para cada autor do conjunto de dados ja que adotamos a estratégia
one-vs-rest. Assim, como hé trés modelos para cada uma das duas abordagens e este pro-
cesso se repete para cada uma das cinco classes de autores, o resultado € um total de trinta
modelos distintos.

Além disso, n6s introduzimos ruidos controlados na saida do codificador para in-
centivar a substitui¢cdo de palavras. Os ruidos testados foram extraidos de distribuicdes
normais com seis valores diferentes para o desvio padrdao: 0,00 (sem ruido), 0,01,
0,05, 0,10, 0,15 e 0,20. A motivacao para o uso de ruido, conforme discutido em
[Emmery et al. 2018], € fazer com que o decodificador aumente a variacdo de palavras
nas sentencas geradas.

Por fim, nés implementamos uma aplicacdo web para disponibilizar o acesso aos
modelos de ofuscacdo de textos sem o uso de interfaces de linha de comando. Tanto o
codigo da aplicacdo web quanto dos modelos foram escritos em Python. Usamos o micro-
framework Flask como base para a aplicacido web e o framework PyTorch como base para
os modelos. Todos os cédigos estdo disponiveis em um repositério piiblico’.

5. Avaliacao

Nos utilizamos duas métricas para avaliar os modelos de ofusca¢do. A primeira é o F1-
score do adversario, que usamos para medir o desempenho do adversario apds aplicar um
ofuscador em um texto. Para obter tal métrica, implementamos um classificador baseado
na abordagem de [Sari et al. 2017] para atuar como adversério. Treinamos o modelo de
classificacdao de autor de textos com o nosso conjunto de dados e obtivemos F1-scores
de 0,81, 0,82, 0,78, 0,80 e 0,83 para textos das edicdes ASV, BBE, DBY, WEB e YLT
respectivamente. Estes valores sdo superiores a chance de uma inferéncia aleatdria, que
¢ de 0,20 para cada classe. Aqui € possivel estabelecer uma linha de base: um bom
ofuscador deve reduzir o Fl-score do adversario préximo ao nivel de uma inferéncia.
Outra métrica avaliada foi o METEOR score[Banerjee and Lavie 2005]. Tal métrica é
usada para medir a similaridade entre duas sentencas e nds a selecionamos por conta de
sua correlagdo com o julgamento humano. Neste caso, o objetivo é mensurar o quao
similar a sentenca ofuscada é da sentenca original. A implementacdo que utilizamos
para medir o METEOR esta disponivel na biblioteca NLTK [Bird et al. 2009]. Para cada
sentenga ofuscada, aplicamos o classificador adversario para obter a sua predi¢ao de autor
e calculamos o valor de METEOR. Ao final, nés calculamos o F1-score com base nas
predi¢cdes do adversario e a média do METEOR de todas as sentengas.

Antes de comparar as abordagens de ofuscacdo entre si, avaliamos se a es-
tratégia one-vs-rest gera resultados diferentes quando comparada com one-vs-one. Esta
comparacdo € apresentada nas Figura 4. Nota-se que o desempenho do adversario é
~ 35% melhor quando se usa one-vs-rest sem ruido. No entanto, o desempenho cai
para proximo do nivel de inferéncia quando € aplicado um ruido de 0,20 em ambas as

Shttps://gitlab.com/antoniomrfranco/lince
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Figura 5. Comparacao entre os modelos treinados com AE e GRL.

estratégias. O uso de one-vs-rest em auto-codificadores com GRL, portanto, s6 € vidvel
com ruido. Por outro lado, o uso de one-vs-rest ndao prejudica o desempenho de modelos
treinados com GAN a ponto de fazer com que o adversario tenha um desempenho maior
que uma inferéncia aleatdria.

A préxima comparacdo que fizemos foi entre as diferentes abordagens de
ofuscacdo. Apresentamos os resultados destes experimentos nas Figuras 5 (auto-
codificadores treinados com o método de ofuscac@o por invariancia) e 6 (modelos trei-
nados com o método de transferéncia de estilo utilizando GAN). Para cada método de
ofuscacgdo, sdo apresentados trés modelos distintos: um para tokenizacdo por palavras
e sem embeddings pré-treinados, outro para tokenizagdo por palavras com embeeddings
pré-treinados e outro para tokenizacao por BPE. O eixo horizontal contém o desvio padrao
aplicado durante a amostragem do vetor de ruido. O eixo vertical contém o score que pode
representar tanto o F1-score do adversario (linha continua) quanto o METEOR score (li-
nha pontilhada).

O uso de vetores de palavras pré-treinados nos modelos treinados com auto-
codificador e GRL gerou um METEOR score maior para os textos ofuscados com maior
nivel de ruido. Por exemplo, a média do METEOR score dos textos com ruido em 0,20 é
de 0,42 para os modelos sem embeddings pré-treinados e 0,58 para os modelos com em-
beddings pré-treinados. O modelo treinado com GAN foi melhor em termos de ofuscagao,
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Figura 6. Comparacao entre os modelos treinados com GAN.

mas em contrapartida, a similaridade semantica obteve um resultado inferior a 0, 5, o que
indica uma alteracdo de significado entre as sentencas originais e as ofuscadas. O im-
pacto dos vetores de palavras pré-treinados foi positivo na preservagdo semantica, mas 0s
modelos treinados com esta abordagem foram menos eficientes ao enganar o adversario,
visto que o Fl-score ficou acima do nivel de inferéncia. O uso de BPE ndo trouxe re-
sultados positivos para os modelos treinados com auto-codificadores e GRL. No entanto,
os modelos treinados com GAN apresentaram uma melhora na qualidade das sentengas
geradas usando BPE.

6. Conclusao e trabalhos futuros

N6s avaliamos duas abordagens para ofuscacdo de atributos de autoria de textos. Para
cada abordagem, nés definimos experimentos que combinaram diferentes técnicas de pré-
processamento de texto, niveis de ruido e técnicas de transferéncia de aprendizado. Cada
experimento foi avaliado sob uma métrica que mensura o ganho de ofuscacao e outra que
mensura a similaridade semantica entre o texto original e o texto ofuscado.

O experimento que obteve o melhor resultado em termos de ofuscagdo foi o que
aplicamos um codificador-decodificador treinado com GAN, utilizando tokeniza¢do por
BPE e com um ruido retirado de uma distribui¢do normal com desvio padrao de 0,15.
Com esta configuragdo, o desempenho do classificador do adversario ficou préximo a uma
inferéncia aleatdria, e a similaridade semantica ficou 20% maior do que a abordagem que
nao utiliza BPE.

A estratégia de treino one-vs-rest impacta negativamente o desempenho dos mo-
delos de ofuscagdo por invariancia que utilizam auto-codificadores com GRL. No entanto,
tal abordagem nao gera uma diferenca significativa nos modelos de ofuscacdo por trans-
feréncia de estilos treinados com GAN.

Embora os resultados experimentais apontem o sucesso em enganar adversirios
que utilizam classificadores de texto, uma prova formal se faz necessaria. Neste sen-
tido, nds pretendemos futuramente aplicar métodos baseados em privacidade diferen-
cial que sejam capazes de garantir um nivel minimo de privacidade. Outro ponto que
enderecaremos futuramente € a transformacao de documentos inteiros em vez de sentenga
por sentenca.
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