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Abstract. One of the main threats to a vehicular network is malicious vehicles
that generate false or inappropriate messages. Incoming messages, such as
information about accidents, congestion, etc., need to be verified before action
is taken. This paper proposes a consortium blockchain-based reputation system
using smart contracts to analyze vehicle reliability, identify malicious ones and
contribute to decision making. Simulation results show the impact that false
messages have on vehicular networks without using a reputation system and the
feasibility of using blockchain technology to store reputations.

Resumo. Uma das principais ameagcas a uma rede veicular sdo os veiculos ma-
liciosos que geram mensagens falsas ou improprias. As mensagens recebidas,
tais como informacoes sobre acidentes, congestionamento, entre outras, preci-
sam ser verificadas antes que uma acdo seja tomada. Este trabalho propoe um
sistema de reputacdo baseado em blockchain de consorcio e uso de contrato in-
teligente de forma a analisar a confianga dos veiculos, identificar os maliciosos
e contribuir para a tomada de decisdo. Resultados de simulagoes demostram o
impacto provocado por mensagens falsas nas redes veiculares sem a utilizacdo
de um sistema de reputacdo e a viabilidade do uso da tecnologia blockchain no
armazenamento das reputagoes.

1. Introducao

Sistema de Transportes Inteligentes (STI) € um conceito genérico que designa categorias
de aplicag¢des que sao integradas com tecnologias de comunicagdes, controle e processa-
mento de informagdes do sistema de transporte [Garg et al. 2019]. As redes veiculares ou
VANETS (Vehicular Ad hoc Network), juntamente com os avangos tecnologicos incorpo-
rados aos veiculos automotivos, formam a espinha dorsal da nova gera¢dao dos STIs.

As VANETS possuem como objetivo melhorar as condi¢des de trafego urbano e
rodovidrio de forma segura e eficiente, garantindo a comunicacao entre os diversos nds
inseridos na rede, oferecendo as condi¢des necessdrias para que aplicagdes, com diferen-
tes requisitos, sejam desenvolvidas [Baza et al. 2020]. Para isso, € fundamental que os
nos da rede tenham confianga nas informacdes trocadas com seus vizinhos, pois decisoes
tomadas com base em informacgdes erradas ou manipuladas podem levar a diminui¢@o da
seguranca no transito [Feng et al. 2017].

Uma das solugdes propostas para lidar com esses problemas sdo os sistemas de
reputacdo. Um sistema de reputacdo robusto para redes veiculares deve ser capaz de rea-
gir a possiveis ataques, reduzindo a reputacao de veiculos maliciosos para minimizar seus



efeitos. Contudo, a deteccdo de acdes e comportamentos de nds maliciosos € um problema
complexo [Gong et al. 2019]. Minimizar os ataques e as consequéncias de comportamen-
tos maliciosos é muito importante em solucdes que necessitam da cooperagao e da hones-
tidade dos nds, tais como as aplicacdes de segurancga no transito, dado que, devido a sua
topologia dindmica e efémera, o estabelecimento de relacdes de confianca entre os nds em
redes veiculares torna-se um desafio. Dentro da categoria de comportamentos maliciosos,
este trabalho endereca os ataques de mensagens de alerta falsos (Bogus attack), no qual
um veiculo malicioso cria uma situagdo especifica de trafego para enganar outros mo-
toristas através de disseminacao de informacdes falsas [Celes and Elizabeth 2018]. Isso
pode criar uma interpretac@o erronea do cendrio real para os veiculos proximos, causando
consequéncias como acidentes, congestionamentos € mudangas de percursos.

Pelo fato de possuir uma infraestrutura computacional segura e descentralizada, a
tecnologia blockchain é reconhecida como uma solug@o disruptiva para os problemas de
privacidade e seguranga ao armazenar, monitorar, gerenciar e compartilhar dados na rede.
Desse modo, torna-se interessante a sua utilizacdo para a constru¢ao de um modelo de
gerenciamento de confianca nas redes veiculares [Kang et al. 2018].

Este trabalho apresenta um sistema de gerenciamento de confianga distribuido,
utilizando uma blockchain de consoércio e contrato inteligente que visa analisar e registrar
areputacdo e o comportamento dos veiculos de forma a identificar a presenca de n6s mali-
ciosos e contribuir para tomada de decisdes. As simulagdes demonstram que propagacao
de mensagens falsas na rede veicular causa impactos relevantes e que o uso do sistema
de reputacdo proposto mitiga este tipo de ataque. Além disso, os resultados obtidos in-
dicam um overhead aceitavel no uso da blockchain no armazenamento das reputagdes,
executado nas RSUs (Road Side Unit).

O artigo esté organizado da seguinte forma. Na Sec¢do 2 sdo apresentados trabalhos
relacionados. Na Secdo 3 € detalhado o sistema de reputacdo proposto. Os resultados da
avaliacdo do sistema sdo discutidos na Secdo 4. A Secdo 5 apresenta as conclusdes e
trabalhos futuros.

2. Trabalhos Relacionados

A literatura tem revelado diferentes abordagens aos sistemas de reputacdo no contexto das
redes veiculares. Esta secdo apresenta os trabalhos correlatos encontrados na literatura
que utilizam modelos de confianca e/ou sistemas de reputagdo com o objetivo de avaliar
a credibilidade das mensagens e/ou nds, visando evitar ou minimizar os possiveis ataques
de nés maliciosos em redes veiculares aplicando tecnologia blockchain.

[Yang et al. 2017] propdem um mecanismo de avaliacdo de credibilidade para a
Internet de veiculos em que a credibilidade das mensagens recebidas sdo estimadas com
base na reputacio do seu remetente e armazenadas em uma blockchain. Nesse trabalho, o
custo adicional da blockhain, para alcancgar o consenso, nao foi avaliado.

[Lu et al. 2018] apresentam um mecanismo de reputagdo que determina a credi-
bilidade de um veiculo com base em intera¢des historicas para impedir a distribuicio de
mensagens falsas. O alto custo computacional ocasionado pelo emprego do mecanismo
de consenso PoW nio foi discutido no trabalho.

Em [Kchaou et al. 2018], um sistema de gerenciamento de confianga com uso de
tecnologia blockchain é proposto com o foco de estimar a credibilidade das mensagens



Tabela 1. Analise dos trabalhos relacionados

Autores Solucido Proposta (i?lt:cgl? gﬁ?li(lila BIl"Ooccl?clh(En Limitacoes

Evitar a geragdo de eventos falsos e
[Yang et al. 2017] garantir a credibilidade das mensa-  Publica Veiculo
gens.

Andlise da seguranga
ndo realizada.

Garantir a privacidade com uso de Pablica RSU Implementacdo  da

[Lu et al. 2018] pseudonimos. blockchain.

Avaliar o comportamento dos
[Kchaou et al. 2018] veiculos através de um gerencia-  Publica RSU
mento de confianga.

Preservacdo da privaci-
dade dos dados.

Avaliar o comportamento dos
[Kang et al. 2018] veiculos através de um gerencia- Consodrcio RSU
mento de confianga.

Custo  computacional
em tempo real.

Garantir a confianca e aumentar a Reputagdo dos veiculos

[Yang etal. 2019] seguranca nas VANETS. Publica RSU ndo considerada.
Avali ibili sa- i Laténci
[Shrestha et al. 2020] valiar a cre,dlbl idade da mensa Péblica Veiculo atenfla e tempo de
gem e dos veiculos. RSU  geragio dos blocos.
[Javed et al. 2020] Garantir ’a troca de dados segura en- Péblica RSU Alto custo computacio-
tre os veiculos. nal.
. Garantir a seguranga contra ataques . Custo comptltacw—
[Khalid et al. 2021] .. P . . Consorcio RSU nal para formacdo do
maliciosos através de incentivos.
consenso (PoW)
Falta de uma analise
Garantir a seguranca contra ataque para definicdo da drea
Sistema proposto  de mensagens falsas em redes vei- Consércio RSU de interesse alinhada ao
culares. tamanho da rede de

blockhain

disseminadas, com base em um valor de reputacdo do emissor. Entretanto, ndo houve
avaliacdo do desempenho deste mecanismo.

[Kang et al. 2018] propdem uma blockchain de consorcio e contrato inteligente
para construir um sistema de compartilhamento de dados seguros. O sistema de reputagao
¢ implementado, usando um modelo 16gico subjetivo de trés pesos. Nas simulacdes
apresentadas, o processo de autenticacido e seguranca ndo obteve bom desempenho na
avaliacdo executada em tempo real.

[Yang et al. 2019] apresentam um mecanismo que visa garantir a confiabilidade
dos eventos e confirmar a validade de suas ocorréncias com o uso da blockchain. Focado
na confiabilidade da mensagem, os autores definiram um novo algoritmo de consenso
denominado Prova de Evento (PoE). Entretanto, o sistema ndo considera a reputacao dos
veiculos e seu historico.

[Shrestha et al. 2020] integram um sistema de confianga, no qual a confiabilidade
da mensagem e a confiabilidade do n6 sdo armazenadas em uma blockchain utilizando
servidores de borda para reduzir a laténcia na geracio dos blocos. Apenas sdo discutidas
a escalabilidade e a sobrecarga de armazenamento da blockchain, mas nao ha nenhuma
avaliacdo experimental.

[Javed et al. 2020] propdem um sistema de recompensa, usando incentivos de
contrato inteligente com base no calculo de valores de reputacdo do veiculo. Um me-
canismo de gerenciamento de confianca também é apresentado para calcular os valores
de reputacao dos n6s com base em sua confianca.



[Khalid et al. 2021] propdem um sistema de incentivos, utilizando blockchain
de consoércio e contrato inteligente para validar os eventos de trifego. No sistema, a
reputacdo dos veiculos € calculada com base em seus eventos anteriores e a blockchain é
utilizada para armazenar os valores de reputacao dos veiculos.

Conforme os trabalhos analisados, um dos desafios encontrados nas redes vei-
culares diz respeito a insercdo de novos mecanismos para tornar a rede mais segura e
confidvel, sem o risco de comprometer o seu desempenho. Alguns aspectos comparativos
foram destacados conforme pode ser observado na Tabela 1.

3. Sistema Proposto

No modelo de rede do sistema adotado (Figura 1), os nos sdo formados por RSUs e
veiculos com OBUs (On-Board Units), os quais trocam mensagens entre si, caracteri-
zando uma comunicacdo V2V (Vehicle to Vehicle) e V21 (Vehicle to Infrastructure). O
nivel de confianga dos veiculos varia temporalmente e as RSUs sdo as entidades res-
ponsaveis pelos cdlculos e armazenamento destes valores de reputacdo na blockchain.
Como diferentes concessiondrias podem gerir as RSUs ao longo da via, a blockchain tem
um importante papel de manter a integridade das informacdes de reputacdo. Os veiculos
sdo responsdveis pela validacdo dos eventos ocorridos e propagados por outros veiculos,
contribuindo desta forma para o processo de composi¢ao da reputacao.

Além da reputacdo, a blockchain armazena e gerencia o histérico das mensagens
enviadas pelos veiculos que atestaram o evento referente ao comportamento do veiculo
emissor das mensagens de alerta. Essa abordagem permite uma posterior andlise do com-
portamento dos nés dentro de um determinado periodo e implementar. por exemplo,
politicas que recompensem aqueles com bom histérico de reputacdo através de um sis-
tema de recompensas envolvendo reducdo de valores de pedagio, seguro ou IPVA.

Cada veiculo ao ingressar na rede recebe uma tabela (Tab-ID-Rep), enviada pelas
RSUs, a qual contém apenas os veiculos considerados suspeitos e maliciosos, ou seja, 0s
veiculos com reputacdes menores que o limiar de reputacdo (7h_Rep). O modelo consi-
dera ainda uma cadeia de autoridades certificadoras para prover um gerenciamento efici-
ente da emissao de certificados digitais usados pelos veiculos.
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Figura 1. Modelo da rede veicular

A arquitetura do sistema € composta por trés médulos. O moédulo registrar
veiculo faz o registro junto a uma AC para emitir o certificado digital do veiculo e esse
possa fazer parte da rede. O médulo gerenciar mensagens cria e gerencia duas categorias
de mensagens: a WM (Warning Message) e a WVM (Warning Validation Message). Por
fim, o médulo gerenciar reputacao dos veiculos, que é de responsabilidade das RSUs.
A Figura 2 ilustra o processo do registro de um veiculo, seu ingresso na rede, a criacio e
disseminacdo da mensagem WM.



1. Registro na rede 2. Ingresso na rede 3. Detegdo de um evento novo e criagdo da WM 4. Disseminag¢do da WM

Figura 2. Registro de um veiculo e disseminagao da WM

Toda vez que o sensor de um veiculo detectar um evento na rodovia, uma mensa-
gem WM € criada e distribuida reportando o alerta/perigo, conforme pode ser observado
no Algoritmo 1.

Algoritmo 1: Criacdo da Mensagem de Alerta— WM

1 inicio

2 se (veiculo i detectar evento) entao

3 x; < Obter coordenada do GPS do veiculo referente a latitude;

4 y; < Obter coordenada do GPS do veiculo referente a longitude;
5 ID 4 < Obter o identificador do alerta referente ao evento;

6 TimeStamp <— Obter data e hora do evento;

7 IDps < Calcular hash (ID 4, IDy, x;, y;, TimeStamp);

8 Assig <— Assinar IDjy;

9 WM < GeraMsg(ID;, Assig, ID 4, IDy, Crita, X;, y;, TimeStamp, Cert,);
10 Enviar WM;

11 fim

12 fim

O valor da reputacao de um veiculo é calculado com base na corre¢cao de um
evento que este iniciou por meio da WM. Assim, caso o evento j4 tenha sido relatado
por outro veiculo anteriormente, este ird validar o alerta por meio da mensagem WVM,
confirmando (Ack) ou negando a ocorréncia (Nack) desse evento, conforme Algoritmo 2.
A adi¢do desta mensagem visa certificar a confiabilidade das mensagens WM recebidas
entre os veiculos, e serve posteriormente para identificar eventos falsos relatados por nés
maliciosos. O diagrama de atividades ilustrado na Figura 3 descreve os passos que de-
vem ser executados para que os veiculos avaliem o nivel de confianca de quem gerou a
mensagem de alerta, a partir do valor da reputacdo, e defina as acdes que serdo tomadas.

Algoritmo 2: Verificar Evento - WVM
1 inicio
2 para cada WM recebida faga
3 evento <+— WM
4 se ( evento=true ) entao
5 Ack <— 1; /* Campo de WVM que confirma que o evento relatado na WM foi
detectado pelo sensor do veiculo */
6 fim
7 senao
8 Nack <— 1;  /* Campo de WVM que confirma que o evento relatado na WM néo
foi detectado pelo sensor do veiculo */
9 fim
10 Enviar WVM;  /* Envia WVM a RSU mais proxima */
11 fim
12 fim

A RSU mais proxima consolida as informacdes, as quais cont€ém as assinaturas



Sim 3. Verificar
reputacao

Mostrar Alerta ao

1. Obter ID,, e ID, condutor

Nao

@ 2. Descartar a
mensagem ¢

Criticidade

Msg WM recebida A Mecanismo
Verificar Evento
]
¥ "
| > \oi))
Enviar WMV Enviar WMV » (2

(Ack) Evento (Nack) (‘A;v))

Figura 3. Diagrama de tratamento da mensagem WM recebida

de cada veiculo, com base nos nimeros de Acks e Nacks recebidos. Cada veiculo possui
um valor de reputacdo que reflete o seu comportamento na rede. O cdlculo da agregacao
das n mensagens W MV recebidas (Acks ou Nacks) € realizado pela Equacdo 1, e esse
valor denominado Repy ird compor o valor de reputacdo do veiculo a ser armazenado
posteriormente na blockchain.

~ Ack
Repy = ; Ack + Nack M

As opinides sobre o comportamento dos veiculos sdo sinalizadas por veiculos vizi-
nhos que verificam a confiabilidade das mensagens de alerta geradas. A reputacdo de um
veiculo aumenta a medida que este se comporta de maneira correta e reduz com suas agoes
maliciosas. Desta forma, as RSUs tém a funcdo de consolidar e armazenar as opinides
recebidas dos veiculos, por meio da Equacdo 1 e, a partir dos resultados consolidados, a
reputacdo do veiculo emissor do alerta serd alterada e gravada na rede blockchain. En-
tretanto, tendo em vista aumentar a seguranca das decisdes tomadas, o sistema proposto
recorre a um mecanismo de votacao que mitiga ataques de conluio de veiculos malici-
0s0s. Assim, € realizada uma coleta de informagoes (Acks/Nacks) pelas RSUs, dentro
do seu raio de cobertura, para calcular a confiabilidade da mensagem e, a partir desses
resultados, as seguintes a¢des sdo tomadas (Algoritmo 3):

e Evento Verdadeiro (True Event - TE): Se a maioria dos veiculos destinatarios vali-
dar o evento da mensagem de alerta (linha 10), este € considerado como verdadeiro
(linha 12) e a pontuacdo da reputacdo do veiculo emissor do alerta serd aumentada e
posteriormente gravada na blockchain (linha 13)

* Evento Falso (Bogus Event - FE): Se a maioria dos destinatarios nao validar o evento
da mensagem de alerta (linha 15), este € considerado falso (linha 17) e a pontuacao da
reputacdo do veiculo serd decrementada e posteriormente gravada na blockchain (linha
18).

* Evento Indefinido (Undefined Event - UE): Caso o total dos veiculos que validaram o
evento como verdadeiro seja préximo dos que o validaram como falso (linha 20), este é
considerado como indefinido (linha 22), pois nao ha evidéncias suficientes que o possa
validar. Assim, a RSU ndo altera a reputacao.



Algoritmo 3: Sistema de votacdo e atualizacdo da Reputagao
1 inicio
2 para cada WVM recebida pela RSU faca
3 X < X+1;
4 se x > /0 entao
5 Ack <+~ Ack(WVM) /* Campo Ack da mensagem WVM */
6 Nack < Nack(WVM) /* Campo Nack da mensagem WVM */
7 Ack <+ Ack +1;
8 Nack + Nack +1;
9 Calcular Repy, usando Equacdo 1;
10 se (Repy > 0.55 ) entao
11 /* A nova reputacdo do emissor do alerta € incrementada */
12 Status_Evento <— True Event;
13 Calcular Reppnew usando Equacdo 2;
14 fim
15 se (Repy < 0.45 ) entao
16 /* A nova reputagdo do emissor do alerta é decrementada */
17 Status_Evento <— Bogus Event;
18 Calcular Reppnew usando Equacdo 3;
19 fim
20 se (Repy > 0.45) e (Repy < 0.55) entao
21 /* Nao calcula nova reputacio: ndo hd evidéncias conclusivas sobre o evento */
2 Status_Evento <— Undefined Event;
23 fim
24 fim
25 fim
26 fim

Ap6s 0 mecanismo de votagdo, caso o valor da Equagdo 1 for Repy > 0.55, isso
indica que a maioria dos veiculos atestou como verdadeiro o evento e o valor da reputacao
do veiculo emissor da mensagem de alerta (WM) serd incrementado, conforme a Equagao
2 e armazenado na blockchain para disseminagdo aos veiculos na rede:

Repnew = Repact + (Repact * Repy) — ((RepAct)2 * Repy) 2

onde Rep 4. refere-se a reputacao atual do veiculo emissor do alerta armazenada na block-
chain, Repy corresponde ao calculo de agregacdo dos feedbacks recebidos pelos veiculos
(Equacdo 1) e, por fim, Repy.,, representa a nova reputacdo do veiculo.

Caso o resultado da Equacdo 1 for Repy < 0.45, o valor da reputacdo do veiculo
serd drasticamente reduzido. Nesse sentido, sua redugdo se dard pela metade, conforme a
Equacdo 3, pois a maioria dos veiculos ndo confirmou o evento relatado.
Repact + (Repact * Repy)

Repnew = 5 3)

Como pode ser observado, o sistema proposto reduz a reputagdo de um veiculo
que esteja enviando mensagens falsas na rede, e aumenta gradativamente a sua reputagao
quando este envia mensagens verdadeiras. De modo a avaliar o nivel de confianca do
veiculo, o limiar de reputacdo (Th_Rep) € uma varidvel parametrizavel do sistema. O
sistema segue uma abordagem otimista, ou seja, todo veiculo ao ingressar na rede pela
primeira vez terd seu valor de reputagd@o inicial definido com o valor do threshold de
reputacao.

Para fins de tomada de decisdo, conforme a criticidade da mensagem de alerta
(WM), o veiculo ird mostrar ou descartar a mensagem recebida ao condutor com base no
limiar de reputacdo (Th_Rep) do veiculo emissor. O Algoritmo 4 apresenta 0s passos a



serem executados apds o recebimento da mensagem considerando um 7/ _Rep = 0.5.

Algoritmo 4: Tomada de decisdo para Mensagem de Alerta recebida;
1 WM, : Mensagem de alerta recebida pelo veiculo i
2 Th_Rep : Limiar de reputagio
3 Tab-ID-Rep : Lista de reputagio recebida da RSU
4 Crit_Msg : Criticidade da WM
5 inicio
6 para cada WM recebida faga
7 Th_Rep < Tab-ID-Rep
8 se ( Th_Rep > 0.5 ) entao
9 /* Veiculo considerado confiavel */
10 Mostrar a mensagem de alerta ao condutor;
11 se (Th_Rep > 0.3 e Th-Rep < 0.5 e Crit_Msg=alta) entao
12 /* Veiculo considerado suspeito */
13 Mostrar a mensagem de alerta ao condutor;
14 senao
15 ‘ Descartar a mensagem de alerta sem mostrar ao condutor;
16 fim
17 fim
18 fim
19 senao
20 /* Veiculo considerado malicioso */
21 Descartar a mensagem de alerta sem mostrar ao condutor;
22 fim
23 fim
24 fim

Neste exemplo, um veiculo com Th_ Rep > 0.5 serd considerado confidvel.
Veiculos com Th_Rep < 0.5 podem ser categorizados em dois tipos: veiculo suspeito
ou veiculo malicioso. Um veiculo € considerado suspeito quando este possuir 7/ _Rep
> 0.3 e Th Rep < 0.5 e veiculos com Th_Rep < 0.3 serdo considerados maliciosos. As
RSUs propagam a tabela contendo apenas os veiculos com limiar de reputacio abaixo de
0.5, ou seja, somente veiculos considerados suspeitos ou maliciosos.

3.1. Sistema da Blockchain

O sistema proposto utiliza uma blockchain de consoércio, empregando tecnologias de con-
tratos inteligentes (smart contracts), conforme pode ser observado na Figura 4, visto que
oferece um alto nivel de seguranca em ambientes de compartilhamento de dados e meno-
res custos nos seus processos de mineracao.
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Figura 4. Arquitetura geral da rede blockchain



A blockchain de consércio é uma blockchain especifica na qual um conjunto se-
lecionado de nds sdo responsaveis por validar e manter os dados compartilhados e dis-
tribuidos. Neste trabalho, os n6és pré-selecionados sao as RSUs, as quais t€ém o direito de
controlar o processo de consenso e escrever na blockchain veicular, sendo responsaveis
por compartilhar o valor de reputagdo dos veiculos sem depender de terceiros confidveis.

As informagdes do evento, como engarrafamentos e acidentes rodovidrios, sao
relevantes para uma determinada localizagdo geografica, ndo sendo de interesse para ou-
tras regides. Desta forma, o sistema proposto adota uma blockchain local que registra
reputacdes e histdricos de mensagens apenas de veiculos em uma determinada rodovia,
amenizando assim, os problemas de escalabilidade na rede.

Devido as restricoes de recursos dos veiculos, a blockchain é implementada ape-
nas nas RSUs. Entretanto, os veiculos participantes da rede veicular sdo mensageiros
externos, responsavel por contribuir no processo do célculo de reputacdo, executado pe-
las RSUs antes da gravacdo do bloco, com os novos valores de reputacao através de um
sistema de votacao.

O sistema adota o algoritmo de consenso PoA (Proof of Authority) devido ao seu
desempenho e beneficios, quando usado em redes permissionadas, como o nimero re-
duzido de trocas de mensagens e baixo overhead. Neste mecanismo, usa-se um pool de
n6s (RSUs) de validagdo, chamado validadores, para determinar se um bloco proposto
¢ adequado para adicdo a cadeia. Assim, uma RSU ¢é selecionada arbitrariamente como
proponente e torna-se responsdvel por construir um bloco e compartilhd-lo com as de-
mais RSUs na rede. Se a maioria considerar o bloco valido, entdo esse € adicionado a
blockchain. Os detalhes s@o descritos a seguir:

@ @
_____________ A .
o o P =
o o—& o —o lo—& o 03
° (;& ________________ oo O-O-O\ S %
@ @)

o K & A
o oo

Figura 5. Formacao do consenso

1. Os veiculos sdo atores externos que participam do mecanismo de consenso, por
votagdes encaminhadas a RSU, através das mensagens de validacdo de eventos
(WVM);

2. Um lider ¢é escolhido arbitrariamente entre as RSUs participantes da rede tornando-se
responsdvel por construir um bloco e compartilha-lo com as outras RSUs;



3. Como consequéncia do processo de consenso, se a maioria atestar o bloco como valido,
a RSU lider faz a gravacdo deste na blockchain e envia a Tabela de Reputacdo (7ab-
ID-Rep) as demais RSUs;

4. Por fim, as RSUs disseminam a Tabela de Reputacdo (Tab-ID-Rep) aos veiculos con-
tendo os valores de reputacdes abaixo do limiar 0.5.

A blockchain de consoércio do sistema proposto, denominada Reputation-BC, é
responsavel pelo registro e armazenamento dos valores de reputacdo dos veiculos que
fazem parte da rede veicular. Todas as informac¢des contidas na blockchain sao armazena-
das e compartilhadas via RSU. A Reputation-BC também armazena e gerencia o historico
das mensagens referente ao comportamento do veiculo no tratamento das mensagens de
alerta. Com o objetivo de ser uma prova permanente, as mensagens referentes aos com-
portamentos maliciosos sdo registradas na blockchain.

4. Simulacao e analise dos resultados

Esta secao descreve o projeto de experimentos usado para avaliar a solugdo proposta e
apresenta os resultados das simulagdes com suas respectivas analises. As avaliacdes visam
a detec¢do de ataques de mensagens falsas (bogus attack), considerando tanto a eficiéncia
no consumo de recursos quanto a eficicia na detec¢ao de veiculos maliciosos.

Nos experimentos, foram utilizados o simulador de redes OMNeT++ e a ferra-
menta geradora de cendrios de mobilidade SUMO (Simulation of Urban Mobility). As
interfaces do OMNeT++ e do SUMO foram aplicadas em conjunto com o framework
Artery, permitindo a configuracdo do modelo de modo mais rdpido e com execucao
de simulacOes interativas. A Tabela 2 apresenta os principais parametros usados na
simulagdo de redes.

Tabela 2. Parametros do simulador de redes

Parimetro Valor | Parimetro Valor
MAC IEEE 802.11p Frequéncia do rddio 5.9 GHz
Tempo de simulacdo 900 segundos Poténcia da antena 25mW
Tempo de warmup 200 segundos Tamanho do beacon 32 bytes
Repeti¢des 30 Periodo de envios de beacons ~ 3s

Buscando reproduzir padroes de mobilidade com uma demanda real de trafego,
as avaliagOes realizadas incluem traces reais de mobilidade. Nesse sentido, foi usado o
cendrio Luxembourg SUMO Traffic (LuST) [Codeca et al. 2017], o qual inclui dados de
trafego de 24 horas em uma drea de 155.95 km?. Para delimitar o estudo em um cendrio
mais controlado, foi realizado um recorte e escolhida uma regido deste cendrio com a 4rea
definida de 5 km de extensdo com trés pistas e de 8,1 Km, quando do desvio dos veiculos
por um percurso alternativo.

O desenvolvimento do cendrio de mobilidade utilizado nos experimentos foi di-
vidido em trés fases: (i) inicialmente, selecionou-se a via de circulagdo dos veiculos,
utilizando-se o gerador de trafego SUMO com o LuST; (i1) em seguida, foram testados
diferentes horarios do dia para extracdo do fluxo de veiculos; e (iii) finalmente, foram
definidos os cendrios de mobilidade necessarios para as simulagdes. Na Tabela 3 sdo
apresentados os cendrios dos fluxos da rodovia usados na simulacao.

O smart contract foi desenvolvido na plataforma Hyperledger Besu no qual foi
utilizada a linguagem de programacao Solidity com o framework Truffle para o ambiente



Tabela 3. Caracteristicas dos cenarios simulados

Cenario Horario do fluxo  N6s/900s  Nés/hora  Nos/minuto
Muito esparso 3h 125 500 8.3
Esparso 5h 250 1.000 16,6
Normal 14 h 625 2.500 41,6
Denso 8h 1.000 4.000 66,6

de desenvolvimento de testes na blockchain. De modo a compilar e implementar chama-
das de fungdes, foi utilizada a IDE online Remix.

4.1. Cenarios de Ataque e Métricas de Desempenho

Dois cendrios foram usados: (i) sem mecanismos de reputacao e (ii) com mecanismo
de reputacao. O primeiro busca verificar os impactos provocados pela disseminacdo de
informacodes falsas na rede, sem a utiliza¢do de um sistema de reputacdo, onde um veiculo
malicioso propaga informagdes falsas a respeito de um bloqueio parcial de pista. O se-
gundo procura estimar os custos da utilizacdo do sistema de reputacdo na rede veicular e,
através de analises, mostrar a viabilidade de uso e sua eficacia.

Com o objetivo de verificar o comportamento da rede e mensurar os impactos dos
ataques, as seguintes métricas foram utilizadas. Tempo médio de aumento do percurso
dos veiculos: aumento do tempo de percurso de veiculos provocado pela disseminagao da
mensagem de alerta falsa. Taxa média de reducao de velocidade: média da redugao de
velocidade de veiculos, a partir do recebimento da mensagem até a chegada ao local do
evento falso. Taxa de veiculos com mudanca de percurso: taxa de veiculos que altera-
ram a sua rota em razao da mensagem falsa de alerta recebida. Aumento do nimero de
mensagens na rede: acréscimo no nimero de mensagens enviadas decorrentes do meca-
nismo de reputacdo. Tamanho do armazenamento da blockchain: tamanho resultante
do armazenamento na blockchain pelo mecanismo de reputacao proposto.

4.2. Analise dos Resultados

Nesta secdo sdo discutidos resultados de simulacdes com diferentes cendrios de trafego,
onde hd uma propagacdo de mensagem falsa de alerta de bloqueio parcial da via.

Cenario sem mecanismos de reputacao: Para observar-se o impacto das mensagens
falsas no sistema, inicialmente foram realizadas medi¢des com a pista livre. Depois,
repetiram-se 0s experimentos com a propagacdo da mensagem falsa. Na Tabela 4, sdo
apresentados os resultados para percorrer o recorte simulado da autoestrada de 5,08 km e
quando do desvio dos veiculos por um percurso alternativo, aumentando assim o trajeto
para 8,1 Km.

Tabela 4. Impactos da mensagem falsa sem sistema de reputacao

| Sem mensagem falsa | Com mensagem falsa | Impactos
Velocidade  Tempo | Velocidade Tempo Taxade Taxado Taxade
Cenario média médio média médio | reducio de aumento mudanca
(Km/h) (segundos) (Km/h) segundos | velocidade p/desvio percurso
Muito esparso 129,19 143,05 123,37 149,75 4,50%  302,20%  90,40%
Esparso 129,94 142,03 120,47 153,36 729%  298,01%  92,70%
Normal 124,12 148,05 101,77 181,52 18,00%  280,72%  80,91%
Denso 118,53 155,86 90,85 201,25 2335%  279,56%  50,05%

Com base na Tabela 4, observa-se que em todos os cendrios simulados houve
reducao na velocidade média, sendo o impacto maior nos cendrios com maior densidade.



Como consequéncia, hd um aumento do tempo para percorrer o trecho simulado. No que
se refere ao nimero de veiculos que alteram o percurso, esse € menor quando as densi-
dades s@ao maiores, visto que com o fluxo maior de veiculos, ao receberem a mensagem,
um numero significativo ja passou do local para desvio e estdao em velocidade reduzida no
congestionamento. Entre os veiculos que confiaram na mensagem falsa, os que tomaram
o caminho alternativo sofreram um impacto significativo do tempo decorrido em razao
do aumento da distancia percorrida e por passarem por trechos urbanos com velocidades
menores. Portanto, é possivel verificar os impactos ocasionados pela disseminacdo de
mensagem falsa sem um mecanismo de reputacao.

Cenario com mecanismo de reputacao: Inicialmente, foi feito um teste de desempe-
nho do sistema que consistiu em analisar o aumento do armazenamento da blockchain
conforme o nidmero de blocos criados. Um bloco vazio (somente cabecalho), no sistema
proposto, possui o tamanho de 843 byfes e o valor da reputacio gravada de cada veiculo
na blockchain tem o seu tamanho em 12 bytes.

A Tabela 5 apresenta o crescimento da blockchain conforme o nimero de blocos
gravados em decorréncia do nimero de veiculos com suas reputagdes armazenadas. A
gravacdo na blockchain é efetuada a cada dez minutos, tempo esse parametrizavel no sis-
tema, que corresponde a passagem de 416 veiculos em média no cendrio de fluxo normal
e de 666 veiculos no cendrio denso (ver Tabela 3). O valor maximo definido na simulagdo
¢ de 524.000 blocos, que caracteriza um total de dez anos de reputacdes armazenadas.

Tabela 5. Analise do crescimento da blockchain
Tamanho de armazenamento (bytes)

N°de

blocos  Bloco 100 500 1.000 10.000
vazio veiculos veiculos veiculos veiculos
1 843 2.043 6.843 12.843 120.843
1.000 843.000 2.043.000 6.043.000 12.843.000 120.843.000

50.000 42.150.000 102.150.000 342.150.000 642.150.000 6.042.150.000
100.000 84.300.000 204.300.000 684.300.000  1.284.300.000  12.084.300.000
524.000 441.732.000 1.070.000.000 3.585.732.000  6.729.732.000  63.321.732.000

Se considerarmos um cendrio de fluxo normal no qual cerca de 24% dos veiculos
(100 veiculos) propagam mensagens de alerta WM, serd necessario um espaco de armaze-
namento na blockchain de 2.043 bytes para cada bloco, e de 1,07GB ap6s 10 anos. Mesmo
em um cenario denso onde cerca de 75% dos veiculos (500 veiculos) tenham seu valor
de reputacdo atualizado, o tamanho maximo de armazenamento serd de 3,58GB. Conse-
quentemente, pode-se concluir que o sistema de blockchain que se executa nas RSUs €
vidvel, ainda que considerando um largo espaco de tempo.

Um segundo teste de desempenho consistiu em analisar o aumento do nimero
de mensagens vinculadas com a utilizagdo do mecanismo de sistema de reputagao. A
Tabela 6 apresenta a quantidade de mensagens propagadas na rede veicular com e sem o
mecanismo de reputac@o e o impacto do uso do sistema nesta métrica.

Tabela 6. N2 de mensagens (sem contabilizar os beacons)

Cenario Sem reputacdo Com reputacdo Impacto
Muito esparso 626 690 10,22%
Esparso 1.308 1.462 9,48%
Normal 11.535 12.390 7,41%
Denso 31.558 32.696 3,61%

Em decorréncia da adicdo da mensagem WVM do sistema de reputacdo, ha



um acréscimo no nimero de mensagens propagadas na rede. Todavia, mesmo com o
acréscimo de mensagens, nao hé prejuizo significativo na eficiéncia do sistema. Observa-
se, no cendrio denso, um impacto menor em razao do grande fluxo de veiculos, o qual
ocasiona congestionamentos e faz que a grande parte dos veiculos ndo chegue ao local do
evento, em tempo hébil, para gerar a mensagem WVM durante o tempo simulado.

5. Conclusoes e trabalhos futuros

Este trabalho buscou contribuir com a seguranca em redes veiculares por meio do de-
senvolvimento de um sistema de gerenciamento de confianga distribuido, que combina
diferentes técnicas para garantir a confiabilidade e a troca segura de mensagens. O sis-
tema proposto utiliza os beneficios da tecnologia de blockchain e contratos inteligen-
tes, como imutabilidade e seguranca dos dados armazenados, para fornecer aos veiculos
informacodes inalteradas e confidveis. Mostrou-se, através de simulacdes, a eficicia e a
viabilidade da implementacao do sistema proposto.

Como trabalhos futuros, pretende-se avaliar a eficdcia do sistema de reputagdo
proposto em relagdo as taxas de falsos negativos e falsos positivos em diferentes densi-
dades de veiculos. Os valores do limiar de reputacdo (Th_Rep) foram definidos empirica-
mente, portanto, outras técnicas precisardo ser estudadas em trabalhos futuros. Pretende-
se também avaliar os custos computacionais e recursos de hardware dos veiculos ao ob-
terem uma copia da blockchain, armazenada localmente, quando do seu ingresso a rede.
Além disso, mais experimentos considerando diferentes areas geograficas de interesse
podem ser realizados para aprimorar o sistema proposto.
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