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Abstract. Social bot detection algorithms seem to aim a common thread:
accuracy. However, if accuracy can be lost as bots evolve, the lifetime of these
solutions must also be discussed. Using datasets from 2010 to 2018 to
represent this evolution, three traditional models were evaluated to
understand this lifetime. Looking at the performance changes, it was possible
to see a loss of accuracy over the years and that it reflects a gradual change in
the behavior of bots. Other factors such as heterogeneity of data and the
ability to remain capable of detecting human accounts over the years (true
negatives) are also discussed.

Resumo. Trabalhos de detecgdo de bots sociais parecem focar em um ponto
comum. a acurdacia. Mas, se a acurdacia pode ser perdida com a evolugdo dos
bots, o tempo de vida util destas solugoes também deve ser discutido.
Utilizando datasets de 2010 até 2018, para representar essa a evolugdo, trés
modelos tradicionais foram avaliados para compreensdo desse tempo de vida.
Observando as alteragoes de desempenho, foi possivel perceber uma perda de
acurdcia ao longo dos anos e que ela reflete uma altera¢do gradual do
comportamento dos bots. Outros fatores, como a heterogeneidade dos dados e
a capacidade de manter-se capaz de detectar contas humanas ao longo dos
anos (verdadeiros negativos) também sdo discutidos.

1. Introducao

Bots sociais s@o uma realidade, permeiam as redes sociais online (RSO) e interagem
com usudrios humanos constantemente [Ferrara et al. 2016]. Podem produzir conteudo
legitimo, divulgam noticias veridicas ou apenas automatizam tarefas. Mas, como seus
algoritmos podem imitar comportamentos realizados por contas humanas [Ferrara et al.
2016], outras acdes podem ocorrer; por exemplo, a propagagdo de noticias
intencionalmente inveridicas (fake news) [Wang et al. 2018], ataques de 6dio ou
phishing [Latah 2020]; além disso a comercializacdo de tais atividades como servi¢o
pode ocorrer, facilitando crimes e o abuso de politicas das RSO [Cresci et al. 2015].

Diversos trabalhos apontam uma constante evolugao em seu padrao de atividade
e isto pode ser observado na propria visdo de sua classificacdo. Em [Lee et al. 2011]
bots sociais eram percebidos como contas que produziam conteudo automatizado,
gerando poluicdo nas RSO. [Ferrara et al. 2016] apontou a mimetizacdo do
comportamento humano ao interagir com outros usuarios. Dois anos apods, [Wang et al.
2018] adiciona a visdo desses bots como softwares que coabitam as RSO e interagem
mediante uma designagdo. Logo, pode se dizer que hd um “mestre” controlador destas



contas. Evoluindo e se organizando, elas hoje devem ser vistas como potenciais
comunidades [Cresci 2020]. Esta nova geracao de bots ¢ vista em [Latah 2020] como
perfis automatizados que utilizam as RSO como canais de comando e controle. Em
[Santos et al. 2021] ¢ demonstrado que tais contas agravam a influéncia sobre a opinido
publica. Nas eleicoes presidenciais dos Estados Unidos em 2016 e do Brasil em 2018,
foi percebidas atuacdo de contas automatizadas nas discussdes realizadas nas RSO
[Santos et al. 2020, Santos et al. 2021]. [Egli et al. 2021]

Nao ¢ simples detectar estas contas, pois possuem formas e intengdes diversas
[Latah 2020; Sayyadiharikandeh et al. 2020]. O modelo construido com tal finalidade ira
depender de sua capacidade de generalizacdo para classificar corretamente exemplos
nunca vistos, que podem ser contas ainda nao detectadas ou padrdes inéditos
[Echeverria et al. 2018]. Assim, o treinamento ¢ baseado em exemplos conhecidos,
enquanto sua tarefa (deteccao de bots) sera classificar contas nao conhecidas. Essa ¢
uma dificuldade natural para todos os modelos, mas nem todo objeto classificado muda
com o tempo. Bots precisam evoluir para sobreviver a detec¢ao e, caso nao se adaptem a
isso, ¢ esperado que a eficiéncia dos classificadores decaia com o tempo. Isto pode
tornar sua vida 1til mais breve e ameagar a seguranca dos sistemas que confiam nos
modelos de deteccao. Discutir sobre seu tempo de vida ¢ necessario.

Assim, o presente trabalho avalia a capacidade de trés abordagens tradicionais
em classificar corretamente bots mais avangados que os utilizados em seu treinamento.
Para isso, foram utilizados conjuntos de dados de quatro artigos cientificos. Distribuidos
entre 2010 e 2018, que contém dados sobre o passado de contas humanas e bots sociais,
com intervalo médio de 2 anos entre datasets. Atualizando dados das contas ainda
ativas, um quinto conjunto de dados foi produzido. Esses cinco conjuntos foram
organizados pela data de atualizacdo em ordem crescente para compor seis intervalos
(ou janelas) de tempo e representar a evolugdo dos exemplos utilizados nos artigos.

Para cada janela de tempo (ex.: 2010), trés modelos tradicionais foram treinados
para deteccdo de bots e suas alteragdes de desempenho ao longo do tempo foram
avaliadas ao apresentar dados inéditos e capturados no futuro (ex.: 2012, 2014, ...).
Como medida de avaliagdo, foi utilizada a acurdcia, que evidenciou melhor
balanceamento dos resultados e apresenta uma medida ponderada entre erros e acertos
na classificacdo. Notou-se que bots sociais de um momento futuro possuem alguma
semelhanca com exemplos conhecidos, mas que essa reduz gradativamente. Foi
percebido também que a heterogeneidade dos dados pode impactar sua capacidade de
generalizagdo do modelo, e que diferentes abordagens tradicionais possuem problemas
semelhantes ao classificar dados de janelas de tempo futuras ao seu treinamento.

Ap0s a secdo de introdugdo, o presente artigo estd organizado da seguinte forma:
a Se¢do 2 apresenta alguns trabalhos na area de detecgdo de bots sociais e alguns cuja
discussdo se assemelha a proposta neste trabalho, a Se¢do 3 dispde sobre o método, os
conjuntos de dados utilizados e as abordagens de machine learning escolhidas, a Sec¢ao
4 possui as andlises e discussdes sobre os resultados, organizados por abordagem e a
Secdo 5 conclui com as consideracoes finais.



2. Trabalhos Relacionados

A deteccdo de contas automatizadas, ou bots sociais, ¢ uma atividade que completou
uma década desde o primeiro artigo publicado em 2010, tratando da detec¢do de spam
na rede social Twitter [Cresci 2020].

Para a constru¢do de um modelo de deteccdo, € necessario decidir se sua
abordagem sera geral (classificacdo independente da finalidade especifica da conta) ou
especializado em reconhecer algum tipo de atividade de interesse, como a propagacao
de fake news, disseminagdo de spam, etc [Cresci et al. 2017]. Dentre as possibilidades
de constru¢do de um modelo para a tarefa de classificagdo, [Ferrara et al. 2016] organiza
as abordagens em quatro principais categorias baseadas em grafos, crowdsourcing,
comportamentais e hibridas. [Latah 2020] categoriza essas abordagens em grandes
grupos baseados em grafos, machine learning e abordagens em evolugao.

[Stein et al. 2011] demonstrou o Facebook Immune System. Tratando a rede
social como um grafo composto por conexdes legitimas, utilizou diferentes abordagens
de classificacdo, observando suas interligacdes, para deteccao de contas ilegitimas. Uma
solugdo que exige um grande processamento dos dados.

[Cresci et al. 2017] utilizou crowdsourcing em um experimento para
classificagdo de bots tradicionais e da nova geragdo. A capacidade humana em
identificar esses novos bots demonstrou-se baixa. Tal abordagem exige o emprego de
mao de obra ou envolvimento ativo de uma larga comunidade, e pode ndo ser a melhor
abordagem para analisar grandes volumes de dados [Ferrara et al. 2016].

[Jr et al. 2018] combinou abordagens comportamentais ¢ andlise textual para
potencializar a detec¢do, analisando o tema do texto. Considerou inclusive bots
legitimos e suas intengdes. Mesmo robustos, esses modelos sdo sensiveis as
caracteristicas de treinamento e tornam-se influenciados pelo padrao aprendido, o que
pode levar a uma maior facilidade na evasao por parte de bots sociais [Latah 2020].

[Chavoshi et al. 2016] propds solucao para deteccao ao correlacionar atividades
de contas com intervalos dindmicos de tempo, calculando a distancia entre os

comportamentos, para realizar uma classificagdo observando a atividade em grupos. E
preciso avaliar sua capacidade de lidar com as evolucdes comportamentais.

Todos sao modelos com boas taxas de deteccdao, mas terdo sua eficiéncia posta a
prova diante de novas abordagens de construcao de bots sociais [Cresci 2020]. Mesmo
conhecendo esse fato, ndo ha muitos trabalhos que busquem compreender a relagdao
entre as taxas de acuracia dos modelos e seu tempo de vida util. [Cresci et al. 2017]
apresenta evidéncias da evolucdo dessas contas e demonstra a queda de capacidade de
deteccao de modelos, mas nao estabelece um tempo para os fatores de queda. [Cresci et
al. 2019] introduz um algoritmo para simula¢do da evolucdo comportamental, algo
extremamente util para melhorar a capacidade dos modelos, mas ndo discute como o
tempo pode afetar esses fatores. [Sayyadiharikandeh et al. 2020; Yang et al. 2020]
discutem muito bem os fatores que influenciam diferencas entre conjuntos de dados e os
problemas inerentes a evolucao dos bots sociais percebidos entre datasets, mas nao os
fatores de tempo. [Rauchfleisch and Kaiser 2020] incluem a mudanga de classificacao
no tempo em sua discussao, mas seu foco principal € avaliar o problema dos falsos
positivos nas ferramentas de detecgao.



Em contraste, este trabalho ndo propde solucdo geral de alta eficiéncia ou
abordagem inovadora para melhor classificagdo dos datasets. Tais solucdes sao
importantes, ¢ ¢ possivel notar em [Latah 2020] que o tema ¢ bem discutido. A
contribuicao deste artigo ¢ adicionar ao tema uma discussao sobre o comportamento dos
modelos tradicionais em fun¢ao do tempo, verificando suas alteragdes de desempenho
ao propor um futuro simulado.

3. Método Proposto

Mesmo com grande numero de trabalhos publicados sobre o tema com foco na RSO
Twitter, [Samper-Escalante et al. 2021] demonstra que ha poucos conjuntos de dados
disponiveis. Boa parte dos datasets sdo privados. Um possivel motivo para isto ¢ a
preocupagao que a exposicao de dados sensiveis viole termos da rede social.

O Botometer! é um dos poucos repositorios dedicados a bots sociais. Alguns dos
conjuntos de dados disponiveis contém informagdes do passado, obtidas pela API da
rede social Twitter, o que tornou possivel a representacdo do passado de maneira
consistente. Foram selecionados quatro datasets com essas caracteristicas, detalhados na
Tabela 1: caverlee-2011 [Lee et al. 2011], cresci-2015 [Cresci et al. 2015], cresci-2017
[Cresci et al. 2017] e midterm-2018 [Yang et al. 2020].

Tabela 1. Composicao dos datasets

Dataset Ref. Descrigao Ano | Contas
caverlee-2011 [1] | Bots sociais que interagiram com honeypots. 2010 | 22.223
[2] | Contas humanas legitimas 2009 | 19.276

[3] | Seguidores falsos comercializados pela Fast Followerz 2014 1.169

[4] | Seguidores falsos comercializados pela Intertwitter 2014 1.337

cresci-2015 [5] | Seguidores falsos comercializados pela Twitter Technology 2014 845
[6] | Contas humanas envolvidas em momento politico 2014 1.481

[7] | Contas humanas verificadas 2014 469

[8] | Bots utilizados para retweets de um candidato italiano 2016 991

[9] | Spambots para publicidade de aplicativos 2016 | 3.457

[10] | Spam de produtos (venda online pela Amazon.com) 2016 464

cresci-2017 [11] | Spambots de oferta de emprego 2016 433
[12] | Outro conjunto de spambots de oferta de emprego 2016 1.128

[13] | Seguidores falsos comercializados como servico 2013 | 3.351

[14] | Contas humanas verificadas 2016 | 3.474

midterm-2018 [15] | Bots anotados manualmente 2018 | 42.446
[16] | Contas humanas anotadas manualmente 2018 | 8.902

"Projeto  conjunto do Observatory on Social Media (Universidade de Indiana - EUA):
https://botometer.osome.iu.edu/bot-repository/datasets.html
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Figura 1. Estado atual das contas registradas nos datasets

Ha grande pluralidade entre as contas e em seus estados. A Figura 1 apresenta a
diversidade de estados por cada dataset. E possivel perceber uma grande quantidade de
contas ja suspensas e excluidas, vide o conjunto [15], onde h4 somente 86 contas ativas
(na elaboracdo da figura). Nos conjuntos [3], [4] e [13], compostos por perfis falsos
comercializados, bem como em [11] e [12], que sdo bots tradicionais de oferta de
empregos, ha predominancia de contas suspensas [Cresci et al. 2017]. Nota-se que
grande parte das contas classificadas como bots sociais por esses trabalhos continuam
ativa na RSO.

Como ndo ¢ possivel ter precisdo sobre o momento exato de alteracdo do estado
da conta, e para simular da melhor forma o passado, todas as contas (ativas, suspensas e
excluidas) foram mantidas nos conjuntos de treino, validacdo e teste.

Assim, os dados foram agrupados por ano de referéncia e data de atualizagdo,
simulando sua data de captura. A selecdo de atributos considerou a presenca da
informagdo em todos os datasets, pois diferentes artigos utilizam diferentes atributos.
Ainda, a API do Twitter deixou de informar algumas das varidveis ao passar dos anos.
Isto ¢ um problema para um modelo tradicional, construido para receber um conjunto
fixo de pardmetros. Para evitar essas inconsisténcias, os conjuntos foram padronizados
com os mesmos atributos. O esquema dos dados ¢ demonstrado na Tabela 2.

Tabela 2. Esquema dos dados

Atributo Descri¢do
name total de caracteres no nome.
username total de caracteres no nome de usuario.
description total de caracteres no campo descricao (bio).

statuses_count

total de tweets publicados.

friends_count

total de contas seguidas pelo perfil.

followers_count

total de contas que seguem perfil.

avg tweet

média de tweets publicados por dia no intervalo acc_age

name_similarity

percentual de similaridade entre 0s campos name e username

description_variety

total de caracteres (sem espaco, ponto ou repeti¢do) no campo descricao.

acc_age

total de dias entre a criacdo da conta e a data de atualizagdo original dos dados.

bot

classificagdo da conta como bot ou humano.




3.1. Métodos de Aprendizagem

Trés métodos de aprendizado supervisionado foram escolhidos: k-Nearest Neighbors
(kNN), Support Vector Machines (SVM) e Multilayer Perceptron (MLP). Suas
implementagdes foram realizadas em linguagem R (RStudio versao 1.4.1106) e em
Python (Google Colaboratory). A motivacao e hipoteses para cada método ¢ discutida
nesta subsecao, enquanto os parametros para constru¢ao dos modelos estao dispostos na
secao 4.

O kNN ¢ um método que avalia similaridades no espago de dados, utilizando
uma constante k. Ele calcula a proximidade do registro avaliado a uma quantidade & de
vizinhos, possibilitando classificacdo de registros por semelhanga [Kramer 2013]. Esse
modelo ja foi muito utilizado em tarefas de visualizacdo de dados, como realizado por
[Yang et al. 2020], onda nota-se que diferentes datasets geram espagos de dados
desiguais. E esperado que isto afete a classificagdo do kNN.

O modelo foi implementado em linguagem Python com uso da biblioteca Scikit
Learn. Por ndo haver processamento de textos, ¢ possivel que o espago de dados reflita a
disposi¢do dos registros nos datasets. Assim, o método foi escolhido para observar o
quanto o kNN ¢ sensivel as diferencas nos dados ao longo das janelas de tempo. Como a
acuracia do modelo ¢ um indicador afetado pela disposicao dos dados, como hipotese,
espera-se que ela decaia ao longo dos anos.

SVM também observa os registros como pontos no espago, mas usa outro
critério de separagdo, o que a torna tdo poderosa quanto as redes neurais [Cortes and
Vapnik 1995]. O método utiliza vetores de suporte e calcula um hiperplano para
segmentar os dados. Mesmo para conjuntos onde essa divisdo ¢ muito dificil, ainda ¢é
possivel segrega-los com o truque de Kernel, uma distor¢do temporaria no espaco de
dados [Cortes and Vapnik 1995]. Modelos baseados em SVM sdo muito presente na
detecgdo de bots sociais, como demonstrado em [Latah 2020].

O modelo foi implementado em linguagem R, por meio da biblioteca e1071. E
esperado que a alteragdo comportamental e evolucdo dos bots sociais cause dispersdes
dos registros, impactando a disposicdo dos pontos no espaco. Com a evolugdo da
mimetizacdo do comportamento humano [Ferrara et al. 2016], pode haver uma
tendéncia natural de aproxima¢do dos dados no plano. Logo, a classificagdo de
conjuntos ndo linearmente separaveis pode ser afetada por esta mudanca. Espera-se que
0 SVM lide melhor com estas alteracdes, entretanto, reduza sua acuracia com o tempo.

MLP, uma abordagem em redes neurais artificiais, ¢ largamente utilizada em
tarefas de classificacdo. Trata-se da criacdo de uma rede composta por nos (neurénios ou
perceptrons) com diversas camadas. Em cada camada, o n6 estaré totalmente interligado
com os nds da camada seguinte, propagando sinais unidirecionais. Cada ligagdo (ou
aresta) tera um peso, que pode potencializar ou reduzir o sinal. Ao receber o sinal, o n6
realiza um processamento sobre ele e propaga o resultado por suas ligacdes, até a
camada seguinte. O sucessivo processamento por camadas ¢ capaz de promover a
separacdo de conjuntos complexos, tornando-o um método altamente eficaz e
generalizavel [Popovic 2000]. Esta técnica foi escolhida em [Braz and Goldschmidt
2018] para detecgao de bots sociais.



O modelo foi implementado em linguagem Python, com auxilio da biblioteca
Tensorflow. Sua alta capacidade de generalizacao e a habilidade de segmentar conjuntos
ndo linearmente separaveis [Popovic 2000] foram os critérios de escolha, mas ¢
esperado que tais caracteristicas tenham um limite. Como hipotese, espera-se que sua
acuracia seja mantida sobre dados futuros em periodo maior que as abordagens
anteriores.

3.2. Conjuntos de Dados

Os dados foram agrupados em 6 datasets, com 4.000 exemplos cada, balanceados com
2.000 contas humanas e 2.000 contas de bots sociais. Seu agrupamento seguiu a data de
atualizacdo dos registros. A Tabela 3 apresenta os conjuntos finais, ¢ seus indices
referenciam a Tabela 1.

Tabela 3. Composicdo dos datasets

Ano de representagdo do dataset

Classificacdo 2010 2012 2014 2016 2018 2021

Todos

Humanas [1] [1] [6]1[7] [14] [16] atualizados

[8][9] [10] Todos

Bots sociais [2] [13] [3]1[4] [5] [11]]12] [15] atualizados

Para datasets (como cresci-2017) onde a composi¢do se dava por multiplas
tabelas, os percentuais da composi¢ao original foram mantidos na amostragem. A cada
modelo foi treinado, validado e testado somente dados de sua janela de tempo. Em
seguida, o melhor modelo de cada abordagem tradicional (kNN, SVM e MLP) foi
sequencialmente testado com dados inéditos de janelas de tempo futuras. Para cada
janela, trés testes foram realizados com 800 amostras aleatorias, igualmente balanceadas
(400 de cada classe), sem reposi¢do. Assim, seu comportamento foi observado.
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Figura 2. Box-plot do atributo name_similarity

Para enriquecer as relagdes entre as variaveis, foi criado um atributo para o célculo de
similaridade entre o nome de usudrio (username) e o nome do usudrio (name). Um
problema nesse calculo € o uso de caracteres estilizados e ndo pertencentes ao alfabeto




inglés ou latino. Por exemplo, o alfabeto Mathematical Markup Language (MathML)?.
Usudrios percebem a letra B como “B”, mas seus cddigos Unicode sdo diferentes e a
comparagdo computacional resultaria em “Falso”. Para lidar com esse problema foram
realizadas buscas automatizadas para obter o caractere de referéncia no site Compart®.
Entdo, foram retirados espagos, pontuagdes e letras maiusculas foram alteradas para
minusculas. A seguinte formula foi aplicada [(ANB)/menor{A,B}], na qual A sera o
atributo “name” e B, “username”. A Figura 2 demonstra que existe diferenga no grau de
similaridade calculado e que contas humanas apresentaram menor similaridade.

Outro problema encontrado pela escassez de datasets publicos com informagdes
do passado foi a auséncia de registros especificos para o periodo de 2012. A solugao
proposta para o preenchimento desta lacuna foi a composi¢ao igualmente balanceada
dos dados dos datasets [1] e [13], com atualizagdes em 2010 e 2013. Buscando
compreender como os atributos quantitativos sofrem alteragdes, foram comparados os
dados originais com dados atualizados (2021), resultando em 92 contas ainda ativas. A
Figura 3 demonstra que a grande maioria das contas sofreu reducao significativa nesses
indicadores, enquanto os demais atributos (omitidos na figura) sofreram pouco ou
nenhuma variabilidade. Assim, em carater experimental os dados foram mantidos.
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Figura 3. Crescimento e reducéo das conexdes

4. Discussao e Analises

Esta secdo apresenta os resultados referentes aos trés métodos de aprendizado
supervisionado, kNN, SVM e MLP, respectivamente nas se¢des 4.1, 4.2 ¢ 4.3. Com
base nos resultados, sdo apresentadas andlises e discussoes. Para cada método, ¢
apresentado um grafico para as taxas médias de acurdcia e um retangulo vermelho claro
representa o limiar inferior de acuracia (75%). O primeiro ponto de cada linha
representa a acuracia do modelo em seu dataset (marco) e os proximos pontos indicam a
acuracia média nos trés testes de marcos futuros. Deste modo, a linha representa a
oscilagdo da acurécia de cada modelo ao longo dos anos, ao avaliar amostras compostas
por registros de um periodo futuro, e cada ponto inclui uma barra de erro de 5%. Assim,

2 https://www.w3.org/TR/MathML2/overview.html

3 https://www.compart.com/en/home



0 modelo treinado com dados de 2016 inicia sua linha nesse ano e sua acuracia média
nos testes de 2018 e 2021 determinara os pontos seguintes no grafico.

4.1. KNN

Ao todo foram criados mais de 500 modelos. Como hiperparametros, foram testados
valores de k entre 1 e 19, fungdes de peso uniforme e por distancia, métricas de distancia
Euclidiana, Manhattan, Chebyshev, Minkowski ¢ Hamming. Sua combinagao
possibilitou avaliar a resposta do modelo aos dados de validacdo em cada janela de
tempo, sendo escolhido o de melhor acuracia. Apesar da fungao disponivel na biblioteca
Scikit Learn possuir um grande ntimero de parametros possiveis, o modelo nao foi
muito sensivel as alteracdes e manteve-se com bom nivel de classificacdo para as
métricas Euclidiana e Hamming. Os melhores valores de &k foram 5 e 9. A fungdo peso
por distancia produziu resultados ligeiramente melhores.
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Figura 4. kNN - Taxas médias de acuracia

A Figura 4 apresenta os cinco melhores modelos kNN de cada janela de tempo,
cada curva no grafico inicia em seu marco e ¢ seguida pela representacdo da sua
acurdcia ao longo dos anos. E possivel notar que:

2010 e 2012: as curvas possuem quedas mais suaves na acuracia em relacdao
as demais, mas que diferem entre si. Possivelmente pela prevaléncia de
caracteristicas semelhantes até o marco de 2014, as taxas médias de
acuricia permaneceram acima do limiar estabelecido. A partir de entdo,
as curvas ultrapassaram o limiar e mantiveram-se abaixo do nivel
minimo de acurécia.

¢2014: houve uma queda rapida na acuricia j4 no marco seguinte. Isso pode
estar ligado a diversidade apresentada pelo dataset, que introduz novos
padrdes de bot social em [Cresci et al. 2017]. Em contraste, houve uma
grande oscilag@o positiva do modelo no marco de 2018. Isso pode estar
relacionado a homogeneidade do dataset em [Yang et al. 2020].



¢2016: o modelo foi sensivel a distribuicdo heterogénea dos dados e nao
convergiu para melhores taxas de acuracia, mantendo-se estdvel em
2018, decaindo em seguida.

¢2018: ¢ possivel observar uma queda brusca no marco seguinte, o que
corrobora com a possibilidade da homogeneidade dos dados afetar o
modelo diante de novos dados para classificagao.

4.2. SVM

Foram criados mais de 100 modelos com o auxilio da fungdo tune (pacote €1071), que
avalia e extrai o melhor modelo ao variar parametros de teste. Como parametros, foram
utilizados kernel trick linear, radial, polinomial e sigmoide; custos entre 0.5, 1.0, 2.0,
3.0 € 5.0; e fung@o gamma com intervalo entre 0.5 a 2.0, com incremento de 0.5.
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Figura 5. SVM - Taxas médias de acuracia

Modelos SVM apresentaram certa similaridade em suas capacidades de
classificacdo. Com excecdo da curva iniciada em 2016, obtiveram melhor acuracia ao
avaliar conjuntos com maior homogeneidade e apresentaram dificuldades em grupos
heterogéneos. Na Figura 5 € possivel perceber que:

¢2010 e 2012: houveram oscilagdes semelhantes, tendo o modelo de 2012
apresentado mais estabilidade, tanto na queda, quanto na recuperagao de
sua acuracia. E possivel que isso tenha ocorrido por influéncia de dados
ligeiramente mais heterogéneos que o conjunto de 2010.

¢2014: a curva apresentou a mesma queda e recuperagdo para O marco
seguinte, potencialmente pelos mesmos motivos dos modelos anteriores.

¢2016: a curva exibiu comportamento contrario aos demais, apresentando
queda no marco 2018. Esse ¢ um fator relevante, uma vez que seu
conjunto de dados de treino possui maior diversidade que todos os
outros. Pode representar uma baixa capacidade de generalizagao.



¢2018: apresentou a pior acurdcia no marco de 2021, possibilitando inferir
que a homogeneidade dos dados foi um potencial problema.

4.3. MLP

Ao todo foram criados mais de 40 modelos. Trés topologias diferentes foram utilizadas
para criagdo dos modelos*: (10—»8—4—1); (1056—3—1); (10—~12—8—1). Para seus
hiperparametros, foram utilizados os algoritmos de otimizagdo RMSProp e Adagrad;
func¢do de perda Entropia Cruzada Binaria. O treinamento foi realizado considerando um
periodo de 100 épocas (minimo) até 500 épocas. A partir de 100 épocas, uma nova
validacao foi realizada a cada 10 novas épocas. Conforme o resultado da validacao do
modelo, parametros adicionais foram variados, quais sejam a taxa de aprendizagem em
0,001 € 0,01, e o momento em 0,1 ¢ 0,9. A manipulagdo destes parametros no inicio do
treinamento prejudicou a variabilidade de resultados do modelo. Predominantemente, o
RMSProp apresentou melhores resultados em todas as topologias.
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Figura 6. MLP - Taxas médias de acuracia

Na Figura 6, nota-se que cada modelo obteve bons niveis de acuracia em sua
propria janela de tempo, mas, gradativamente, perdeu sua capacidade de classificacao.
Observando as curvas de cada modelo ¢ possivel se inferir que:

¢2010: o modelo declinou de maneira mais suave e foi capaz de manter-se
acima do limiar por dois outros marcos seguintes. Apos alcangar seu
ponto mais baixo de acuracia em 2016, ndo houve recuperagao.

¢2012: teve acuracia semelhante, mas declinou mais rapido que o modelo
anterior, convergindo no mesmo ponto de queda e mantendo-se abaixo
do limiar.

¢2014: a curva exibiu comportamento ainda mais drastico, alcangando seu
ponto mais baixo no marco seguinte. Ao contrario dos modelos

* Todos possuem quatro camadas, com dez neurdnios de entrada e apenas um como saida. A quantidade
de neurénios das camadas escondidas é representada pelos nlimeros entre as setas.



anteriores, foi capaz de aumentar sua acurdcia no marco de 2018, mas
permaneceu abaixo do ponto de corte. Pode estar relacionado com uma
distribuicao espacial dos pontos mais uniforme em 2018 e mais confusa
em 2016.

¢2016: 0 modelo manteve-se acima do limiar por periodo mais longo que o
anterior e foi o Uinico modelo a permanecer acima de 75% de acuricia até
o Gltimo marco. E fator relevante que eu treinamento ocorreu com o
conjunto de dados mais variado de todos, isso refor¢a a importancia da
heterogeneidade nos exemplos de treinamento.

¢2018: o resultado apresentou queda imediata sobre os dados apresentados
em 2021. E possivel que a mesma relagdo percebida em 2014 tenha
ocorrido com este modelo, que foi treinado com um conjunto mais
homogéneo de exemplos.

Por tultimo, algo interessante foi observado como tendéncia nas matrizes de
confusdo dos modelos. A Tabela 4 apresenta a média harmdnica dentre todos os
verdadeiros positivos e verdadeiros negativos. E possivel que haja uma maior facilidade
para os modelos em classificar contas humanas (verdadeiros negativos) do que bots
sociais (verdadeiros positivos), mas ¢ preciso avaliar este fator isoladamente como
hipotese, que esta fora do escopo deste trabalho.

Algo semelhante foi discutido na solugdo proposta em [Rodriguez-Ruiz et al.
2020], que utiliza apenas uma classe para classificagdo de bots sociais, tratando a
atividade de contas humanas como um padrao esperado ¢ a atividade de bots como uma
anomalia. Isso permite uma detec¢do mais rapida para contas recém-criadas e pode ser
utilizado como meio de alerta para que outras abordagens de deteccdo possam
aprofundar a investigagao.

Tabela 4. Média harmdnica dos verdadeiros positivos e negativos

Modelo Verdgdeiro Verdad'eiro
Positivo Negativo
kNN 0,0638 0,8263
SVM 0,1729 0,8659
MLP 0,0434 0,8787

5. Consideracoes Finais

Existem diversos trabalhos em profusdo, que buscam melhores técnicas para identificar
bots sociais e atividades potencialmente maliciosas no uso de redes sociais. Tais
atividades sdo muito valiosas, mas ¢ preciso avaliar o tempo de vida util das solugdes.

Com base na andlise dos resultados obtidos neste trabalho, pode-se concluir que
diferentes modelos tradicionais terdo o mesmo problema em com a classificagdo de
dados no futuro e as mudangas de cendrio e padrdes de comportamento sempre serdo um
desafio. Por mais que haja grande esfor¢o na construcdo de modelos ideais de detecgdo,



o ciclo de vida do detector como software nao deve ser ignorado. Com o tempo, todo
modelo serd afetado.

A construgdo de conjuntos de dados com exemplos mais heterogéneos, que
representam baixa linearidade, potencialmente podem melhorar seu tempo de vida.
Porém, para os cenarios observados, este tempo de vida nao foi maior que quatro anos.
Esse ¢ um periodo potencialmente longo, pois esta pesquisa utiliza cendrios sintéticos.
Em cenario real, este tempo se reduzira. Como esperado, o declinio da acuracia modelos
se mostrou mais rapido ao longo do tempo, isto pode significar que o tempo de vida de
modelos tradicionais reduziu e que tais solugdes ndo apresentam boa durabilidade. Nao
sdo, portanto, boas escolhas para sistemas reais de detec¢ao. Modelos atuais precisam
antecipar a evolucdo dos bots sociais atuais, considerando-os como modelos
ultrapassados, visto que tal a percepcao ¢ predominante em softwares.

Para trabalhos futuros ¢ interessante avaliar se modelos adaptativos podem
manter maior acuracia por mais tempo. Inclusive, é ponto relevante testar se as
abordagens hibridas podem manter-estabilidade diante de novos dados e incluir o
processamento de textos como fator adicional da avaliacdo de desempenho. Outros
datasets, contendo dados do passado da RSO Twitter, também podem ajudar a construir
melhores conjuntos de testes e reproduzir um cendrio mais detalhado com intervalos de
tempo menores que dois anos. Também ¢ relevante avaliar a detecgdo a partir de contas
humanas, pois os modelos mantiveram bons resultados para verdadeiros negativos
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